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Svar pa revisionsrapport ”Nulagesanalys NIS2-
direktivet”

Under 2024 genomforde regionfullmaiktiges revisorer (revisorerna) en
granskning for att bedoma om regionstyrelsen har sdkerstillt ett
dndamalsenligt forberedelsearbete infor NIS2- direktivet. Revisorernas
samlade bedomning #r att Region Orebro l4n inte helt har sikerstillt ett
dndamalsenligt forberedelsearbete infor NIS2 och ldmnar kommentarer och
forslag vilka framgér av deras rapport.

Region Orebro lin ber att fi svara revisorerna pa foljande sitt.

Region Orebro lin anser att informationssikerhetsfrigorna ér viktiga och
lagger ett stort fokus pa arbetet med dessa fragor. Det sker dels i direkt
anslutning till de olika verksamheterna, dels frén centralt héll och dven via
arbete som sker inom ramen for ett forvaltningsdvergripande
informationssikerhetsrad.

Informationssikerhetsradet dr ett radgivande organ till regionens
ledningsgrupp med minst en deltagare fran varje forvaltning samt ett antal
nyckelpersoner sdsom IT-chef, IT-sdkerhetsansvarig, cheflikare och
dataskyddsombud. Radets framsta uppgift ar att pa olika sétt arbeta med
informationssikerhetsfrdgor och att vara ett forum for diskussion och arbete
med att frimja informationssékerheten i regionen. I hédlso- och
sjukvérdsforvaltningen finns sedan ett par r tillbaka en
informationssikerhetshandléggare som har en operativ roll genom att stotta
hélso- och sjukvérdsforvaltningen i informationssiakerhetsarbetet.
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Omfattningen av de resurser som stélls till forfogande for
informationssdkerhetsarbetet maste dock stéllas i relation till de resurser som
behovs for att bedriva den huvudsakliga verksamhet som regionen ansvarar
for. Malet dr att genom ett fortsatt skapande av for verksamheterna anvandbara
rutiner, mallar och olika verktyg hela tiden savél forbattra som forenkla
regionens informationssékerhetsarbete inom ramen for de resurser som kan
anslas.

Allt sedan NIS1- direktivet trddde 1 kraft och sedan implementerades genom
den nu gillande lag (2018:1174) om informationssékerhet for samhéllsviktiga
och digitala tjdnster har ett arbete pagatt med att intensifiera det systematiska
och riskbaserade informationssékerhetsarbetet i hela regionen och i synnerhet i
hélso- och sjukvérden och folktandvarden som &r de verksamheter som idag
omfattas av lagen. Genom NIS2- direktivet kommer flera sektorer att omfattas
och for regionens del, da hela regionorganisationen. NIS2-direktivet har dnnu
inte implementerats i svensk lag men lagstiftningsarbetet bevakas. Det viktiga
ar att nu fortsdtta med och utveckla det systematiska och riskbaserade
informationssédkerhetsarbetet i enlighet med ISO-27000 da detta ar
grundlidggande for NIS-lagstiftningen.

NIS2 direktivet och den kommande nya svenska lagstiftningen har varit
foremal for diskussion i informationssikerhetsradet och i de
regiongemensamma NIS-frdgorna sdsom exempelvis incidenthanteringen
behover en samverkan ske mellan forvaltningarna. Ett samarbete sker ocksa
med andra regioner, exempelvis genom hilso- och sjukvérdsregionens
informationssédkerhetsnétverk. Detta for att skapa en samsyn 1 frdgor och
exempelvis skapa likalydande dokument i den man det dr mojligt.

Inom en snar framtid kommer regionen att inféra SKR:s
informationsklassningsverktyg KLASSA. Avsikten dr att KLASSA kommer
att underlatta det riskbaserade och systematiska informationssidkerhetsarbetet.
Dels kommer det att bli enklare for verksamheterna och informationsidgarna att
genomfora klassningar och riskanalyser, dels far informationsidgarna en béttre
overblick dver sina informationsméngder och identifierade risker. Detta
kommer ocksé att kunna underlitta det uppfoljande riskarbetet i stort.

Vidare pagér ett arbete med att etablera ett "arshjul” for
informationssidkerhetsarbetet (inklusive dataskydd). Detta ska bland annat
stotta informationsidgarna i det systematiska och riskbaserade
informationssikerhetsarbetet, dar uppfoljningen dr en naturlig och viktig del
géllande incidenter, risker samt uppfoljning av leverantorer. Behovet av
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stodjande och styrande dokument och uppdateringar av befintliga dokument
ses 16pande Over och ingar ocksa 1 ”arshjulet”.

Under hdsten har ett arbete startats med att skapa digitala regiondvergripande
och regiongemensamma utbildningar inom informationssidkerhetsomradet.
Tanken é&r att dessa ska vara obligatoriska med mojlighet att &ven folja upp
deltagandet. Aven Myndigheten for samhillsskydd och beredskap och
Sveriges kommuner och regioner arbetar med att ta fram fler utbildningar och
mer stodjande informationsmaterial inom informationssékerhetsomrédet som
regionerna kommer att kunna anvinda sig utav.

Sammanfattningsvis pagar sdledes flera viktiga dvergripande aktiviteter som
sammantaget kommer att bidra till att regionen kan fortsitta att utveckla det

systematiska och riskbaserade informationssikerhetsarbete som blir annu
viktigare med den kommande NIS2- lagstiftningen.
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