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Forord

Bra har fatt i uppdrag av regeringen att genomfora en studie av
mojliggorare i legala sektorer som bistar kriminella natverk. Rapporten ger
en bred bild av vilka olika uppgifter majliggorare utfor &t kriminella
natverk, hur deras relationer med motparten i natverken ser ut, vilka féljder
deras handlingar far och hur arbetsgivare och andra aktorer kan forebygga
och motverka mojliggorare. Rapporten bidrar ocksa till kunskapen om
organiserad brottslighet i Sverige.

Studien har genomfé6rts av utredarna Johanna Skinnari (projektledare),
Karolina Hurve och Andrea Monti. Utredaren Anna Jonsson har bidragit
till studien genom datainsamling och databearbetning, samt tagit fram
fordjupade underlag om forebyggande och motverkande atgarder.
Assistenten Tomas Bons har transkriberat intervjuer.

En forutsittning for studiens genomférande har varit att Bra fatt tillgang till
material fran andra myndigheter och hjialp med att rekrytera
intervjupersoner. Vi vill darfor tacka underrittelseenheten vid
Polismyndighetens nationella operativa avdelning (Noa), Kriminalvarden,
och de avhopparverksamheter som bistétt oss i datainsamlingen. Ett
sarskilt tack riktas till alla intervjupersoner.

Docent i statskunskap vid Uppsala universitet, till vardags verksam som
forskare vid Totalférsvarets forskningsinstitut (FOI), Carina Gunnarson och
docent i sociologi Oskar Engdahl (Goteborgs universitet) har vetenskapligt
granskat utkast till rapporten och lamnat vardefulla synpunkter. Det ar
dock Bra som i alla avseenden ansvarar for innehéllet i rapporten.

Stockholm i mars 2024

Mattias Larsson Daniel Vesterhav
Generaldirektor Enhetschef
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Sammanfattning

I den hér rapporten redovisar Brottsforebyggande radet (Bra) ett
regeringsuppdrag om mojliggorare i legala sektorer som hjalper kriminella
natverk. En mojliggorare ar hir en person som missbrukar sin anstéllning
eller sitt uppdrag i kommunal, statlig eller privat sektor till formén for
kriminella natverk. Var undersokning bygger pa analyser av intervjuer,
arenden och krypterade chattmeddelanden fran personer i kriminella
natverk.

Undersokningen bekriftar i stora drag tidigare resultat fran svensk och
internationell forskning, sarskilt i fraga om vilka uppgifter mojliggorare
utfor. Rapporten presenterar darutéver en bredare och mer samlad bild av
svenska forhallanden. Vi kan ocksa tack vare unika data ge en djupare bild
av vissa delar som inte beskrivits tidigare.

Vilka uppgifter utfor mojliggorare?

Undersokningen talar for att ménga personer i kriminella nitverk tycks ha
ett stort intresse av att ha mojliggorare. Tillgadngen till dem &r begriansad,
men det forekommer fall i samtliga undersokta sektorer. Dessa ar framst
rattsvasendet, flera forvaltningar inom kommuner, bank- och
finansbranschen, fastighetsformedlingar, bolagsbildningar, bokforings- och
redovisningstjanster, juridiska tjanster, sikerhets- och
bevakningsbranschen, och transportsektorn. De identifierade fallen har
sammantaget dgt rum i de flesta av Sveriges regioner. Det ar saledes inte
enbart ett storstadsfenomen. Aktiviteten hos de patraffade mojliggorarna
varierar stort, fran att bista vid ett fatal tillfdllen under en tamligen
begrinsad tid, till att langsiktigt och frekvent hjélpa flera personer fran
olika kriminella natverk.

Materialet som helhet visar att det finns vissa omraden dar mojliggorare
oftare bistar kriminella natverk. Det handlar om yrkesroller dar
kontakterna ar tata med kriminella aktorer, dar utsattheten for hot och
andra patryckningar ar relativt hog eller dir 16nen tydligt paverkas av
antalet kunder som man har. Mojliggorarna formedlar framfor allt
information till personen i kriminella natverk, vilket ar i linje med vad
tidigare studier visar. Informationen kan vara av vitt skilda slag — kinsliga
personuppgifter, uppgifter om vad myndigheter eller kommuner vet om det
kriminella natverket eller mer strategisk information om mojliga



brottsuppldgg. Informationen kan ocksa galla varningar och instruktioner
till personer i det kriminella natverket fran haktade eller frihetsberévade
medlemmar. Sddan information gor att de i forhor kan anpassa sina
forklaringar och férsvara utredningar. En viktig observation ar att den mest
efterfrigade informationen fran mgjliggoraren inte behover vara hemlig,
utan det 4r den sammantagna informationen och kunskapen frén insidan
som gor informationen kinslig och anvandbar for personer i kriminella
natverk.

Ovriga uppgifter som méjliggérarna utfor ir exempelvis att underlitta
logistik genom smuggling, transport eller forvaring av illegala varor. Det
forekommer dven att de skapar legitima fasader genom att ta fram
trovardiga underlag, intyg eller tillhandahaller bolag som anvinds som
brottsverktyg, samt identifierar brottsupplagg diar verksamheten framstar
som legal. I vissa fall ar mojliggorare ocksa en forutsattning for hantering
av brottsvinster, ett omrade som har forsvarats for de kriminella nitverken
i takt med samhallets atgarder mot penningtvitt. Slutligen fattar vissa
mojliggorare dven gynnsamma beslut — dir de gor avsteg fran rutiner vid
upphandling eller andra centrala beslut, underlater att rapportera personer
i kriminella natverk samt underlattar felaktiga utbetalningar fran
valfardssystemen och den privata sektorn.

Vér undersokning visar pa en stor variation i komplexiteten pé det
mojliggorare ombeds att gora. Det handlar om allt ifran logistikuppgifter
som det kriminella natverket hade kunnat utfora pa egen hand eller lara sig,
till komplexa uppdrag som inte hade gétt att utfora utan en mojliggorare —
framfor allt att paverka utfallet i vissa beslut och fa tillgéng till kénslig
information.

Hur gor kriminella néitverk for att identifiera,
rekrytera och behilla mojliggorare?

Personer i kriminella natverk har olika god formaga att identifiera,
rekrytera och behélla mgjliggorare. De flesta personer &r begransade till de
kontakter de rakar ha och de tillfillen som uppkommer, men vissa kan
upparbeta nya kontakter och skapa gynnsamma tillfallen nar mojliggoraren
ar extra sarbar for 6vertalning. Oavsett formaga tycks alla borja i sitt eget
och nirstaendes nitverk och leta efter kontakter med intressanta
anstillningar eller uppdrag i det legala samhaillet. Manga av de upptackta
fallen ror mojliggorare som ar familj eller sldakt med personer i kriminella
nitverk, men dven barndomsvanner och kunder till personer i kriminella



natverk ar vanliga trots att de ar mer svarupptackta. I négra fall har
parterna motts genom mojliggorarens sidouppdrag, exempelvis genom
bisysslor eller i ideell sektor.

Undersokningen visar att det ger status i kriminella nitverk att ha
mojliggdrare. Aven om informationen som moéjliggéraren delar med sig av
delas vidare, eller besluten den fattar gynnar flera personer i natverket,
varnar man om sin kontakt. Det innebar att mgjliggoraren ofta hélls
anonym for de andra i natverket. Att fa det att framsta som en exklusiv
relation ar ocksa ett sitt att rekrytera mojliggorare pa. De mest forslagna
bygger relationen over tid, gor roliga saker tillsammans med mojliggoraren
eller visar upp en lyxbetonad livsstil. Det kriminella tonas ner eller
bagatelliseras, i syfte att ge mojliggoraren en felaktig bild av vilka risker och
skador som uppstar om man hjalper till. I vissa fall forekommer smicker
eller att man vander mojliggoraren mot sin arbetsgivare genom att lyfta
fram att den inte far ett tillrackligt erkdnnande pé arbetsplatsen i relation
till dennas formagor och kompetens.

Bade kvinnor och min kan vara mgjliggorare. Motiven och skilen till att
man blir méjliggorare kan variera. I undersokningen identifieras fyra olika
typer av mojliggorare: manipulerade, upparbetade, affarsmassiga och
placerade. De manipulerade mojliggorarna ar inte ens alltid medvetna om
att de hjalper personer i kriminella niatverk. De forsoker ofta gora gott, men
luras till att bistd. Dessa arbetar ofta i klientnira yrken som i
Kriminalvérden eller socialtjansten. De upparbetade mgjliggorarna ar den
storsta kategorin i materialet. De har fatt sitt arbete utan nagra planer pa
att bli mojliggorare, men kontaktas som en f6ljd av var de arbetar.

De affarsmassiga mojliggorarna tar mutor eller arvoden for att hjalpa till
och ar ytterst medvetna om vad de gor. Har ar det vanligast med flera olika
uppdragsgivare, ibland hos flera olika kriminella nitverk. Aven om mycket
talar for att man vill ha en exklusiv relation med sin mojliggorare tolereras
att den aven hjilper andra, sirskilt om mgjliggoraren har ovanlig kunskap
som kan utvidga néatverkets kriminella affarsverksamhet eller paverka
pafoljder eller andra sanktioner. Slutligen har de placerade mojliggorarna,
som i vissa tidigare studier kallas infiltratorer, formaétts eller i ovanliga fall
erbjudit sig att soka ett arbete eller uppdrag for att bli mojliggorare. De ar
sdllan direkta medlemmar i natverken, utan aterfinns i dess utkant eller
bland nira kontakter till personer i natverken (familj, nara slakt,
barndomsvanner).



I synnerhet manipulerade och upparbetade mojliggorare har ojamlika
relationer med personen i det kriminella natverket. Den senare bestimmer
och styr, aven om det d&tminstone till en borjan ofta framstar som en trevlig,
vanskaplig relation. For att uppratthalla relationen forekommer det att
personen i ett kriminellt natverk lagger ut regelbundna uppdrag och har tét
kontakt med mojliggoraren.

Undersokningen ger en bild av att det ar svart for mojliggorare att sluta — i
synnerhet for sidana som inte hade en nara relation med personen i det
kriminella natverket sedan innan. Hot och andra patryckningar
forekommer, i synnerhet om att avsl6ja mojliggoraren for arbetsgivaren.
Det kriminella natverkets skramselkapital gor det ocksa svart att siga nej
nar man val blivit mojliggorare.

Vilka foljder far mojliggorare for arbetsplatsers
verksamheter och arbetsmiljo?

Magjliggorares handlingar kan underlitta, effektivisera och diversifiera den
kriminella affarsverksamheten, vilket gor att fler personer riskerar att
drabbas av brott. De kan ocksa bidra till att upptéacktsrisken minskar, vilket
innebar att brottsligheten kan paga under langre tid. Darutéver kan
agerandet fa allvarliga foljder for verksamheter dar mgjliggorarna arbetar.
I undersokningen ingér fall dar felaktiga beslut tagits och hemliga
personuppgifter lamnats ut, vilket paverkat flera verksamheters
forutsattningar att utfora sina uppdrag. De allvarligaste skadorna ser vi
inom rattsviasendet och socialtjansten, dar brottsoffer och utsatta
manniskor drabbats, och rattssikerhet och det sd kallade
samhallskontraktet ytterst hotats.

Aven om de upptickta fallen r fi kan de sprida en osikerhet om det gir att
lita p& den aktuella verksamheten, och skadorna pa verksamhetens
fortroende kan darmed bli storre dan de omedelbara ekonomiska skadorna. I
synnerhet offentlig verksamhet bygger pa att medborgarna har fértroende
for verksamheten. Det galler aven att samverkande aktorer i offentlig och
privat sektor har fortroende for varandra. Annars finns det risk for att
enstaka upptackta fall med allvarliga konsekvenser minskar viljan att dela
information. Slutligen paverkas dven arbetsmiljon negativt. Intervjuerna
illustrerar hur misstro och oro bland kollegor och chefer kan bli en f6ljd av
en mojliggorares handlingar.
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Hur gor arbetsgivare for att forebygga, uppticka och

hantera mojliggorare?

Studien visar att det ar svart for arbetsgivare att upptacka och utreda
mojliggorare. Arbetsgivarnas erfarenhet och mandat att utreda varierar,
fran arbetsgivare inom rattsvisendet som har stora mojligheter, till mindre
kommuner som sillan har utsedda funktioner for sadant. I privat sektor
varierar majligheterna att utreda mycket, beroende pa verksamhetens
karaktar, storleken pa foretaget etc.

Vissa intervjupersoner onskar utokade befogenheter for att gora
bakgrundskontroller vid rekrytering och under en anstéllning. Andra tvivlar
pa kontrollernas traffsiakerhet. Daremot dr manga intervjupersoner eniga
om vikten av att f6lja rutinerna vid rekrytering, med sarskilt fokus pa att
stilla ratt fragor vid intervjuer, noggrann referenstagning och cv-
granskning. Syftet ar att kartligga sarbarheter, men dessa forandras dven
under anstillningens gang. Resultaten tyder dessutom pa att manga
mojliggorare kontaktas med forfragningar fran kriminella natverk efter att
de har anstallts.

Det ar sillan mojliggoraren sjalv som berdttar om sin situation och sina
handlingar for arbetsgivaren. Vanligare tycks det vara att kollegor eller
narmaste chef reagerar, och for informationen vidare internt. Arbetsgivare
ar dessutom olika mottagliga for signaler om fel, och i vissa fall beskriver
intervjupersoner att de sjdlva fatt driva pa och vara jobbiga, for att fa gehor
for att signalerna bor utredas vidare. Storre och mer erfarna arbetsgivare
kan ha hogre beredskap och etablerade system for att uppticka nya fall av
oegentligheter, daribland mojliggorare. Det handlar ofta om att 6vervaka
eller gora sokningar i transaktionsfloden, dataloggar eller ga igenom
flaggningar av olika typer av onormalt handlande i verksamhetssystemen.
Dessa arbetsgivare kan dven ha tydligare kanaler for tips, bade internt och
externt. Aven rittsvisendet kan tipsa om #drenden eller anstilldas
misstankta kontakter med kriminella natverk som de upptackt i sitt arbete.

Med vissa undantag fran rattsvisendet, storbanker och andra aktérer med
etablerade internutredningsfunktioner och god datatillgang, har
arbetsgivare 6ver lag svart att utreda tips och signaler om mojliggorare.
Utredningsmandaten finns i stallet hos brottsutredande myndigheter, men
en anmalan dit gors inte alltid. Darutover ar det inte sakert att en
forundersokning inleds, utan arendet tycks ofta prioriteras bort till forméan
for grovre brott. Forutsattningarna for att en brottsutredning inleds tycks
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vara battre om man tagit en informell forhandskontakt med polisen och
diskuterat darendet. I frdnvaron av brottsutredning hanteras drenden med
mojliggorare ofta arbetsrattsligt genom att sdga upp eller kopa ut personen.
For vissa yrkesgrupper finns samfund, licenseringstjanster och
disciplinndmnder som kan vidta kraftfulla atgirder, sarskilt nir
yrkesverksamma brutit mot gillande forhallningssitt och regelverk. Over
lag har de sma utredningsfunktioner och ar beroende av tips inifran sin
bransch eller fran rattsvasendet. De kan krava rattelser, eller stinga ute
personer fran yrket.

Bras bedomning

Studien visar att det ar fa fall som utreds ndrmare av riattsvisendet.
Arbetsgivarnas utredningar ar ofta mer avgriansade dn brottsutredningar,
vilket medfor att det ménga génger saknas information om vad som hint
och vilka som varit involverade. Bra bedomer att det ar sarskilt allvarligt
eftersom de krypterade chattmeddelandena talar for att mojliggorarna
spelar en viktig roll for de kriminella nétverk som de bistér. Det handlar
dels om en battre forméga att anpassa sig till myndigheters och kommuners
utvidgade kontroll- och utredningsmojligheter och starkta samverkan, dels
om att kunna utveckla och diversifiera sin kriminella affirsverksamhet.
Chattmeddelandena indikerar ocksa att inslaget av mutor och betalning till
mojliggorarna ar storre an vad man tidigare trott.

Bra bedomer att det ar viktigt att arbetsgivarnas motatgirder inte bidrar till
illojalitet, genom ineffektiva atgarder eller kontroller som slar snett och
skapar misstro. Det eftersom personerna i de kriminella natverken forsoker
skapa illojalitet hos de anstillda och de uppdragstagare som de forsoker
rekrytera som mojliggorare. Det ar ocksa viktigt att arbetsgivaren
kommunicerar och forklarar de forebyggande och motverkande strategier
som vidtas.

Beslutsfattare behoéver tydliggora reglerna och utvidga arbetsgivares
utredningsmajligheter

Det rader i dag viss osdkerhet om hur arbetsgivare far utreda interna
oegentligheter inklusive mojliggorare. Det galler aven om, nar och i vilken
utstrackning bakgrundskontroller far anvindas mot hela personalgrupper
eller befintligt anstillda. En del av otydligheten hanger samman med att
arbetsgivarna inte gjort tydliga riskanalyser for sin verksamhet, som tar upp
risker for mojliggorare och mdjliga skador for verksamheten. Kontrollerna
behover aven viagas mot andra verksamhetsaspekter, som kostnad och
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effektivitet. Resultaten av undersokningen illustrerar att det ar svart att
veta hur personlig integritet ska viarderas mot samhéllsintresset i dessa
fragor. Dessa bedomningar styr bAde anvandningsomradet och
omfattningen av bakgrundskontroller. Resultaten talar ocksa for att det kan
behovas utvidgade mojligheter for arbetsgivare att sdkra bevis. Det handlar
exempelvis om att analysera loggar eller gora analyser av innehall pa
arbetsgivarens egna verktyg — datorer och telefoner — som disponerats av
personer som misstanks vara mojliggorare.

Undersokningen visar att arbetsgivarna har forhallandevis goda mojligheter
att utreda och agera mot mojliggorare som ar placerade i sikerhetsklass.
Det ar vasentligt svarare mot arbetstagare som inte ar det. Manga av
mojliggorarna i var undersokning har inte haft sikerhetsklassade
befattningar, men dnda hanterat stora mangder kénslig information eller
varit rapporteringspliktiga verksamhetsutovare enligt penningtvattslagen —
det vill sdaga alagts ett kontrollansvar, som anvands inte minst i
bekdmpningen av organiserad brottslighet. Bra bedomer att det kan finnas
ett behov av bakgrundskontroller och uppfoljning av vissa yrkesroller dar
det i dag inte tycks vara tillatet. Det giller framfor allt vissa personer med
sarskilt skyddsviarda uppdrag i offentlig sektor, &ven om de inte
nodvindigtvis behover lika utforligt skydd som de med sikerhetsklassade
befattningar.

Av undersokningen framgar det dven att vissa arbetsgivares intresse och
benigenhet att polisanmala misstankta brott ar 1ag. For vissa brott som
mojliggorare ofta gor sig skyldiga till finns for statlig sektor en
anmailningsskyldighet enligt lagen (1994:260) om offentlig anstillning.
Kommunal sektor omfattas dock inte, men utifrdn vara resultat borde
mojliggorare inom den har sektorn i lika stor utstrackning anmilas och
utredas.

Arbetsgivare maste angripa mojliggorarfragan med ett
verksamhetsperspektiv

For arbetsgivare ar det viktigt att ha beaktat kriminella natverks (och andra
aktorers) intresse av mojliggorare i sin risk- eller sakerhetsskyddsanalys. De
risker som identifieras behover kopplas till typer av befattningar, och
omsattas i kravprofiler for nya tjanster och uppdragsbeskrivningar.
Riskbedomningen bor styra vilka behorigheter som funktionerna ges, bade i
fysiska lokaler och i informationssystem. Genom att reducera onédig
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tillgdng till kinslig eller strategisk information genom atkomstbegransning
minskar tillfallena att bli mgjliggorare.

Det ar ocksé viktigt att chefer inom verksamheten, HR- och
sdkerhetsfunktionerna samarbetar. Inom verksamheten finns ofta bast
kunskap om riskfyllda moment i arbetet och om de aktuella arbets- och
uppdragstagarna. Inom sidkerhetsfunktionen finns i stillet ofta ett
kunskapsovertag nar det giller kriminella natverk, hur man analyserar
sakerhetsrisker och kontakter for att stimma av fragor med polisen. HR-
funktionen har a sin sida interna experter nar det giller rekrytering,
arbetsritt och hur personalfragor ska hanteras av arbetsgivaren.

For att identifiera relevanta forebyggande atgarder och hantera upptackta
mojliggorare behover den samlade kompetensen som finns inom HR och
siakerhetsfunktionerna anviandas for att utforma relevanta fragor vid
anstallningsintervjuer, medarbetarsamtal och pa arbetsplatstraffar. Ibland
har de olika syn pa risker, och for att fa en gemensam forstaelse och na
resultat behover de diskutera konkreta atgarder och lampligen utga fran
konkreta (eventuellt hypotetiska) fall. Har ar det viktigt att ha ett utbyte
med andra verksamheter av liknande slag. Om det upplevs vara kénsligt att
dela egna fall kan man till exempel utga fran drenden som
uppmarksammats i media och 6versitta dessa till den egna verksamheten.
Syftet ska vara att identifiera risker i verksamheten och vidta forebyggande
atgarder, samt vissa sin forméga att uppticka och utreda mojliggorare
utifran de verktyg den aktuella verksamheten har.

Att utreda fler mojliggorare ar viktigt saledes inte enbart for att deras
handlingar ska métas av konsekvenser fran arbetsgivarna, rattsvisendet
eller yrkesspecifika samfund och deras disciplinndmnder. Det ar ocksé ett
satt att fa storre kunskap om den totala verktygslddan — om arbetsgivaren
inte bedoms kunna fortsitta utredningen kanske rattsvisendet kan det eller
omvant. Om en utredning avslgjar brister som kanske inte ar brottsliga kan
de dand& medfora att personen forlorar sin auktorisation eller licens, bara
informationen lamnas vidare till ratt aktor. For arbetsplatsen handlar det
ocksa om att identifiera risker som kan dtgardas pa bade kort och lang sikt.

Trots noggranna rutiner vid rekrytering och andra foérebyggande atgarder
finns en risk att vissa anstillda blir sarbara for kriminella natverk under sin
anstallning. Har ar kollegor och narmaste chef oumbarliga i att uppticka
sarbarheter eller uppméarksamma otillborliga kontakter med kriminella
natverk. Att arbeta for ett nara ledarskap och en arbetsplats praglad av
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psykologisk trygghet ar viktiga atgarder for att fanga upp signaler innan

mojliggoraren gjort sig skyldig till brott eller 6vertradelser som leder till

arbetsrattsliga atgarder. Vilka tinkbara forebyggande och motverkande

atgarder som kan vidtas beskrivs i storre detalj i rapportens sista kapitel,
Forebyggande och motverkande atgarder.
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Inledning

Den hir rapporten handlar om mgjliggorare, vilket dr personer som genom
sin anstéllning eller sitt uppdrag i det legala samhallet hjalper kriminella
nitverk. Fenomenet har uppméarksammats alltmer av svenska myndigheter
(Polismyndigheten 2017, Polismyndigheten 2023). Flera allvarliga fall har
upptackts och beskrivits i media, diar bland annat anstillda inom olika delar
av rattsvasendet lackt information eller pa andra satt forsvarat
brottsutredningar (exempelvis Aftonbladet 2023, Dagens Nyheter 2023,
Expressen 2023, Sveriges Radio 2023). Dessutom har bankanstillda och
maklare misstinkts bista i penningtvatt och bedragerier.

Mgjliggorarna missbrukar sin stéllning i kommuner, pd myndigheter eller i
naringslivet till forman for kriminella natverk, vilket riskerar att skada den
aktuella verksamheten. Sarskilt allvarliga risker finns vid ett systematiskt
utnyttjande over tid, och nar kriminella natverk eller individer i dessa
natverk gynnas. Bra har tidigare undersokt anstallda pa utbetalande,
kontrollerande och rattsvardande myndigheter, som genom sin roll pa
insidan” bistatt ekonomisk och organiserad brottslighet (Bra 2014:4). Bra
konstaterade att den typen av korruption ar ovanlig men allvarlig, eftersom
den skadar myndigheters verksamhet, samarbetet mellan dem och
fortroendet hos medborgarna.

Svenska institutioner har konstaterats vara sarbara for infiltration av
kriminella aktorer (Gunnarson 2023, jfr Bra 2014:4). Forskning fran
Sverige och andra europeiska lander visar att kriminella natverk anvinder
personer inom legala sektorer for att underlitta brottslighet, genomfora
brott, undga upptackt, undga eller paverka straff eller andra atgarder samt
for att omsétta brottsvinster (Bra 2014:4, Soudijn 2012, Levi 2020,
Kleemans 2008, Savona, Riccardi och Berlusconi 2016, Bra 2016:10,
Transcrime 2018, Johansen 1996, Winter m.fl. 2017, Sergi och Vannucci
2022, Gounev och Ruggiero 2012, se d&ven SOCTA 2021, Polismyndigheten
2017).

Fa svenska och utldndska studier fokuserar dock pa mojliggéraren. De som
genomforts ar oftast inriktade pa maffiagrupperingar, vissa specialiserade
yrkesgrupper som bistar vid penningtvitt eller bolagsbildning och ibland
fallstudier av enstaka eller en liten grupp mojliggorare (Sergi och Vannucci
2022, Levi 2022, Kramer m.fl. 2023). I en forskningsoversikt betonas ocksa
att forskningen ar mycket begransad i fraga om organiserad brottslighets
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paverkan pa stat och kommuner i Sverige (Gunnarson 2023). Sarskilt
outforskat ar fragor kopplade till korruption och infiltration. Dessa
foreteelser sker ofta i det fordolda och ar svéra att undersoka och bevisa.

Syfte och fragestillningar

Som konstaterats har i inledningen finns en rad uppmarksammade fall av
mojliggorare och vissa avgransade studier, ofta av sidana sarskilt
uppmarksammade fall. Daremot saknas en studie som satter majliggorare i
centrum och ger en samlad bild av fenomenet, tillsammans med
forebyggande och motverkande atgarder. Genom att samla fall fran flera
legala sektorer — kommuner, myndigheter och privat sektor — ges i den har
rapporten en bredare bild dn vad som varit mojligt i den tidigare
forskningen.

Mot bakgrund av behovet att studera mojliggorare, och for att kunna
“fordjupa och komplettera bilden av svensk organiserad brottslighet” fick
Bra i uppdrag av regeringen att studera deras “roll och funktion for brottslig
verksamhet som begés av kriminella nétverk. ... I uppdraget ingar att
identifiera och lamna forlag pa forebyggande och motverkande atgarder.”
(Ju2023/01510).

Foljande fragestillningar ska besvaras:

e Pivilka olika sitt anvinds mojliggorare?

e Hur gor kriminella natverk for att identifiera, rekrytera och behalla
mojliggorare?

e Vilka foljder far mojliggorare for arbetsplatsers verksamhet och
arbetsmiljo?

e Hur kan arbetsgivare forebygga, upptacka och hantera att anstéllda
eller uppdragstagare i deras verksamheter bistar kriminella natverk?

Centrala begrepp och avgriansningar
I det har avsnittet diskuteras och motiveras valen av begreppen
mojliggorare och kriminella natverk.

Varfor vi valt begreppet moéjliggorare

Mojliggorare ar ett begrepp som sedan 2010-talet kommit att anvandas i
myndighetsrapporter. Fran borjan avsags framst specialister som bistod i
ekonomisk brottslighet (Polismyndigheten 2017). I den tidigare
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internationella forskningen anvands framfor allt enablers och facilitators,
men dven gatekeepers (se t.ex. Levi 2021, Levi 2022, Kramer m.fl. 2023,
Morgan och Dowling 2021). Numera anviands mojliggorare mer extensivt
och kan ibland inkludera alla som inte direkt ingar i kriminella nitverk,
men hjilper dem.

I den har studien avgransas begreppet mojliggorare till en individ som
anvander sitt yrke eller sin arbets- eller uppdragsgivares lokaler, fordon
eller mandat for att hjalpa personer i kriminella natverk. Det innebar att det
ofta finns en legal arbetsgivare eller uppdragsgivare som kan vidta atgarder
for att forebygga, uppticka eller forhindra att personer agerar mojliggorare.
Det innebir ocksa att bade anstillda och uppdragstagare — t.ex.
fortroendevalda eller konsulter — omfattas.

I studien ingar dven egenforetagare i branscher dar det finns en tydlig
branschetisk kod som en mojliggorare per definition bryter mot, och
yrkesspecifika samfund med disciplinnimnder som kan agera mot
personen. Tva exempel ar vissa revisorer och miklare. Att de ar just
egenforetagare ir snarare en effekt av dessa branschers organisering, och
hade de utfért motsvarande handlingar i andra branscher skulle de i storre
utstrackning varit anstillda. For att inte missa mojliggorare i vissa for
undersokningen centrala branscher, till f6ljd av branschens organisering i
mindre foretag, inkluderas dessa i undersokningen.

Vid sidan av dem vi inkluderar i begreppet mgjliggorare nimner négra
intervjupersoner medarbetare som ofrivilligt, vid enstaka tillfallen, av
riadsla underldter att fatta beslut eller fattar felaktiga beslut. Dessa fall
exkluderas fran undersokningen, eftersom varken overtalning eller
langsiktig paverkan skett frdn nagon i ett kriminellt natverk. De kan i det
enskilda fallet vara svara att skilja frdn mojliggorare, eftersom de i en
utredning kan forsvara sina handlingar pa ett likartat satt
(engangshandelse, vagade inte neka att hjalpa personen i ett kriminellt
natverk). Bada gruppernas agerande kan fa lika allvarliga konsekvenser i
enskilda fall. En i teorin tydlig skiljelinje ar dock att mgjliggorarna har mer
langsiktig kontakt med personer i kriminella nétverk, och att
konsekvenserna darmed ocksa blir mer ldngtgaende.

Avgransningen till anstillda och uppdragstagare innebar att vi exkluderar
det man ibland kallar grona personer, det vill sdga privatpersoner som
saknar brottsregister och har legala inkomster. P4 sin fritid gommer de
pengar eller illegala varor i sin bostad, 4r malvakter i foretagsstyrelser utan
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inblick i verksamheten eller star pa andras bankkonton etc. Vi exkluderar
aven foretag som bildas, eller till sitt 4gande och forvaltande overtas av
personer i kriminella natverk for att anvandas vid brottslig verksamhet. Det
har belysts i andra studier, inte minst med begreppet infiltration av foretag
och legala marknader (Savona, Riccardi och Berlusconi 2016, Transcrime
2018, Bra 2016:10).

Den tidigare forskningen om kriminella natverk inkluderar vissa typer av
mojliggorare, men anvander andra begrepp som infiltration och korruption.
Eftersom infiltration dven inkluderar andra fall dar kriminella natverk
kontrollerar centrala beslutsprocesser i foretag, oftast genom att dga hela
foretaget, har vi valt att endast anvdnda begreppet mojliggorare, som har
ett tydligare fokus pa en individ som agerar (jfr Transcrime 2018, Bra
2016:10, Polismyndigheten 2021b). Ett illustrativt exempel ar att ett
vaxlingskontor som drivs av ett kriminellt natverk for att kunna genomfora
misstankta transaktioner exkluderas, medan vi skulle inkludera fall med en
anstalld pa ett vaxlingskontor som i strid med arbetsgivarens vilja slapper
igenom transaktioner fran kriminella natverk. Mycket av det mojliggorare
gor ar korruption i vid mening, det vill sdga att utnyttja den makt man far
genom sin yrkesmassiga stillning for att gynna sig sjilv eller ndgon annan.
Vissa majliggorare utsitts dock dven for press och hot, och agerar for att
inte drabbas av negativa konsekvenser, vilket innebar att
korruptionsbegreppet blir for smalt. Darfor undviker vi det i rapporten.

Begreppen mgjliggorare och insiders anviands synonymt i
regeringsuppdragets direktiv. I rapporten har vi valt att endast anvanda
mojliggorare till foljd av att insiders riskerar att féra associationerna till
insiderbrott dar personer anviant sa kallad kurspaverkande information for
att gora vinster pa aktiemarknaden.

Varfor vi valt begreppet kriminella natverk

Rapporten avgransas till att handla om mojliggorare som hjilper personer i
kriminella natverk, antingen genom att stiarka individen inom nitverket
eller genom att bista den kriminella verksamheten. Aven om handlingarna
primart gynnar en individ, har det ofta i vart fall indirekt betydelse for
natverket i stort. Det innebar att vi exkluderar fall dar mojliggorare hjalper
enskilda personer utan koppling till kriminella natverk.

I materialet till den hir studien framgar inte alltid vilken typ av nitverk
eller specifik kriminell affarsverksamhet som gynnats av mojliggoraren. Det
finns dock fall dar aktorer identifierats av exempelvis rattsviasendet, eller
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beskrivs av intervjupersoner med personlig erfarenhet fran kriminella
natverk. Dar framgar att mojliggorare anvands av olika typer av natverk.
Natverken formeras ofta kring nagra ledande individer med sociala band till
varandra (Bra 2021:10, jfr Bra 2019:3, Bra 2016:12). De kan utga ifran
kompisging, familje- och sliktband eller delad etnisk tillhérighet. Aven mec-
gang forekommer. Vissa natverk har en tydlig lokal forankring i en svensk
forort, andra ar mer geografiskt spridda, ytterligare ndgra har en bas i
utlandet men bedriver brottslig verksamhet i Sverige. De niatverk som
framtrader i undersokningen har anvant mojliggorare i Skane i soder,
Visterbotten i norr, Varmland i vaster och Uppland i 6ster. De ar siledes
verksamma Over stora delar av landet.

Den kriminella affirsverksamhet som bistas inkluderar en méngd olika
marknader som narkotika, bedragerier, organiserade stolder samt
ekonomisk brottslighet sdsom skatte- och bokforingsbrott, bidragsbrott och
andra valfardsbrott. Liknande typer av natverk och verksamheter har
noterats i den tidigare refererade forskningen om mojliggorare. Vid sidan
av att de kriminella natverken begar grova och storskaliga brott med
allvarliga samhallskonsekvenser har de i allmanhet ett hogt skramselkapital
(Bra 2016:12, Bra 2019:10, SOU 2021:35). Skriamselkapital dr den upplevda
valdskapacitet som omgivningen tillskriver en enhet, t.ex. ett kriminellt
natverk, och som i sin tur kan ge upphov till radsla for natverket (Bra
2016:12).

Bade begreppen kriminella nitverk och organiserad brottslighet anvands i
uppdragstexten. Det finns ingen konsensus kring definitionen av dessa
begrepp, men aterkommande nar de anvéinds i tidigare
myndighetsrapporter och forskning dr att atminstone delar av EU:s
definition av organiserad brottslighet inkluderas (Europeiska unionens rad
2000, jfr t.ex. SOU 2011:80, Polismyndigheten 2019, SOU 2021:35, Bra
2023:13, Brd 2016:12 Polismyndigheten 2017, Polismyndigheten 2021b).
Den definitionen innehéller kriterier for vad som ska vara uppfyllt for att en
gruppering ska inkluderas i begreppet organiserad brottslighet. Tonvikten
pa de olika kriterierna kan skilja sig at, men aterkommande ar att minst tre
personer tillsammans aterkommande begar allvarlig vinstdrivande
brottslighet, ofta i en hierarkisk organisation med kapacitet till vald, hot
och korruption. Det forutsatter en viss langsiktighet, dignitet och volym.
Aven foretagsanvindning och penningtvitt lyfts ofta.

Vi har valt att huvudsakligen anvianda begreppet kriminella natverk i
rapporten. Natverksbegreppet anvands ofta bredare i forskningen och
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riktar blicken mot nitverkets alla delar, inklusive kontakter utanfor, med
exempelvis mojliggorare (se vidare Gunnarson 2023, jfr Kramer m.fl.
2023). Begreppet omfattar dven uttryckligen mer tillfalliga konstellationer,
vilket ofta skiljer det fran begreppet organiserad brottslighet, som ibland
anvands for tydligare kriminella organisationer (jfr Bra 2016:12, Ruggiero
2012).

Metod och material

Genom andras och Bras egna forskning samt rapporter fran rattsvasendet
har vi identifierat olika anvandningsomraden for mojliggorare. Dessa har
sammanstallts i en modell som aterfinns i bilaga 1. Bilden fréan tidigare
forskning har forhéllits till vara egna data for att se vad som bekriftar,
kompletterar eller forandrar bilden. Med andra ord utgér vi fran var
sammanstillning av tidigare kunskap och bygger vidare pa den utifran ny
och delvis unik empiri. Empirin bestar av semistrukturerade intervjuer,
arenden och krypterade chattmeddelanden. Nedan presenteras respektive
underlag mer ingédende. Avsnittet avslutas med en diskussion om styrkor
och svagheter i materialet.

Intervjuer

Intervjuer utgor det huvudsakliga materialet for att besvara
fragestallningarna. Totalt har 93 personer intervjuats vid 66
intervjutillfallen. Merparten av intervjupersonerna arbetar antingen med
att uppticka, utreda och hantera interna oegentligheter eller brottslighet.
Till detta kommer personer som &r involverade i rattsprocessen.
Intervjupersonerna fordelar sig pa foljande satt efter vilken sektor de
arbetar i: kommuner (18 stycken), myndigheter (34 stycken) eller i privat
sektor (36 stycken). Siffran inkluderar ocksé 5 personer som av sig sjalva
eller av rattsvisendet definierats som delaktiga i kriminella natverk;
harefter i rapporten kallar vi dem som grupp personer med koppling till
kriminella natverk.

Merparten av intervjupersonerna i kommuner arbetar nara sin
kommunledning i olika utredande och granskande funktioner. Deras
erfarenheter tacker dock flera olika kommunala forvaltningar och bolag.
Myndighetspersonerna arbetar inom rattsviasendet eller pA myndigheter
som ingar i samverkan mot organiserad brottslighet. Intervjupersonerna i
privat sektor arbetar med sidkerhet, bevakning, internutredning eller
transaktionsovervakning inom banker, fastighetsférmedling, brottmal,
revision, bakgrundskontroller eller i yrkesspecifika samfund och
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disciplinndmnder. Vissa intervjupersoner har bytt bransch eller gatt mellan
kommunal, statlig och privat sektor de senaste aren, och berattar dirmed
om exempel fran olika arbetsgivare. Vi har dven intervjuat experter inom
bolagsbildning, finans-, kredit- och viardepappersmarknaderna. Vissa
intervjuer har gjorts pa plats, andra via telefon eller digitala moéten.

Samtliga intervjuer har kretsat kring foljande teman: vad kriminella
natverk anvander mojliggorare till, vilka majliggorarna ar och hur
relationen till kriminella natverk ser ut, samt vad arbetsgivarna och andra
aktorer kan gora for att forebygga, upptacka och utreda misstankta fall.
Intervjuerna med personerna med koppling till kriminella natverk har
fokuserat pa de forsta tva temana. Intervjuerna har i de allra flesta fall
spelats in och sedan skrivits ut. Om intervjupersonen inte velat bli inspelad
har anteckningar tagits och renskrivits i nira anslutning till
intervjutillfallet. Utskrifterna och anteckningarna har sedan kodats efter ett
kodschema, som f6ljer rapportens disposition. De utdrag ur intervjuerna
som redovisas i rapporten har anonymiserats och bearbetats frén tal- till
skriftsprak.

Arenden

Det har inte varit mojligt att identifiera darenden genom att utga fran vissa
brottskoder. Att identifiera fall med mojliggorare ar svart, eftersom de
séllan utreds och kan innefatta en stor mangd olika brottsrubriceringar.
Dessutom kan vissa handlingar vara till nytta fér kriminella natverk utan
att utgora brott, exempelvis radgivning av mer generell karaktar (se nésta
kapitel for exempel). Arendena har dirfor i stillet tagits fram av personer
inom rittsviasendet, identifierats genom sokningar i rattsdatabaser och i
media. Vi har ocksa genom sokord letat efter relevanta drenden bland
publicerade beslut fran disciplinndmnder. De aktuella disciplinndmnderna
ar Halso- och sjukvardens ansvarsnamnd (HSAN), Advokatsamfundets
disciplinndmnd, Swedsecs disciplinndmnd, Revisorsinspektionens
tillsynsndmnd och Fastighetsmaklarinspektionens disciplinnamnd.
Sokorden som anviandes baserades pa hur tidigare forskning beskriver
mojliggorares handlingar, och var bland annat: restriktioner,
enrumsprivilegiet, tystnadsplikt, intressekonflikt, penningtvatt, fiktiva
transaktioner, otillatna 6verforingar och klientmedelskonto. Sedan har en
manuell granskning av drendena gjorts for att avgora vilka som skulle
kunna vara relevanta for studien.
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Vi har analyserat 148 drenden av mycket olika karaktar. De ar
forundersokningar, domar, disciplindrenden, internutredningar och
tillsynsarenden. De allra flesta drendena ar fran de senaste fem aren, men
handlingarna ligger i vissa fall ldngre tillbaka i tiden. Hilften av 4rendena
inkluderar enbart handlingar som dgt rum de senaste fem aren.

Arendena kan delas in i tva kategorier:

1) 44 drenden dar det framgar att en anstélld eller uppdragstagare bistatt
minst en person i ett kriminellt natverk.

2) 104 arenden dar det framgar att en anstalld eller uppdragstagare frangatt
rutiner eller regler pa ett satt som kan gynna en annan part, och dar det ar
mojligt, men inte klarlagt att parten tillhor ett kriminellt natverk. Det som
fatt oss att bedoma att drendet kan ha koppling till kriminella nitverk ar att
det framgar att storre volymer pengar fran brott hanterats eller att
personen som gynnas missténks eller nyligen domts for grov vinstdrivande
brottslighet eller valdsbrottslighet.

Arendena kommer fran stora delar av Sverige. Enbart de 44 drenden vi ir
sdkra pa galler en mojliggorare som hjalpt kriminella natverk, beror
héandelser pa minst 16 olika orter (8 drenden ar avidentifierade, vilket
innebar att namn och ort inte framgar).

Arendena har kodats efter ett kodschema med frigor om t.ex. vad
handlingen gillde, vad personen genom sin yrkesroll kunnat hjilpa till med,
vem den har hjilpt, hur relationen sig ut, om det forekommit patryckningar
eller mutor, hur drendet upptacktes och vilka atgarder som vidtagits mot
personen.

Krypterade chattmeddelanden

Vi har dven analyserat krypterade chattmeddelanden for perioderna 2019—
2021, som tillhandahallits av Polismyndigheten. Merparten av
meddelandena har varit pa svenska och utgér kommunikation mellan
personer med kopplingar till kriminella natverk. Vi har genomfort
sokningar i materialet utifran tva principer. Den forsta har utgatt fran
sokord, den andra har utgatt fran anviandare. I den forsta, den
sokordsbaserade, har vi sokt pa yrkesroller och verksamheter som
forekommer i tidigare forskning och 6vriga material. Vi har ocksa sokt pa
ord som fangar upp vad kriminella niatverk efterfragar fran mojliggorare,
t.ex. penningtvatt, bolan, bitcoin, klientmedelskonto, forvaring och olika

23



bolagstermer. Sokorden har identifierat delar av chattkonversationer som
handlar om eller genomfors med mojliggorare.

I nédsta steg har vi utgétt fran anvandare av chattar, som har identifierats av
polisen. Dessa anvindare tillhor ledarskikt i flera olika typer av natverk
eller ar sjalva mojliggorare. Anvandarna har identifierats i studien genom:
a) forundersokningar, domar och intervjuer, och b) sokorden i det forsta
steget. Totalt har drygt 30 anvandares konversationer sonderats, varav 12
anvandare tydligt pratade om mojliggorare och deras handlingar.

Kodschemat har varit detsamma for bade sokorden och anviandarna, och
inkluderar vad mdjliggoraren ska gora for niatverket, hur relationen ser ut,
om det framgar hur mgjliggoraren motiveras att agera, och om atgarder
vidtas for att inte upptickas. Materialet har framfor allt gett inblick i de tva
forstnamnda fragorna.

Fokusgrupper

Centrala resultat och atgarder har diskuterats i tre fokusgrupper. Den forsta
bestod av myndighetspersoner i ett regionalt underrattelsecenter, den
andra av nagra experter pa arbetsrattsliga fragor och den tredje av
underrattelseansvariga for narliggande fokusomraden pa
Polismyndigheten. I fokusgrupperna har diskussioner forts om vissa
centrala resultat, och forslag pa atgarder har utvecklats. Det har ocksa varit
ett sitt att sikerstilla att vi inte missforstatt exempelvis centrala regelverk
eller arbetssatt.

Materialets forutsattningar

Utmaningen i studien har varit att identifiera drenden och utsagor om
mojliggorarna och deras uppdragsgivare. Genom att anvianda flera olika
material har uppgifter kunnat vigas mot varandra, vilket minskar risken for
att enskilda personer eller ett fital darenden styr analysen, eller att vi helt
missar viktiga variationer. De overgripande resultaten och slutsatserna
bygger pa resonemang som forts fram av flera olika typer av
intervjupersoner och som stods av drenden och krypterade
chattmeddelanden. De har ocksa lyfts i fokusgrupperna.

Vissa intervjupersoner ar mer insatta eftersom de hanterat flera
utredningar om mojliggorare eller sjalva anvant sddana i sin kriminella
verksamhet. Vissa drenden har utretts och dokumenterats mer utforligt.
Det handlar framfor allt om forundersokningar och domar, eller dar det
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finns ett disciplindrende tillsammans med en dom. Det har materialet utgor
stommen i resultatredovisningen, och ger i stort en likartad bild. Det vinner
stod fran ovrigt material, som bidrar med data om mer begransade delar av
mojliggorarens handlingar och arbetsgivarens och andras hantering.

Intervjupersonerna med koppling till kriminella natverk har kunnat
fordjupa och forklara aspekter som andra endast namnt eller som skymtat
fram i darenden. Ofta handlar det om faktorer som inte ar avgorande i
utredningar, men som ar viktiga for att forsta hur mojliggorare anviands. De
krypterade chattmeddelandena ar unika eftersom de utgor samtal mellan
personer i kriminella natverk, utan att de ar medvetna om att
meddelandena kan ldsas av andra. Materialet ar siledes opaverkat av
intervjuare eller rattsviasendets resurser och prioriteringar. Meddelandena
har varit sirskilt viktiga eftersom det ar tidskravande och svart att fa
kontakt med personer som ingar eller har ingatt i kriminella natverk, som
vill och kan prata om mgjliggorare.

Disposition

Resultatredovisningen inleds med ett kapitel om hur mojliggorare anvands
av kriminella natverk. I kapitlet efter beskrivs relationerna mellan
mojliggorare och personer ur de kriminella niatverken, med fokus pa hur
mojliggorarna identifieras, rekryteras och hur relationerna med dem
uppratthélls. Det sista resultatkapitlet fokuserar pa hur verksamheter och
arbetsplatser uppticker, hanterar och forebygger mojliggorare, men
innehaller ocksa resultat om vilka foljder mojliggorare far for arbetsplatsen.
Rapporten avslutas med slutsatser och diskussion samt ett 1angre kapitel
om forebyggande och motverkande atgirder.
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Hur anvands mojliggorare av
kriminella natverk?

I det har kapitlet ger vi en overgripande bild av vad mgjliggorare gor och
vilka behov de fyller for kriminella natverk. Inledningsvis beskrivs de i
relation till kriminell verksamhet som kraver forflyttning och forvaring av
illegala varor, sedan i relation till ekonomisk brottslighet och anvindning
av bolag. Nista avsnitt handlar om mgjliggorare som fattar gynnsamma
beslut och kapitlet avslutas med ett avsnitt om niar majliggorare lacker
kanslig information. Kapitlet bygger i huvudsak pa intervjuerna, men dven
pa uppgifter fran drenden och krypterade chattmeddelanden.

Underliitta logistik i den kriminella verksamheten
Enligt tidigare forskning omfattar den vanligaste affirsverksamheten for
kriminella natverk hantering av illegala varor och tjanster (Bra 2021:10,
SOCTA 2021, Kleemans och Van de Bunt 2008, Kleemans och De Poot
2008, Kleemans och Van Koppen 2020). Det inkluderar exempelvis
smuggling och forsaljning av narkotika, stoldgods, alkohol, tobak och
vapen. Aven i virt material framtrider en bild av att md&jliggorare dr
behjilpliga med den logistik hanteringen kraver.

Det samlade materialet i var studie visar att mojliggorare underlattar
hanteringen genom att férmedla dels olika typer av information, dels olika
former av praktisk hjalp. I nagra intervjuer och krypterade
chattmeddelanden forekommer mojliggorare som informerat kriminella
natverk om hur olika verksamhetssystem fungerar, om brister eller luckor i
arbetsrutiner och regelverk och om lampliga tillfallen att bega brott. Nagra
intervjuer och krypterade chattmeddelanden ger dartill en bild av att
kommersiella och allménna lokaler anvands for att lagra narkotika.
Magjliggorare kan med andra ord finnas inom ett stort antal olika
yrkesroller, och i materialet framtrader tre omraden dar de har bistatt
kriminella natverk:

e information om virdefulla varor
e smuggling och transport av illegala varor
e forvaring av illegala varor.
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Information om vardefulla varor

Tidigare forskning lyfter fram att information om olika former av
transporter, transportvagar, kundregister och logistik lange har varit av
stort intresse for vissa kriminella natverk (Klima 2011, Europol 2007,
Europol 2009, Kleemans m.fl. 2002, Vander Beken m.fl. 2008). Det
handlar om var vardefulla varor ar placerade, men dven om information om
koder, nycklar, lokaler och rutiner for att komma at varorna. Under en
period var exempelvis ran mot viardetransporter vanligt forekommande,
och inte sdllan fanns det skil att tro att ranarna pa ett eller annat satt fatt
information inifran foretaget fore ranet. I dag ar vardetransportran
ovanliga enligt Brés statistik om anmailda brott, men det finns ett fortsatt
intresse for vissa kriminella natverk att ta del av information inifran
foretag.

Flera intervjupersoner betonar att information som ar viktig for kriminella
natverk kan komma fran olika typer av yrkesgrupper, eftersom flera olika
yrkesroller inte sillan har tillgang till system som visar nir och hur en
sandning ar planerad. Kundtjanstmedarbetare har i vissa fall 1angtgaende
tillgang till strategisk information om hela logistikkedjor. I nagra intervjuer
och arenden finns uppgifter om att frihetsberévade personer i vissa fall har
bett sina flickvanner att soka jobb pa sakerhetsbolag for att kunna lamna ut
sddan information. Huruvida de frihetsberovade personernas flickvanner
verkligen har fatt dessa jobb framgar daremot inte.

En intervjuad siakerhetsansvarig inom transportsektorn forklarar att
personer i branschen pa sé satt kan vara viktiga majliggorare i samband
med inbrott och ran mot vissa varutransporter. Intervjupersoner ger dels
exempel pa att hela trailers har forsvunnit, dels att man gjort inbrott i en
specifik trailer med vardefull last. Nagra intervjupersoner med kunskap om
bevakningsbranschen uppger att det dven forekommer att vaktare ar
passiva, i betydelsen att de haller sig borta fran den aktuella platsen nir
larmet gar alternativt fordrgjer en utryckning till densamma.

Smuggling och transport av illegala varor

Flera tidigare rapporter har uppmarksammat vissa kriminella natverks
behov av mojliggorare for hantering av storre mangder smugglat gods och
narkotika (Europol 2023, Staring m.fl. 2019, Bra 2021:10, jfr Morgan och
Dowling 2021, Kleemans 2007). I tidigare forskning beskrivs exempelvis
hur majliggorare som ar "inforstddda” med hur lasten ska fraktas och
forvaras kan forsvara upptackt av det smugglade godset (Bra 2021:10).
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I flera intervjuer och krypterade chattmeddelanden i var undersokning
framtrader en liknande bild av hur moéjliggorare har utfort praktiska
handlingar for att logistiken ska fungera, exempelvis i samband med
smuggling och transport av narkotika. Det finns bland annat ett fatal
exempel i intervjuer och krypterade chattmeddelanden pa att anstillda i
hamnar har anviants som mgjliggorare, i samband med smuggling. De har
sett till att containrar med narkotika kommer in, placeras pa ratt stille och
sedan skickas vidare till ratt destination. Annan vardefull information
handlar om var bland annat vaktare och tullpersonal befinner sig, och nar.
En polis forklarar:

Det handlar om att paverka de [anstéllda i hamnen] att se till att den containern hamnar
just pa den dar [ratta] platsen s& att de kriminella natverken kan tomma den pa vapen
och narkotika. Men aven fa information om nér tullen ar pa plats, nar tullen aker darifran.

Tidigare forskning visar dven att de som arbetar med att sortera eller
leverera paket eller inom taxibranschen utgor betydelsefulla moéjliggorare
for hantering av narkotika (jfr Bra 2021:10, Kleemans och Van de Bunt
2008). I vart material framtrader en likartad bild. Nagra intervjuer och
krypterade chattmeddelanden visar att de i vissa fall har tagit med
narkotika i sina ordinarie, legitima transporter. I krypterade
chattmeddelanden framtriader en bild av att man ofta talar om ”sina”
mojliggorare, exempelvis: “taxin 4r med pa allt, det ar varan taxi” eller "vi
satter honom i var taxi”.

Forvaring av illegala varor

Tidigare forskning framhéller att forvaring av narkotika och andra illegala
varor utgor en viktig del i den kriminella verksamheten (Bra 2021:10, Bra
2007:7, Bra 2005:11). Det innebar att det finns behov for vissa kriminella
natverk att hitta platser dar varorna kan forvaras pa ett satt som minskar
upptacktsrisken. Tidigare forskning visar dven att personer som ingar i
natverk med stort skramselkapital kan forvara narkotika tillgangligt och pa
allméanna platser, utan risk for ran eller att allmanheten larmar polisen (Bra
2021:10). Jamfort med tidigare forvaras dartill narkotikan ofta pa fler
platser for att sprida risken for upptackt.

I vart material forekommer det i enstaka drenden och intervjuer att
mojliggorare har underlittat genom att lata foretagslokaler och
fritidsgardar anvandas som lager- och forsaljningsplatser for narkotika.
Lokalerna tillhor en stor bredd av verksamheter, som restauranger, butiker,
kiosker, skonhetssalonger och bilfirmor. Enstaka intervjupersoner anger att
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bland annat restauranger dven kan fungera som varmestugor och som
“sdkra zoner”, dar risken upplevs vara lagre for att bli kontrollerad av
polisen.

Skapa legitima fasader

Enligt tidigare forskning finns det ofta behov av en legitim fasad nar
kriminella natverk begar bedragerier, skattebrott, valfardsbrott eller andra
brott i legala sektorer som forutsatter bolag (se exempelvis Bra 2022:1, Bra
2016:9, Bra 2015:8, Bra 2014:4, Bra 2011:7, OECD 2021, Soudijn 2012,
Kleemans och Van de Bunt 2008, Kleemans och De Poot 2008, Kleemans
och Van Koppen 2020, Middleton 2005). En sddan fasad kan vara till stor
hjalp for att genomfora brotten och minska uppticktsrisken. Det kan
exempelvis vara att mojliggoraren intygar eller vidimerar en uppgift eller
handling eller upprattar fakturor som ger sken av att inkomster i en
naringsverksamhet har ett legitimt ursprung.

I manga av vara intervjuer, arenden och krypterade chattmeddelanden ges
en motsvarande bild av hur vissa kriminella niatverk hir tar hjilp av
mojliggorare for att genomfora brott och minska upptacktsrisken. Det klart
storsta behovet tycks vara att fa hjilp att skapa en falsk legitim forklaring
till brottsvinsters ursprung sa att de ska kunna anvandas i samhillet. Det ar
ocksé den typen av mojliggorare som oftast beskrivs i tidigare forskning
(Levi 2021, Levi 2022, Kramer m.fl. 2023, jfr Morgan och Dowling 2021,
Kleemans 2014). Intervjupersoner, arenden och de krypterade
chattkonversationerna beror aterkommande fyra behov:

e kinslig eller strategisk information
e trovardiga underlag eller upplagg

e firdiga bolag som brottsverktyg

e hantering av brottsvinster.

Kanslig eller strategisk information mest vardefull

Tidigare forskning visar att en av de vanligaste handlingarna for
mojliggorare pad myndigheter &r att 1acka hemlig information som gor det
svarare att uppticka kriminell verksamhet (jfr Bra 2014:4, Williams, Levi,
Burnap och Gundur 2018, jfr Winter m.fl. 2017). Det ar i linje med den bild
som framtrader i vart material. P4 vissa myndigheter och foretag har ett
stort antal olika yrkesroller tillgang till en stor del av arbetsplatsens
samlade information. Det handlar i de fallen bdde om faktisk information i
olika verksamhetssystem och journaler, men dven kunskap om hur man
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arbetar pa den aktuella arbetsplatsen, inklusive hur djupgéende olika
ansokningar granskas samt hur man kan kringga olika typer av kontroller.
Den typen av information kan anviandas for att exempelvis bilda bolag,
underlitta bedragerier men dven for att undkomma beskattning.

Négra intervjupersoner menar att det inte enbart behover handla om
information som ar sekretessbelagd, utan att gransdragningen mellan
forbjudet och olampligt ibland kan vara svar. Typiskt sett ar det den
sammantagna informationen som gor den olamplig och i vilket syfte den
efterfrdgades, det behover alltsd inte nodvandigtvis rora sig om en specifik
sekretessbelagd uppgift. Det handlar ddrmed framfor allt om kénslig eller
strategisk information som ar viardefull for kriminella for att forsta vilka
kontroller och regler som finns pa plats och hur man kan kringga dessa,
exempelvis for att fa bidrag.

Trovardiga underlag eller upplagg

Tidigare forskning visar att troviardiga underlag har stor betydelse for att
genomfora brott och minska uppticktsrisken for desamma (Bra 2015:8).
Intygsgivare kan ofta ses som garanter for att underlaget ar korrekt och det
ger mojliggorare en viktig roll i vissa typer av brottslighet. Felaktiga
underlag kan ocksa fa foljdverkningar i andra system, som att felaktiga
underlag hos Skatteverket kan bli till synes korrekta uppgifter hos andra
myndigheter.

Aven hir framtrader en jaimforbar bild i vart material. Enligt flera
intervjuer, drenden och krypterade chattmeddelanden forekommer det
mojliggorare som ar valdigt duktiga pa ett specifikt omrade eller vissa
detaljer, som kan vara av stor vikt for att underlatta brottslighet for
kriminella. De kan forfalska arbetsgivarintyg eller 16nespecifikationer,
alternativt hjalpa till att 6ppna bankkonton till kriminella. Flera
intervjupersoner menar darfor att vissa brottsupplagg inte skulle ga att
genomfora utan en majliggorare med stor ekonomisk kunskap. Det finns ett
flertal exempel diar bankanstillda tros ha hjalpt kriminella att utforma
trovardiga ansokningar for olika typer av krediter med hjalp av felaktiga
inkomstuppgifter. I ndgra intervjuer framkommer det dartill att en
mojliggorare kan ge konkreta tips om hur falska individuppgifter 1amnas till
Skatteverket, for att fa tillgang till andra delar av vilfardssystemet, eller hur
man kan fa tillbaka moms genom osanna fakturor. Det handlar om att ha
kunskap om a) vilka dokument som maéste redovisas for Skatteverket och b)
vilka dokument som inte kontrolleras.
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Flera olika yrkesroller anvands for att fa bolag som anvands av kriminella
natverk att framsta som legitima — i syfte att anvinda dem for skattebrott,
bedragerier och valfardsbrott. I de fall en bokforare agerar majliggorare till
kriminella natverk handlar det enligt nagra intervjupersoner ofta om att
skapa dokument och underlag som ger ett trovardigt intryck, exempelvis en
overtygande arsredovisning. Osanna fakturor och forfalskade handlingar
som ska verifiera en transaktion ar andra exempel pa hur revisorer och
andra liknande experter underlattar brottslighet for kriminella natverk. En
revisor forklarar hur experterna i de fallen kan resonera:

De gar pa den har grda linjen, man sager inte att "jag hjalper alla kriminella", men man
gOr saker som man inte skulle gora. [Detta] genom att blunda eller genom att tala om att,
"sahéar kan du gora, sa ar det ingen som marker nagonting”.

Fardiga bolag som brottsverktyg

Tidigare forskning visar att det finns olika sitt att anvdnda bolag som
brottsverktyg (Bra 2015:22, Bra 2016:10, Bra 2016:9, Bra 2011:7,
Transcrime 2018, Savona, Riccardi och Berlusconi 2016, Calamunci och
Drago 2020, Berlusconi 2016). Ett sétt ar att kopa ett redan registrerat
bolag fran “hyllan”, ett sa kallat lagerbolag. Nagra fordelar med lagerbolag
ar att bolaget redan ar registrerat och att det omedelbart kan tas i drift.
Enligt viss tidigare forskning finns det emellertid stor risk att sa kallade
lagerbolag anvands for brott och att det finns oseriosa formedlare av
lagerbolag (jfr Bra 2016:10, Bra 2016:9, Bra 2011:7).

I krypterade chattmeddelanden framgéar ocksé att det finns ett behov inom
flera kriminella natverk att fa tillgang till bolag for att bland annat
genomfora brott. Enligt flera intervjupersoner kan darfor bolagsbildare och
bolagsmaklare agera majliggorare at kriminella natverk. Dessa mojliggorare
erbjuder vad en intervjuperson kallar en “bra produkt som fungerar”, det
vill sdga fardiga bolag som kan anvindas som verktyg for brott. Vissa
mojliggorare tycks enbart leverera ett brottsverktyg, medan andra enligt
nagra intervjupersoner deltar mer aktivt i den féljande brottsligheten, och
till exempel fran borjan planerar att bolaget ska drivas i konkurs.

I ndgra intervjuer och krypterade chattmeddelanden framkommer det
uppgifter om att sa kallade historikbolag? ar sarskilt intressanta for
kriminella natverk. Dessa bolag kan ha bade bankkopplingar (14n, konton)

1 Nar man koper ett historikbolag har man F-skatt, moms och bankkonto redan frén start. | och med att bolaget
varit verksamt tidigare far man ett bolag med kreditvardighet.
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och god kreditvardighet, vilket ar en fordel om man vill anska om nya
krediter. I nagra intervjuer framkommer det att historikbolag exempelvis
kan anvindas i samband med 16negarantibedragerier. Dar ar det vanligt att
lagga till personer som inte varit anstéllda pa lonelistan i samband med
konkursen, for att fa fler Ionegarantiutbetalningar. Misstankar finns om att
nagra konkursforvaltare underldttat bedriagerierna genom att inte stélla
kritiska fragor om underlag och antal anstillda. De ska ocksd ha hanterat
flera konkurser i samma bolagssfarer, med koppling till kriminella natverk.

Hantering av brottsvinster

Samhillet forsoker pa olika sitt forsvara och forhindra att pengar fran brott
omsitts i den legala ekonomin (Bra 2019:17, Bra 2015:22, Middleton och
Levi 2015, SOU 2021:42, Polismyndigheten 2021a, World economic forum
2012, Levi 2020, Kruisbergen, Van de Bunt och Kleemans 2013). Det
innebar att mojliggorare kan spela en viktig roll i hanteringen av
brottsvinster, sa att de oupptackta ska kunna anvindas i den legala
ekonomin. Tidigare forskning visar att mojliggorare bistar med exempelvis
radgivnings- och transaktionstjanster samt méiklartjanster vid investeringar
i legala sektorer (Polismyndigheten 2021b, Bra 2015:22, Kruisbergen,
Kleemans och Kouwenberg 2015, Middleton och Levi 2005, Cummings och
Stepnowsky 2010).

I takt med att bankernas arbete har blivit mer omfattande och rigorost kan
det enligt flera intervjupersoner finnas ett 6kat behov av bankanstallda
mojliggorare, bade i Sverige och utomlands. Bankanstillda kan bland annat
bidra med att hantera, anvinda samt gora brottsvinster svarare att spara,
och minska risken att transaktionen fastnar i kontroller. Vart material
innehaller flera exempel pa mojliggorare pa banker som gor avsteg fran
rutiner kopplade till 6verforingar mellan konton eller godkdnnanden av 1an.
I ndgra intervjuer och drenden forekommer det dven exempel pa hur
mojliggorare delgett sin kunskap om finansiella regleringar och juridiska
strukturer, for att kunna legitimera brottsliga medel alternativt skapa
foretagsstrukturer for att délja penningtvatt. Det kan innefatta att satta upp
skalbolag, offshore-konton eller ge rdd om hur man kan genomfora
komplexa transaktioner. I flera krypterade chattmeddelanden framtrader
en bild av att det forekommer att dven revisorer hanterar brottsvinster &t
kriminella natverk. I ett sidant meddelande hanvisar en person till sin bror
som arbetar som revisor:

Han gor pengar vita som sno, sa du vet om du behéver hjalp pa den fronten.
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I samband med ett fastighetskop som finansieras genom vinster fran brott,
tros maklare och bankanstéllda anvandas i nigra fall, enligt
intervjupersoner. Genom att det kriminella natverket anvander tva olika
mojliggorare fran olika verksamheter, som tar fram olika former av
underlag som felaktigt styrker att det handlar om pengar fran laglig
verksamhet, upplevs risken for upptiackt minska ytterligare.

Vissa intervjupersoner ser en sarskild risk i samband med sa kallade
skrivuppdrag, nar maklaren endast tar fram noédvandiga underlag for en
forsaljning, dar kparen och siljaren redan kommit 6verens om affaren.
Aven s§ kallade klientmedelskonton kan enligt intervjupersoner och
drenden spela en viktig roll for att forvara pengar eller slussa pengar genom
kontot for att dolja deras ursprung. Klientmedelskonton ar konton for
foretag som ar redovisningsskyldiga och forvaltar medel for klienters
rakning, exempelvis fastighetsmaklare och advokatbyréer. Det handlar med
andra ord om naringsverksamheter med uppdrag att ta emot och inneha
pengar at ndgon annan.

Gynnsamma tillstind och beslut

Tidigare forskning lyfter fram att det finns en oro for att det finns
mojliggorare inom kommuner, regioner och myndigheter som tar beslut i
enskilda drenden pa felaktiga grunder eller underlater att agera pa ett sitt
som gynnar bland annat kriminella natverk (Bra 2022:1, Bra 2014:4, Bra
2016:13, Winter m.fl. 2017, Sergi och Vannucci 2022, Gunnarson 2023,
Okokrim 2022). Underlatenhet handlar i det har sammanhanget om att inte
rapportera overtradelser och brottsmisstankar. I viss tidigare forskning
finns det dven exempel pa att mojliggoraren har varit delaktig i hela
myndighetens beslutsprocess, fran det att en ansokan kom in till att bidrag
betalades ut. Den anstillde har i de fallen kunnat styra hela forfarandet och
pa det sattet paverkat beslutens innehall ”fran insidan” (Bra 2014:4).

I flera av véra intervjuer framgar att mojliggorare som kan fatta beslut som
underlattar brottslig verksamhet ar mycket betydelsefulla for kriminella
natverk. I materialet tycks mojliggorare sarskilt vara till hjalp inom tre
omraden:

e avsteg fran rutiner i samband med upphandlingar,
myndighetsutovning och andra centrala beslut

o felaktiga utbetalningar

e underlatenhet att rapportera.
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Avsteg fran rutiner i samband med upphandlingar,
myndighetsutéovning och andra centrala beslut

Tidigare forskning visar att personer med tillsyns- och kontrollfunktioner
ar sarskilt utsatta for korruption (Bra 2013:15). Mgjliggoraren gor i dessa
fall avsteg fran en rutin eller ett regelverk for att pa sa satt kunna fatta ett,
for den kriminella, gynnsamt beslut. Gemensamt for dessa mojliggorare ar
att de ofta har en maktposition, en central roll eller betydande kompetens
som kan paverka beslut (jfr Winter m.fl. 2017, Sergi och Vannucci 2022, jfr
Gunnarson 2023). Det giller exempelvis tjinstemin som provar
serveringstillstind eller personer med inflytande 6ver upphandling.

Enligt flera av véra intervjupersoner kan tillstdnd och beslut av vikt for
kriminella natverk ofta inkludera just upphandlingar, serveringstillstand
eller markanvisningar. Det handlar med andra ord om beslut som kan
innebéra stora intdkter for kriminella natverk.

Tidigare forskning lyfter aven fram att lakare och i vissa fall ven apotek har
haft kopplingar till personer som identifierats tillhora kriminella natverk
(Bra 2022:1). Lakare i de exemplen har skrivit ut stora mangder icke-
medicinskt motiverade likemedel. Det kan handla om narkotikaklassade
preparat, dopningspreparat och medel som anvinds inom
skonhetsindustrin. I vart material finns bland annat nigra exempel pa att
lakare har forskrivit narkotika mot betalning, bade for personers eget bruk
och for vidare distribution.

I materialet forekommer det 4ven nagra fall med andra yrkesgrupper dar
det handlar om rena affirsupplagg mellan en mgjliggorare och ett
kriminellt nitverk. En intervjuperson med direkt erfarenhet av att arbeta
mot sddana nétverk forklarar:

Jag har sett exempel pa att [personer i kriminella natverk] gatt ut och spritt ordet att: "nu
har vi lyckats hitta en person som sitter pa den har kommunen med ansvar for
byggtillstdnd. Om ni har nagot ni vill géra sa kan vi fixa kontrakt pa olika séatt. Det
kommer att kosta sa har mycket pengar.” Sa att man goér det som en affarsidé ocksa.

Infiltration av kommunala myndigheter och politik har uppméarksammats i
forskningen, och situationer med infiltration i politiska partier ska dven ha
forekommit péa olika hall i Sverige (Bra 2023, jfr Johansen 1996, Winter
m.fl. 2017). Det ska dven finnas en sérskild sarbarhet for korruptions- och
infiltrationsforsok pa kommunal niva, och i de mindre partierna. I vart
material finns det exempel dar slaktingar till personer i kriminella nitverk
enligt flera intervjupersoner i négra fall tycks ha tagit sig in pa politiska
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partiers listor. Det betyder att de har haft mojlighet att péverka beslut som
ror enskilda i olika namnder, vilket innebar stor makt och inflytande i
samhallsviktiga fragor. De dldsta fallen som ndmns i intervjuer ar fran
storre partier, men senare exempel kommer fran mindre, dar det ar lattare
att fa en plats direkt. Nar de i ndgra fall stoppats av det aktuella partiet ska
de ha testat ett annat, inte ideologiskt narliggande, parti — vilket tolkas som
ett tecken pa att det handlar om forsok till att kunna vara med och fatta
beslut snarare an ett politiskt intresse.

Felaktiga utbetalningar

Bra har undersokt felaktiga utbetalningar och andra valfardsbrott i flera
rapporter (se exempelvis Bra 2015:8, Bra 2016:9, Bra 2022:1). De visar
exempelvis att mojliggorare har fattat och verkstallt beslut om felaktiga
utbetalningar av sjukpenning och andra bidrag eller ersattningar samt
mervardesskatt (Bra 2014:4). Ofta har mojliggoraren aven aktivt
konstruerat drenden och underlag sa att det verkat som om besluten fattats
pa korrekta grunder. I vissa fall har det rort sig om utbetalningar i
mangmiljonklassen.

Flera intervjuer och drenden i var studie visar att i de fall myndigheter har
upptackt att mojliggorare hjalpt kriminella niatverk att genomfora brott kan
det ofta kopplas till olika typer av just valfardsbrott, vanligtvis genom att
mojliggorare medvetet slappt igenom felaktiga utbetalningar. Exempel pa
saddana mojliggorare ar myndighetsutovare som fattar ggnnsamma beslut,
men dven ldkare som har utfardat oriktiga lakarintyg som foranlett felaktiga
utbetalningar. Enligt ndgra intervjupersoner har moéjliggorare exempelvis
sett till att hjalpbehov 6verdrivs, att &ndrade forhallanden inte anmals eller
systematiskt latit gamla uppgifter ligga kvar i systemet. I materialet
framkommer det flera exempel pa liknande forfaranden. En intervjuperson
beskriver ett fall dir sjukpenning under en langre tid gick till personer i ett
kriminellt natverk:

Nar man kollar pa underlagen [i arendet], gar de ju fran att vara perfekt hanterade, alla
underlag finns. Sedan blir det lite mer slarv och till slut &r det bara utbetalningar som
sker utan att [handlaggaren] gér nagonting i systemen éverhuvudtaget. Det bara gors en
utbetalning, utan att det &r ett a&rende. Det man kunde se var ju [sjukpenning till] nagra
stycken fran det kriminella natverket, dar [handlaggarens familjemedlem] var
ledarfiguren. Handlaggaren betalade ut sjukpenning till [ett flertal] personer i det déar
natverket. Sjukpenning pa oriktiga grunder da.
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Underlatenhet att rapportera

Underlatenhet handlar om att inte rapportera overtradelser och
brottsmisstankar. Det underlittar brott eftersom personer i kriminella
natverk kan fortsitta ostort med sin kriminella verksamhet. Passivitet ar
svarare att uppticka eftersom det inte skapar spar pa samma sitt som en
dataslagning, ett felaktigt beslut, ett ingripande eller andra atgarder. Att
mojliggoraren ar passiv, underlater att fatta beslut eller vidta atgarder
forekommer, enligt en tidigare studie, i storre utstrickning dn vad manga
myndigheter dr medvetna om (Bra 2014:4). Det finns bland annat exempel
pa att medarbetare vid socialférvaltningen, forskoleférvaltningen och
grundskoleforvaltningen inte har gjort orosanmalningar pa grund av radsla
for kopplingar som finns till kriminella natverk och slikter eller i vissa fall
pé grund av att chefer inte velat anmaila (Goteborgs Stad 2022). I nagra fall
har det resulterat i att drenden parkerats eller beslutats pa felaktiga grunder
eller att bidrag betalats ut utan granskning.

Beslut som forsenar eller styr socialtjinstens placeringar av unga lyfts i vart
material fram som ett satt att underlatta brottslighet som involverar
medlemmar i kriminella natverk. Intervjupersoner berattar om vissa fall
dar socialarbetare i nagra olika kommuner varit mycket saktfardiga i sin
handlaggning av barn och ungdomar, trots att ett stort antal
orosanmalningar har gjorts, men dven om handlaggare som styrt
placeringar mot specifika boenden som drivs av aktorer med kopplingar till
kriminella natverk. En intervjuperson berittar om ett drende dar en pojke
inte blivit placerad:

Nagonstans i processen borde man fatta att det har inte riktigt stammer. Nu ar det minst
tio orosanmalningar pa honom, det gar inte bra for den har killen. Men han placerades ju
inte ordentligt férran [handlaggaren] bytte enhet [och han fick en ny handlaggare]. Da blir
man ju lite fundersam.

Bryta mot tystnadsplikten

I tidigare forskning framgar det att en av de vanligaste uppgifterna for
mojliggorare ar ta fram och lamna ut kinslig, och i manga fall
sekretessbelagd, information (Bra 2014:4). Sddan typ av information
handlar exempelvis om vad myndigheter och andra aktorer kanner till om
personen i det kriminella natverket, dennas medbrottslingar, konkurrenter
och potentiella offer samt forestdende tillslag och andra ingripanden.

Att pa olika sitt formedla information till personer i kriminella niatverk
beskrivs av flera av vara intervjupersoner som en av de vanligare
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uppgifterna for en mojliggorare, oavsett sektor. Studien visar dock att typen
av information varierar mellan sektorerna. En mojliggorare som kan
tillhandahalla information som gynnar den aktuella kriminella
verksamheten beskrivs som mycket vardefull och som nidgon man manar
om, inte minst for att kunna vara mer langsiktig i sin kriminalitet. I flera
intervjuer, drenden och krypterade chattmeddelanden framtrader en bild av
att information ar till hjalp pa tre tydliga omréden:

¢ information om rattsvasendets pagdende arbete
o forklaringar som kan anpassas utifran sekretessbelagd information
¢ information till och fran frihetsberovade.

Information om rattsviasendets pagaende arbete

For att minska risken for att den brottsliga verksamheten ska upptickas
spelar mojliggorare en viktig roll nar de har information fran exempelvis
underrittelsearbete, insatser, forundersokningar och utredningar.
Misstiankta brott mot tystnadsplikten, genom att ha 14tit kriminella ta del av
uppgifter fran bland annat pagaende forundersokningar eller
misstankeregistret, forekommer i 4rendena. En intervjuperson som tidigare
ingatt i ett kriminellt natverk berattar att de mojliggorare som varderas
hogst inom polisen ar de som har tillgang till stora mangder information,
det vill sdga “skrivbordspoliser” snarare dn exempelvis poliser i yttre tjanst.
I ett flertal intervjuer, drenden och krypterade chattmeddelanden framgar
det att mojliggorare som kan gora slagningar i verksamhetssystem ar
mycket eftertraktade av personer i kriminella natverk. Otillatna slagningar
utgor den vanligaste formen av felaktigheter i de drenden vi har tagit del av
som avser polisanstillda, men exempel finns dven fran andra myndigheter
och kommuner.

Exempel frdn nagra intervjuer, drenden och krypterade chattmeddelanden
ror bland annat information om razzior, att polisen har spaning mot en viss
person i natverket eller om att tvangsmedel anvinds mot natverket och att
de darfor ska ligga lagt. Det handlar med andra ord ofta om varningar av
olika slag. I nagra intervjuer och krypterade chattmeddelanden
framkommer det att kriminella natverk tagit del av den typen av varningar
fran sévil advokater som polisanstillda.

Anpassa forklaringar utifran sekretessbelagd information
Information spelar en sarskilt viktig roll nar en person haktats med
restriktioner och kontakterna med omvarlden kraftigt begransas. Ett tydligt

37



behov for personer i kriminella natverk ar att kunna prata ihop sig om
alternativa forklaringar till kinda forhédllanden och bevisning, skydda vissa
inblandade eller fa ndgon att ta pa sig ett specifikt brott. Det handlar ocksa
om att inte berdtta mer dn utredarna redan vet eller anpassa sina
forklaringar efter bevisléget, vilket kraver insyn i den aktuella utredningen
och i vissa fall aven forundersokningar om andra brott. Mgjliggorarnas
agerande far har en direkt paverkan pa rattsprocessen, eftersom hiaktade
personer kan forbereda sitt forsvar utifran sekretessbelagd information om
bevislaget. Av flera intervjuer och drenden framgar det att advokater och
haktespersonal i vissa fall varit behjalpliga, men en intervjuperson nimner
aven exempel dar sjalavardare (praster, imamer etc.) och tolkar tros ha
lamnat otillaten information till personer med restriktioner.

I ett antal intervjuer, drenden och krypterade chattmeddelanden finns
exempel pa att advokater blir mdjliggorare for personer fran kriminella
natverk i rattsprocessen. I de fallen har nagra advokater brutit mot
restriktioner, aktivt medverkat till brottslig verksamhet eller lackt
information fran pagaende forundersokningar eller forhandlingar. Personer
i kriminella natverk tycks framfor allt anvanda advokaters expertkunskap
for att skademinimera, det vill sdga paverka straffrattsliga pafoljder pa ett
otillatet sitt. Flera intervjupersoner menar att ndgra advokater utnyttjat
enrumsprivilegiet och formedlat information till hiktade personer med
restriktioner. Nagra intervjupersoner har noterat en férandring bland
brottmalsadvokater som i dag pa ett annat satt an tidigare behover
konkurrera om de storre brottmaélen. Restriktionsbrott kan da anviandas
strategiskt for att locka till sig klienter. En forsvarsadvokat forklarar:

Det som kanske uppmérksammats mer och mer det ar nér det borjar anvandas som
konkurrensmedel. Att du borjar l&cka just de har restriktionerna: vad har de andra sagt?
Formedla det och det! Jag tycker sjalv inte att jag upplevt det s& mycket faktiskt, men vi
vet att det forekommer och att det kanske borjade cirkulera mer fér 5-6 ar sedan. D&
blev det tydligt att val av advokat paverkades. Innan dess kan det saklart ha hant att folk
pratade for mycket eller formedlade ndgonting de inte borde ha gjort, men d& var det i ett
enskilt fall och inte for att fa ett uppdrag.

Flera intervjupersoner uppger att aven socialtjansten har information som
ar av intresse for kriminella néatverk for att undga eller paverka
straffrattsliga pafoljder eller andra atgirder. En intervjuperson med
tidigare kopplingar till kriminella natverk forklarar att andra mojliggorare
an polisanstéllda kan vara lattare fa kontakt med:

Det &r ju svarare att fa tag pa en polisanstalld, men det behéver man ju inte heller. Det
racker ju med att man far ndgon som jobbar pa skyddat boende, inom en koncern. Det
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kan ju vara att man hittar en socialsekreterare, for de ar ju val medvetna om det har
ocksa.

I exemplet i citatet kan en mojliggorare pa socialtjansten ha information att
lamna ut om var vittnen befinner sig, eftersom vittnen kan placeras i ett
skyddat boende, vilket kan forsvara for natverket att hitta dennas adress.

Information till och fran frihetsberévade

Vilken typ av information som ar relevant beror dels pA om personen ar
frihetsberovad eller har mojlighet att rora sig fritt, dels pa vilken typ av
brott det handlar om. Nar det handlar om frihetsberovade personer kan det
finnas en intention att fortsitta den brottsliga verksamheten inifrén
anstalten (jfr Bra 2014:4, 2007:4, Bra 2007:7). Personer som tillhor
toppskiktet i kriminella natverk ska enligt ndgra intervjupersoner inom
rattsvisendet ha storst avsikt och forméga att driva sina natverk pa utsidan
och péaverka lokalsamhallet, trots att de ar frihetsberévade. En
intervjuperson pa Kriminalvarden ger sin bild av de intagna frén
ledarskiktet i kriminella natverk som domdes efter att polisen tagit del av
chattmaterial inom ramen for Encrochat m.m.:

Vi trodde kanske att de har personerna skulle vara mer intresserade av rymning och
fritagning. Men dar kan vi inte riktigt se att de har en storre avsikt att ta sig loss fran
Kriminalvarden &n vad nagon annan har. Utan [deras fokus] &r just att fortsatta driva sina
natverk pa utsidan. Om man ska spetsa till det lite kan man saga: ja, de rakar sitta i
Kriminalvarden men de later inte det hindra.

I ett flertal drenden och intervjuer finns det exempel pa att personal inom
Kriminalvarden pa olika sitt har lamnat ut sekretessbelagd information, ur
journaler och digitala system, till personer pa utsidan. Information som ror
klienter pa haktet har meddelats till kriminella niatverk pa utsidan. Det
finns exempel pa att personer fran den kriminella miljon har sokt
anstallning och placerats pa Kriminalvarden med ett sddant syfte. Det
forekommer dven att intagna har efterfragat information om anstaltens
siakerhetsrutiner. Fler yrkesgrupper dn Kriminalvardens personal kan ha
tillgang till viktig information, exempelvis om en person ar frihetsberovad,
var den befinner sig och annan information som ror natverkets affarer.
Négra exempel pa det ar uppgifter som lamnats till frihetsberévade fran
exempelvis polisens misstankeregister eller att en persons skyddade adress
lamnats ut.
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Resultat 1 fokus

Den bild som framtrader i vart material ar till stor del i linje med tidigare
forskning om hur mojliggorare i legala sektorer bistar kriminella natverk.
Samtidigt har tillgdngen till framfor allt krypterade chattmeddelanden gett
oss en fordjupad bild av hur méjliggorare anvands av personer i kriminella
natverk och vad de framst efterfragar. Vi vill har sarskilt lyfta nagra resultat
fran var analys av materialet.

Kriminella natverks efterfragan pa majliggorare ar stor. Det framgar
inte minst av de krypterade chattmeddelandena som ger en bild av ett
standigt flode av forfragningar och erbjudanden om vad mojliggorare
i olika sektorer kan bistd med. Var analys visar att mojliggorare finns i
samtliga studerade sektorer.

Samtidigt visar var analys att antalet mojliggorare sannolikt ar litet,
men att de mojliggorare som finns kan hjilpa flera olika personer i
kriminella natverk.

Vad mojliggoraren hjilper till med varierar fran enkla uppgifter, som
personer i de kriminella ndtverken sannolikt skulle ha kunnat klara
sjalva, till komplexa och i vissa fall systemhotande uppgifter. De
senare avser framfor allt uppgifter som ar kopplade till majliggorare i
rattsvasendet men aven socialtjansten. Det handlar exempelvis om
information som kan paverka upptacktsrisk och straff. Den mest
systemhotande informationen ror skyddade personuppgifter.
Information av olika slag ar ocksa det som framst efterfragas av
kriminella natverk. Det ar inte forvinande eftersom tillgéng till
kinslig eller strategisk information frén legala sektorer ar ett av de
omraden de inte sjilva kan kontrollera. Det forekommer dven att
mojliggorare hjalper personer i kriminella natverk, som ar hiktade
eller intagna, genom att formedla information till andra
natverkskriminella pa utsidan.

Det tycks dven finnas en stor efterfragan pa mojliggorare som kan
bista kriminella ndtverk med att hantera brottsvinster. Den stora
efterfradgan beror sannolikt pa en mer rigoros lagstiftning mot
penningtvitt som 6kar behovet av mojliggorare pa bland annat
banker.
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Relationen med mojliggoraren

I det hir kapitlet ger vi en bild av relationerna mellan majliggorare och
personer i kriminella natverk, med mgjliggoraren i fokus. Inledningsvis
beskrivs hur personer i kriminella natverk identifierar och etablerar en
relation med en mojliggorare. Darefter beskrivs olika mojliggorarroller, for
att visa pa variationen i materialet. Sedan skildras hur relationer utvecklas
och uppratthalls, och slutligen hur mojliggorare forsoker avsluta dem.
Kapitlet bygger pa intervjuer, arenden och krypterade chattmeddelanden.
Framfor allt har intervjupersoner med kopplingar till kriminella natverk
och intervjupersoner som arbetar med underrattelseverksamhet eller
brotts- och internutredningar kunnat beratta om kontakterna mellan
mojliggorarna och deras motparter i kriminella natverk.

Identifiera en mojliggorare

I foregdende kapitel har mgjliggorares handlingar beskrivits, vilket i
forlangningen pekar mot vissa arbetsplatser eller till och med specifika
yrkesroller som personer i kriminella natverk vill komma i kontakt med.
Det vanligaste ar enligt intervjuerna, drendena och de krypterade
chattmeddelandena sammantaget att det finns ett identifierat behov av en
viss typ av kunskap eller position, och utifran det letar personerna efter en
tdnkbar majliggorare. Det finns dock undantag dar tillgang till en
mojliggorare skapar nya tillfiallen till brott, och ger det kriminella natverket
ny kapacitet eller nya behov.

Arbeta sig igenom sitt och andras natverk efter kandidater

I fallen med ett identifierat behov ar den vanligaste strategin som framgar i
materialet att leta i sitt eget natverk efter en mojliggorare. De flesta tycks
utga fran sina familjemedlemmar, sliakt och barndomsvéanner eller andra
nara vanner. Fragor och konstateranden som “vi behover en bankman”,
“kanner du ingen som...” syns i de krypterade chattmeddelandena, dar vissa
svarar att de har befintliga kontakter, och andra att de precis lyckats
identifiera ndgon med lamplig arbetsgivare. Personer i kriminella natverk
behover med andra ord skanna av bade sina egna och andras kontakter i
nitverkets kontaktnit. Arendena och de krypterade chattmeddelandena
illustrerar att de i vissa fall soker mojliggorare sa langt bort som via
kompisars kompisar eller avlagsna slaktingar. Det framstar inte som att
personerna i just de fallen priméart ndrmas pa grund av de aktuella avlagsna
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familje- eller slaktbanden, utan snarare att det ar ett satt att hitta personer
med intressanta yrkesroller att narma sig.

Ytterligare en kontaktyta utgors av kunder till det kriminella nétverket, med
intressanta yrken i legala sektorer. En erfaren advokat betonar att
kokainforsaljning har gett natverkskriminella kontakter som de aldrig hade
trott att de kunde fa. En intervjuperson med bakgrund i kriminella natverk
forklarar hur det gar till:

Man séljer kokain till dem exempelvis. Sedan far man reda pa att ah, du jobbar pa bank!
DA borjar man bearbeta dem. Sedan sitter de med kokainskulder helt plétsligt. Det ser
jatteolika ut, men man &r valdigt duktig p4, om man saljer narkotika, pa att veta vilka
yrken de man séljer till har, sa att man ocksa kan anvanda dem.

Aven kundrelationer till fljd av forsiljning av andra preparat eller 1n
(spelskulder) lyfts av manga intervjupersoner som tydliga och vaxande
kontaktytor. Vanskaps- och kundrelationer kan ocksa 6verlappa. Som
exempel berittar en intervjuperson som tidigare salt narkotika att denna
hade en vianskaplig relation med sina kunder.

Slutligen lyfter enstaka intervjupersoner inom sikerhetsfunktioner en oro
for att personer blir mojliggorare till f6ljd av att de i mindre uppdrag, vid
sidan av sin ordinarie tjanst, kommer i kontakt med foretag eller foreningar
dar personer i kriminella natverk ar aktiva. Att sa varit fallet ar dock svéart
att utldsa av arendena, som sallan inkluderar information om andra
kopplingar an slikt, familj eller l1angvarig och nira vinskap. Sddana
relationer, sarskilt nara familjerelationer och att méjliggoraren sjalv ar
kriminellt belastad, ar dock lattare att identifiera och belidgga i en
utredning.

Manga kontakter med mojliggorare ger individen status

De krypterade chattmeddelandena som helhet och intervjuerna med
personer som ingéatt i kriminella natverk ger en bild av en miljé dar man
vinner status genom att ha manga kontakter. Vid vissa tillfallen, till vissa
personer, kan man dela med sig av t.ex. informationen mojliggorarna
lamnar. I chattmeddelandena beskrivs kontakter som min, din och var,
vilket talar for att kriminella natverk delar pa vissa mojliggorare. Enstaka
intervjupersoner betonar dock att personer som skoter kontakten skyddar
mojliggorarens identitet dven fran andra i natverket, givet vardet pa
mojliggoraren. Att bade ha kontakterna for sig sjdlv och kunna dela, byta
eller silja deras information och hjalp till andra, tryggar ens position och
skapar nya affairsmgjligheter.
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Intervjuer, arenden och krypterade chattmeddelanden talar for att de flesta
i kriminella natverk tycks verka genom slumpen eller ta de tillfallen som
ges. I synnerhet négra intervjuer och arenden illustrerar att vissa individer i
kriminella natverk ar sarskilt duktiga pa att fraga runt efter kontakter och
maximera de kontakter de har. Sidana personer har enligt enstaka
intervjupersoner fler och battre mojliggorare, typiskt sett personer som
besitter sarskilt strategisk eller svarfunnen information eller kunskap.

Det finns dock exempel pa enstaka drenden — och ett fatal intervjupersoner
som tillhort kriminella natverk eller utrett fall med majliggorare ingdende —
som beskriver mer fullskaliga varvningsprocesser. Flera intervjupersoner
jamfor dessa med rekrytering av spioner. De kriminella natverk som ndmns
har ar vialkdnda, har ett hogt skramselkapital och har varit verksamma
under lang tid.

Varvningen inkluderar mer formaliserad underrittelseinhamtning eller ett
direkt mélsokande arbete. I det ligger exempelvis att skapa moten, googla
fram eller kartldgga den potentiella mojliggorarens intressen genom sociala
medier, eller att vénta in ett lampligt tillfalle, ndr man vet att den ar extra
sarbar. Sarbarheten kan besta av att den tilltdnkta mojliggoraren
identifierar sig med uppdragsgivaren genom liknande intressen, en
efterstravansvard livsstil eller likartad bakgrund. Srbarheten kan ocksa
bottna i problem eller motgangar i privat- eller arbetsliv, dar den potentiella
mojliggoraren kan vara lattare att bearbeta och overtala. Pa si satt sker
medvetna steg for att 6ka forutsiattningarna for ett bra forsta mote. Sedan
anvands dessa gemensamma intressen for att stegvis dra in personen i en
mojliggorarroll. Andra ovanliga exempel handlar om personer som i
dejtingappar soker efter vissa yrkesroller eller personer som befinner sig pa
vissa specifika arbetsplatser.

Overtala en mojliggorare

Om mojliggoraren inte naturligt vill hjalpa till kravs olika grader av
overtalning. Aven om fokus ligger pa att skapa en frin méjliggdrarens
perspektiv god och positiv relation, finns ocksa ett underliggande hot
genom att motparten ingar i ett kriminellt natverk.

Grooming in i ojamlika relationer

Processerna for att 6vertala en mojliggorare ar inte pa nagot satt unika.
Likheter finns med andra omraden dar personer etablerar kontakt och
skapar relationer i syfte att utnyttja manniskor, genom att arbeta upp ett
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maktovertag over dem. Liknande processer har noterats vid sa olika
omraden som relationsvald, beskyddarverksamhet, grooming av brottsoffer
for sexualbrott och ménniskohandel samt barn och ungas involvering i
kriminella natverk (Bra 2019:10, Holmberg och Enander 2005, van Putten
2012, Bra 2023:13, Bra 2014:4, Bra 2012:12, Bra 2008:24).

Gemensamt for ovanstaende processer och vara resultat ar ojamlikheten i
relationen till fordel for personer i kriminella natverk. I ett krypterat
chattmeddelande illustreras overtaget genom frasen att mojliggoraren “gor
exakt som jag vill”. Andra illustrationer, inte minst i 4rendena, ar att
personen i det kriminella niatverket styr nar mojliggoraren kontaktas och att
tonen kan hardna och 6verga i patryckningar om mgjliggoraren angrar sig
eller vill sluta (jfr &ven avsnittet Svart att sluta som mojliggorare senare i
det har kapitlet). Maktovertaget och ojamlikheten kan dock vara okiand for
mojliggoraren vid intradet, eftersom motparten forsoker att fa relationen
att framstd som en genuin vinskap. Aven graden av frivillighet,
forutsattningarna att sidga nej till det man ombeds att gora och utsikterna
att “sluta” vara mojliggorare visar sig ofta vara simre dn man inledningsvis
trodde. Det framgar av intervjuer med personer som ingatt i kriminella
nitverk och av vissa fall som personer inom rittsviasendet har insyn i.

En tydlig skillnad mot manga andra grupper av personer som kriminella
natverk utnyttjar ar dock att vissa mojliggorare i den har studien ar
forhéllandevis resursstarka, initierar utbytet och samarbetar med flera
natverk. Det faktum att dessa mojliggorare tillhandahaller sarskilt viktiga
tjanster, ar svarersatta eller stdr motparten nira pa ett personligt plan
skyddar dem mot de virsta formerna av utnyttjande. De kan dock drabbas
av en form av normalisering, genom att vinja sig vid krav pa standiga
tjanster, som ar svéra att neka eftersom det ar en resursstark person i ett
kriminellt niatverk som ber om dem.

Vikten av socialt gehor och att testa olika strategier

Flera intervjupersoner betonar vikten av social formaga och gehor for att
lyckas overtala en person till att hjalpa till som mgjliggorare. En avhoppare
beskriver nyckeln till sin framgang med att han larde sig namnen pa
personers barn, kom ihag vad personerna berittade, 1atsades vara empatisk
och bry sig om deras problem i stort och smatt. Flera intervjupersoner
betonar ocksa vikten av att kunna lasa manniskor. En person inom
rattsvasendet beskriver hur personer i kriminella natverk agerar:
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Man provtrycker, letar svagheter, flitar, kommer med komplimanger kontinuerligt och
kanner av. S& fort man far lite traff i det har da véaljer man valdigt snabbt att ga vidare
dar.

I intervjuerna med personer med koppling till kriminella natverk framgar
det ett antal strategier for att 6vertala en mojliggorare. Vissa avdem ndmns
dven av andra intervjupersoner, siarskilt inom rattsviasendet. Illustrationer
av strategierna kan ocksa skymta fram i drenden, inte minst i avlyssningar
av samtal eller skriftliga konversationer som anvinds som underlag eller
bevis. De olika strategierna som anvands av personen i det kriminella
natverket ar:

Personen refererar till gemensam bakgrund, historik, uppvaxt eller
intressen.

Personen umgas och har roligt tillsammans med den potentiella
mojliggoraren i sociala sammanhang, hemma hos négon, eller pa
gymmet. Vissa intervjupersoner lyfter vikten av att erbjuda spanning i
vardagslivet, ta med personen pa fester med lyxig inramning,
champagne, och ibland dven narkotika. Det handlar om att enbart
visa den flashiga sidan — inte baksidan — av det kriminella livet, och
genom ett roligt socialt sammanhang forsoka skapa beroenden.
Ibland uppvaktas den potentiella mgjliggoraren romantiskt av en
person av motsatt kon. I drenden ar det framfor allt man som
uppvaktar kvinnor, men intervjupersonerna med djupast insyn
namner dven det motsatta. I ndgot fall innebar det att anvinda sin
flickvan for att charma en tinkbar manlig mojliggorare.

Personen ar inlyssnande, vanlig och lyfter den potentiella
mojliggoraren som den basta, den mest kompetenta (av
mojliggorarens yrkesroll), eller den snyggaste. Vissa majliggorare
beskrivs av enstaka intervjupersoner ha en tendens att 6verskatta sin
betydelse och kompetens, nidgot som vissa personer i kriminella
nitverk bygger vidare pa. I andra fall beskrivs de i stillet som osékra
eller underviarderade personer som personen fran det kriminella
nitverket "bygger upp fran grunden”.

Personen testar forsiktigt, med mindre uppdrag som i vart fall inte ar
uppenbart otillatna. Vissa mojliggorare kan tanka sig att agera i
grazonen men vill undvika tydliga regelovertradelser och lagbrott.
Darfor later personen fran det kriminella natverket relationen vixa
fram for att testa om mojliggoraren vill prata om sakerhetsluckor pa
arbetsplatsen, ar villig att "hjilpa till” osv. (jfr resonemang om s.k.
beredskaps- eller varningsfraser i Mars 1994, Wasterfors 2004, Bra
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2014:4). Om den potentiella mojliggoraren reagerar negativt kan
motparten havda att det bara var ett skamt och tar sdledes ingen risk
nar den fragar.

e Personen tonar ner riskerna for upptéckt, att det den potentiella
mojliggoraren ska gora skulle vara fel, och att det leder till negativa
konsekvenser for denna. Det sker t.ex. genom att sdga att
arbetsgivaren inte kommer anmila om handlingen upptacks,
eftersom det skulle skada arbetsgivaren dannu mer dn mgjliggoraren
om det kommer ut vad som hant.

Hot och skramselkapitalets betydelse

Aven om det finns en forestillning om att hot 4r vanliga r berittelserna om
hot i ett sa har tidigt skede av relationen ovanliga, enligt intervjuer och
arenden. Dar det namns handlar det framfor allt om personer som
upparbetas som mdjliggorare utifran sin befintliga anstallning. Daremot
har de kriminella niatverk som gar att identifiera i intervjuer, arenden och
krypterade chattmeddelanden generellt sett ett hogt skramselkapital, och
erfarenhet av att anvinda vild i andra sammanhang. Det innebér att de kan
uppfattas som hotfulla &ven om inga konkreta hot uttalas (jfr Bra 2016:13,
Bra 2019:10, Ruggiero 2012).

Manga av de utredda mojliggorarna i offentlig sektor traffar personer i
kriminella natverk i sitt yrke och ser patagliga effekter av deras kriminella
verksamhet. Manga av fallen i kommunal sektor kommer fran
socialtjansten eller fritidsverksamheter dar man har nira och langvarig
kontakt med bade personer i ndtverken och personer som blivit deras
brottsoffer. I statlig verksamhet finns motsvarande exempel inom
brottsutredning eller hantering av hiktade eller intagna personer. Det
medfor kunskap om bade utférda brott med allvarliga konsekvenser och
forsok fran natverk att bygga en lokal maktbas och fa brottsoffer och vittnen
att vara tysta om brotten (se dven Bra 2019:10, Bra 2018:6, Sergi och
Vannucci 2022, Campana och Varese 2018). Det i sig kan ha lika stor
paverkan som direkta hot fran personerna i niatverken. Nagra
intervjupersoner, siarskilt inom kommunala verksamheter, uppfattar ocksa
att det okade antalet dodsskjutningar under tidigt 2020-tal har lett till en
storre otrygghet bland medarbetarna. Styrkan i kriminella niatverks
skramselkapital ar ibland svar att forestélla sig. En illustration ar en chef,
som efter att ha agerat mot en mojliggorare borjat oroa sig for sin egen
siakerhet. Det gav chefen en annan forstaelse for hur radsla for kriminella
natverk i sig kan péaverka:
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Men nu nar jag sjalv kant pa hur det kanns att vara radd, och da tanker jag att det anda
inte &r nagon som hotat oss, men tanka att man kan kanna sd mycket radsla utan att ens
ha fatt nagot hot riktat mot sig.

Slutligen, i de fall mgjliggoraren identifieras till f6ljd av en brottslig
handling eller for att denna tidigare har hjalpt kriminella natverk innefattar
hoten att det ska komma till arbetsgivarens eller rattsvisendets kinnedom,
snarare dn hot om vald. Hot om vald eller att skada mojliggorarens karriar
etc. framfors dessutom snarare nar mojliggoraren vill sluta, en fraga vi
aterkommer till senare i det har kapitlet.

Olika typer av mojliggorare

Baserat pa hur personer enligt materialet i den hiar undersokningen blir
mojliggorare beskriver vi i det foljande fyra olika kategorier av mojliggorare
for kriminella natverk:

e manipulerade mojliggorare
e upparbetade mgjliggorare
e affirsmaissiga mojliggorare
e placerade mojliggorare.

Kategorierna kommer ur vara empiriska data, och ska inte ses som fasta
positioner, eftersom t.ex. en upparbetad mojliggorare 6ver tid kan bli mer
affirsmassig. De olika moéjliggorarna kraver dock olika slags atgirder for att
uppticka och forebygga, och indelningen utgor ett sitt att visa pa
variationen av roller i materialet.

I intervjuerna framgar det dven att standiga konflikter, som exempelvis kan
forekomma med klienter pa en anstalt eller i vissa kommunala
verksamheter med omfattande kontakt med brottsaktiva aktorer, kan gora
medarbetare passiva vilket i konkreta fall har underlittat for personer i
kriminella natverk. Risken tycks vara som storst nar medarbetarna saknar
stod fran sina chefer och kollegor. En sarskilt utmanande och bristfallig
arbetsmiljo kan i sig 0ka risken for att personer ocksa blir manipulerade
eller upparbetade mgjliggorare pa grund av otrygghet pa jobbet, trots att de
i forsta hand snarast forsoker hantera en svar arbetssituation.

Manipulerade méjliggorare

Flera intervjuer och drenden innehaller flera kvinnor och négra man som
blivit manipulerade till att hjilpa kriminella natverk. De beskrivs ofta vara
unga, oerfarna och ibland som personer med bristande personlig mognad
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som har svart att forsta att den charmiga, valtaliga och trevliga person de
mott skulle kunna vara en grovt kriminell person som utnyttjar dem.
Exempel finns aven pa dldre medarbetare som, i behandlarroller eller
liknande yrkesroller, arbetar nira kriminella for att hjdlpa dem att forandra
sin kriminella livsstil, men som blivit for personliga och granslésa i sin
kontakt. Det forsvarar granssattning nar klienten senare stiller krav eller
utmanar behandlaren. Granslosheten tycks ofta visa sig genom att
mojliggoraren tar motpartens parti, ofta med eget syfte att hjalpa personen
bort fran kriminalitet. De kan ocksa fungera som intygsgivare eller
garanter, vilket i forlangningen mojliggor fortsatt brottslighet. Eftersom
dessa mojliggorare ar omedvetna om effekten av sitt agerande kan de ocksa
exponera sig for kollegor och chefer genom att pa ett olampligt satt fora
motpartens talan. I vissa fall framgar det av drenden att dessa mojliggorare
saknar tillracklig erfarenhet, utbildning och rutiner i sitt arbete, och att det
skapat sarbarheter.

Upparbetade mojliggorare

Materialet som helhet talar for att det ar vanligast att mojliggorare fatt sin
anstillning eller sitt uppdrag i en verksamhet pa korrekta grunder, och forst
senare borjar hjilpa kriminella natverk. Bade méan och kvinnor férekommer
i materialet. Flest intervjupersoner lyfter slakt- och familjekopplingar som
grund for att agera majliggorare, dar forvantningarna pa att hjilpa en
slakting, &ven om den ar kriminell, beskrivs som stora. Vissa menar att det
ocksa ar svarare att sdga nej till en familjemedlem 4n en nara slakting eller
vin. Aven nira vinner, i vissa fall sedan barndomen, framkommer i
intervjuer och drenden, men inte i samma utstriackning som familj och
slakt. Gemensamt med familj och slékt ar att tilliten mellan parterna
upplevs vara hég och lojaliteten stark.

Vissa intervjupersoner upplever att kombinationen av lojalitet och press
sarskilt giller for personer som ingar i tvingande gemenskaper (som bygger
pé t.ex. slaktskap, etnicitet, eller kollektivistiska sedvanjor), dar individer
understills gruppen. Det ar trots allt fA mgjliggorare som ingar i kriminella
nitverk, men personer fran sddana ingér dven i andra nitverk, med
legitima syften. Dar kan mojliggorare identifieras, och enligt ndgra
intervjupersoner inom sakerhets- och underrattelsefunktioner kan det vara
svart att neka forfragningar fran kriminella i legitima nitverk som baseras
pa t.ex. slaktskap eller gemensam etnicitet. Svarigheterna tycks bottna i
bade lojalitet med den tvingande gemenskapen och oro over att forlora sin
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plats i gruppen. Aven andra anhériga kan drabbas av sociala bestraffningar
om man Sager nej.

Dessutom finns enstaka fall dar mycket pekar pa att personen i ett
kriminellt ndtverk anvint familjemedlemmar utan egen brottsbelastning
for att vadja till mojliggoraren att hjalpa till. Att sddan social press
forekommer, och att den blir sarskilt allvarlig nar kriminella personer
anvander andra gemenskaper de ingdr i for att underlatta sin brottslighet,
har lyfts dven i andra undersokningar (Bra 2018:6, jfr Bra 2022, Sergi och
Vannucci 2022).

Affarsmassiga mojliggorare

Aven bland de affirsmissiga méjliggorarna finns variationer. De flesta i
arenden och som namns i intervjuer 4r man, men dven kvinnor
forekommer. Gemensamt ar att de har tydlig ekonomisk vinning av att
hjilpa kriminella nitverk, aven om medvetenheten och graden av
inblandning i brottsligheten varierar. Har finns de tydligaste exemplen pa
mutbrott i materialet, &ven om de sillan utreds som sédana. Det handlar
typiskt sett om att inte stilla kritiska fragor om pengars ursprung eller
utfora vissa mindre tjanster, av varierande allvarlighetsgrad.

De affarsmassiga mojliggorarnas yrken eller uppdrag ar vanligtvis i linje
med eller ligger nara det kriminella niatverkets intressen. Den storsta
gruppen bistar med en legal fasad (jfr foregdende kapitel). Intervjupersoner
inom vissa branscher betonar att dessa inkluderar yrken dar det av
lonsamhetsskal ar svart att siaga nej till kunder, i synnerhet om de ar
aterkommande eller resursstarka som vissa kriminella natverk kan vara.
Maiklaren vill sdlja bostader, bilhandlaren bilar, klockhandlaren klockor och
banktjanstemannen vill ha fler kunder som tar 1an och gor placeringar etc.
Aven om kunderna ska granskas vill det mycket till for att neka en
transaktion, och det dr inte alltid uppenbart att pengarna kommer fran
brott. Om det inte finns tydliga gemensamma intressen eller chans till
vinster skapas en bild av att sa ar fallet. Har berattar en sdkerhetsansvarig
om vad den sett:

Ett modus ar ju att kriminella nétverk ser till att befinna sig i miljder dar finansméklare
hanger. Restaurangmiljéer runt Stureplan eller olika typer av 6ppna massor dar man
pratar it och bankvérlden. De kommer ju dit och &r propert kladda och intresserade, de
kan ofta ge sken av att de har gjort sig en férmégenhet inom tech eller kryptovaluta. De
har mycket pengar, de har ganska god riskvillighet och det ar valdigt enkelt att kroka de
har unga séljarna pa vara nischbanker eller for all del p& vara stora banker med att jag
drar in en ny kund till banken.
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Pa liknande satt beskriver flera intervjupersoner hur nagra advokater
kringgar etiska riktlinjer av konkurrensskal (se foregaende kapitel, avsnittet
om att bryta mot sekretess och tystnadsplikt).

Vissa av de affirsmassiga mojliggorarna beskrivs av nagra intervjupersoner
som hogst medvetna om sin roll for kriminella natverk och ar viktiga nog
att fa utfora tjanster at flera olika natverk parallellt. Dessa har en del av sin
verksamhet riktad mot seriosa kunder, och en mindre eller storre del riktad
mot kriminella natverk. Vissa uppges vara kanda i sin bransch som
framgangsrika personer, och kan ha hoga deklarerade inkomster. De
typiska exemplen ror mycket specialiserade mojliggorare, som i vissa fall
har eller haft och forlorat sin auktorisation, legitimation eller liknande. Mot
en extra avgift bistar de aven med radgivning eller tjanster som ar till nytta
for de kriminella niatverken. De med flest kunder i materialet ar tva
mojliggorare i olika branscher som hjilper personer fran ett tiotal olika
kriminella natverk.

En risk eller komplikation kan enligt en intervjuperson vara att dessa
mojliggorare 6ver tid blir mer och mer beroende av de kriminella
uppdragsgivarna, eftersom de seriosa kunderna skrams bort av rykten om
eller synliga kopplingar till kriminella nitverk. Kinnedomen om dessa
mojliggorare tycks vara stor bland intervjupersoner som arbetar med
underrattelseverksamhet och riktade utredningar, vilket talar for att
mojliggorarna dven ar vialkdnda inom kriminella niatverk. Nagra av dem har
egna krypterade telefoner, och det har hiant att nummer sprids inom ett
natverk. Det handlar framst om personer inom bank- och finansbranschen,
eller som arbetar med bolagsbildning och juridik pa olika satt. I ett fall
diskuterar tva mojliggorare att de har produkter till ett ekobrottsuppliagg
som ir av en sadan kvalitet att vilket ndatverk som helst inte fortjanar dessa,
och de letar efter en “viardig kund”, inte ett forortsnatverk. Det ska vara ett
natverk med kapacitet och kunskap att genomfora storskaliga och komplexa
ekobrott. S& vissa mojliggorare siljer visserligen till dem som betalar, men
helst till en smalare och spetsigare krets.

Slutligen finns dven affirsmissiga mojliggorare som saknar ovanstaende
yrkesgruppers status, lonsamhet och specialisering. Ett tydligt exempel i
krypterade chattmeddelanden och intervjuer med personer med koppling
till kriminella natverk ar forare som kor for taxibolag eller liknande
apptjanster. Natverken kan borja med att rekrytera nagon forare, och da
hor fler av sig. En intervjuperson med egna erfarenheter av att rekrytera
mojliggorare berattar:
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Nastan alla kontakter man far ar ju nar de sprider orden. D4 hittar man fler som &r
intresserade av det. De kor Uber och Bolt och taxi samtidigt, men de far inte ihop det pa
nagot satt ekonomiskt sa de stéller upp.

Placerade mojliggorare

Aven om det av intervjupersoner beskrivs som en i sammanhanget sérskilt
ovanlig strategi, forekommer det att natverk forsoker placera en medlem,
flickvan eller nagon annan de har en mycket nira relation till pa en relevant
myndighet, kommun eller ett foretag. Bdde min och kvinnor férekommer i
materialet. Av foregdende kapitel, liksom i citatet nedan, framgar att vissa
anstallningar och uppdrag ar littare att fa, medan andra kraver mer
utbildning och erfarenhet. En avhoppare och nagra sikerhetsansvariga
lyfter vissa yrken inom transportsektorn och bevakningsbranschen som
exempel pa verksamheter dar det ar lattare att placera an att upparbeta
kontakter. Tjanster dar man levererar forsandelser eller arbetar med fysisk
sdkerhet beskrivs som relativt latta att fa (jfr avsnitt om logistik i
foregaende kapitel). I synnerhet de senare tjansterna kan utforas av
upphandlade foretag, dar rekryteringsprocessen och kraven pa kandidater
inte ar lika rigordsa som hos den egentliga uppdragsgivaren. En
intervjuperson som haft kopplingar till ett kriminellt natverk berattar:

Ja, alltsa lite vem som helst kan fa jobb [dar]. Har du ett korkort gar det att fa jobb dar.
Det &r ganska enkelt och det &r ju ett s&nt foretag som anstéller hela tiden, for de har
sadan efterfragan. For 18-aringar som nyss tagit studenten och behéver jobba, och nyss
har tagit korkort. Why not! Det ar anda ett forsta jobb.

Négra mojliggorare i materialet har i nigon mening placerat sig sjilva. I ett
drende framgar att mojliggoraren sjalv foreslagit for sina nira vanner i det
kriminella natverket att hon ska soka ett specifikt jobb pa en myndighet for
att kunna hjalpa dem, ett jobb hon ocksa far. I ndgra krypterade
chattmeddelanden framstar det som att nara vanner berattat att de har
anvandbara tjanster for natverket, och signalerat att de borde kunna vara
behjilpliga. I intervjuerna namns enstaka personer som fatt sin utbildning
betald av kriminella nétverk, for att kunna ta anstéllning pa
Polismyndigheten eller en bank, men pa ett generellt plan ar det svéart att
verifiera fall med saddan langsiktig planering. Tvirtom talar de flesta
exemplen for att det finns ett behov har och nu av en placerad mojliggorare,
och en person med ritt meriter far soka tjanster hos lampliga arbetsgivare.
I ndgra fall i materialet har det dessutom kravts mycket tur for att
mojliggoraren skulle fa den specifika tjansten.
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Uppritthalla relationen med mojliggoraren

Arenden och intervjuer inneh&ller flera fall dir det ir bevisat att
mojliggorare regelbundet hjalper kriminella natverk. For att sakerstalla att
mojliggorarna fortsatter hjalpa det kriminella natverket beskrivs framfor
allt samma strategier som vid 6vertalning. Nagra av strategierna ar ocksa
tydligt framéatsyftande och skapar beroendeférhallanden, inte minst
ekonomiska erséttningar. Det finns dessutom tva aspekter som tillkommer
— vikten av att ha 16pande kontakt med maojliggéraren och att vara
sakerhetsmedveten sa att mgjliggoraren inte upptécks.

Ersattningar

Jamfort med vad tidigare studier visat lyfter fler intervjupersoner i den har
studien att det utgar ekonomisk ersittning till mgjliggoraren (jfr Bra
2014:4). Materialet talar for att mojliggoraren far ett fran sitt perspektiv
stort belopp, men i relation till tjansten och det kriminella natverkets
resurser litet eller medelstort belopp. De exempel pa belopp som framgar i
arenden, krypterade chattmeddelanden och intervjuer varierar fran 2 000—
200 000 kronor eller en andel av virdet pa tjansten. De flesta belopp som
omnamns ligger mellan 20 000 och 50 000 kr. Det ar typiskt sett en andel
av ett belopp eller varde pa ett parti, t.ex. narkotika, som néatverket flyttar
tack vare eller med hjalp av mojliggoraren.

I synnerhet de affirsmassiga mojliggorarna har ofta en taxa for sina
tjanster. Exempel pa det ar en viss andel av ett lanebelopp de beviljar,
inkomster de hgjer pa pappret, antalet placeringar som gar till nitverkets
foretag (valfardstjanster), ndgon tusenlapp per falskt intyg och andel eller
fast belopp per last en lastbilschauffor, skeppare eller annan transportor
tar. I ett krypterat chattmeddelande konstaterar en niatverkskriminell nojt
att hans mojliggorare bara tar 5 procent av beloppet som ska hanteras,
vilket dr 14gt i relation till 6vriga exempel i materialet. De hogsta andelarna
som framgéar i meddelandena ar 35—40 procent, men da tycks
tillvagagdngssattet vara forenat med storre risk for upptackt. Nagra inom
ett nitverk resonerar dock i meddelanden om hur de kan fa ner
kostnaderna och oka sakerheten genom att hitta en battre, mer centralt
placerad mojliggorare. Slutligen talar meddelandena for att de natverk som
regelbundet slussar ménga, stora transaktioner genom samma mojliggorare
kan f4 mangdrabatt. Vissa mojliggorare — inom provisionsbaserade yrken —
far i stéllet sin ersiattning genom hogre provision eller bonus for att de séljer
mer eller drar in fler kunder. Dar kommer siledes den ekonomiska
kompensationen framfor allt frén arbetsgivaren.
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Exempel pa alternativa ersattningar finns ocksa i materialet. Dessa ar att fa
smycken, narkotika, och battre, men dnda oférdelaktiga lanevillkor av det
kriminella natverket (kopplat till befintliga spelskulder). I enstaka fall
handlar det om att fa en bostad eller annan lokal betald eller att fa hyra den
till ett formanligt pris.

Majliggorare som ar svarovertalade men viktiga kan 4 mer betalt, och fall
finns dar beloppet hojts genom forhandling. Det kan delvis forklara varfor
priset pa snarlika tjanster varierar mycket. Nagra intervjupersoner
uttrycker viss forvaning 6ver hur bra mutor fungerar, men kopplar det till
att 16neliget kan vara 1agt inom vissa yrkesroller eller att specifika
mojliggorare upparbetas pa grund av ekonomiska problem eller kostsamma
missbruk. Ett par intervjupersoner menar att mojliggérarna typiskt sett har
en livsstil dar de spenderar pengarna snabbt, men variationen i materialet
ar stor. Motsatta exempel framkommer ocksa dar polisen patraffat stora
sedelbuntar vid husrannsakan hos mgjliggoraren. Oavsett konsumtionsniva
skapar ersattningen nya behov av pengar och blir ett tydligt motiv till att
fortsatta utbytet.

Halla folk varma

Eftersom hela uppdraget som mojliggorare bygger pa ar att man sviker sitt
ordinarie, legala uppdrag till forman for den kriminelle motpartens
intressen, giller det att uppratthélla en nara relation till mgjliggoraren.
Kontakten tycks inriktas mot att vara tit och nira, sa att kollegorna och
arbetsgivaren inte blir viktigare an uppdragsgivaren och det kriminella
natverket. Ett tydligt exempel ar ett natverk som i krypterade
chattmeddelanden uttrycker oro for att deras mojliggorare ska “byta sida”
nar han far en ny tjanst. Tjansten ar i en arbetsgrupp dar lojalitet till
kollegorna och uppdraget ar tydligare, viktigare och starkare an vid hans
tidigare tjanst, och oron giller att han darmed knyts narmare till sin
arbetsgivare: "Grejen ar att han kan bli hjarntvattad dar [hos arbetsgivaren]
s man [nétverket] méste ha tit kontakt med honom.” En intervjuperson
med bakgrund i kriminella natverk férklarar att det fanns ytterst medvetna
strategier inom hans tidigare nétverk for att halla igang kontakterna.
Intervjupersonen har sjilv lagt ut onodiga uppdrag pa mojliggorare, for att
starka relationen:

Ibland ger man dem uppdrag som kanske inte ens leder till ndgonting, bara fér att man

vill halla dem varma, férstar du hur jag menar? Ibland kan de inte ens genomfora det du
ber dem om. Men man vill ha dem nara. Man vill halla dem varma.
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Sakerhetsmedvetenheten varierar

Det finns tva grundlaggande svarigheter nar det géller att hélla
mojliggorarens agerande hemligt. Den ena handlar om att natverket av
misstag rojer mojliggoraren, den andra om att mojliggoraren agerar synligt
pé arbetsplatsen.

Natverket rojer mojliggdraren
Den forsta svarigheten ar att inte skryta om sin kontakt infér andra i eller

utanfor det kriminella nitverket, s att rattsvasendet uppticker relationen.
Relationen kan fangas upp i avlyssnade samtal eller avlasta skriftliga
meddelanden. En mojliggorare i materialet sager till sina kontakter i
kriminella natverk att vara tysta da det borjat gi rykten om dennas
agerande, vilket fangas upp av rattsvasendet. I intervjuer och drenden finns
det flera exempel pa att det kan vara svart att halla tyst, sarskilt om
mojliggorare som gar att ersitta. Flera intervjupersoner nimner att det
sarskilt ofta pratas om kvinnor som personer i nitverken lyckats
manipulera eller som de uppfattar attraheras av dem. Mojliggorare man
lurat och manipulerat, oavsett kon, kan det talas mycket illa om. Exempel
finns i arenden och krypterade chattmeddelanden pa hur personer i
kriminella natverk har en vanlig och hjartlig samtalston med mojliggoraren,
men i meddelandetradar med varandra talar mycket illa om eller gor sig
lustiga 6ver mojliggoraren. En person som haft egna majliggorare berattar:

Man sitter val och pratar och skrattar, det ar sa hér, hur ska jag saga? Man kan prata
valdigt nedvarderande ocksa om sadana personer. Man har hittat den har, vilken djavia
idiot, allts& s& &ar det. Ah gud vad latt vi fick med honom eller henne, om man séker upp
eller anvander sig strategiskt av ndgon. Man vardesatter personen sa lange den kan
generera pengar.

Vissa av de affirsmassiga moéjliggérarna namns dterkommande vid namn
eller pa ett identifierande sitt. De vill ocksa vara kianda, i vart fall hos en
tillrackligt stor kundkrets. Dar ar utmaningen i stillet att fa verksamheten
att utat framsta som legitim i alla delar, alternativt bega brott av ringa
betydelse eller av svarbevisad karaktar, sé att rattsvasendet fokuserar pa
kunderna i stillet for mojliggoraren.

Natverken skyddar vissa mojliggorare battre an andra. Upparbetade och
placerade mojliggorare som ocksa ar familjemedlemmar och néra vanner,
eller andra mojliggorare med unik kunskap, vardefull information eller
mojlighet att hantera brottsvinster tycks det pratas minst om.
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Vissa mojliggorare lamnar manga spar

Den andra svarigheten ar att som mojliggorare inte bli for aktiv, med
manga aterkommande uppdrag. Bade uppdragen till mojliggoraren och hur
de utfors blir ofta mer riskfyllda efter en tid. Intervjupersoner som antingen
utrett arenden eller haft egna mojliggorare menar att det ibland ar
mojliggorare som klarat sig undan upptackt lange som tar allt storre risker,
ibland ar det natverket som driver pa for hart. Mojliggorarens
siakerhetstiank och agerande pa arbetsplatsen varierar ocksa. Det typiska,
sarskilt i d&rendena, ar att mojliggoraren varit for synlig med sina felsteg i
den legala verksamheten. En advokat forundras ocksa over att flera av
dennas klienter som varit mojliggorare inte ens bemddat sig att undanréja
spar, bevisen fanns tydligt dar — till skillnad frdn i ménga andra brottmal.

Just svarigheten att vara sakerhetsmedveten lyfts av nagra intervjupersoner
som ingatt i kriminella nitverk. En av dem menar att det fanns saker man
inte bad mojliggoraren om, eftersom det hade kunnat leda till upptickt. Det
kan dnda vara svart att hindra sig i tid, det kan handla om stora belopp och
fordelar for affarerna.

Undantagen, de mest sikerhetsmedvetna mojliggorarna i drenden och
intervjuer, har forsokt fa kollegor att formellt sta pé beslut, eller tagit emot
ersittning pa ett satt som ar svart att spara. De ar inte med pa fysiska
moten med andra én sin priméara kontakt. Dessutom far dessa i nagra fall
instruktioner fran motparten om forsiktighetsatgarder som att inte parkera
nara en plats dir de ska hamta illegala varor. Det finns ocksa nagra fall i
materialet dar mojliggoraren har egna majliggorare, antingen langre in i
den egna verksamheten, eller i narliggande verksamheter som kan hjilpa
till att underlatta t.ex. penningtvitt eller bolagsbildning. Det har exempelvis
handlat om tva anstéllda inom bank eller annat finansiellt foretag med olika
behorigheter, eller en bankanstilld och en miklare som tycks ha
samarbetat. Hur dessa kedjor av mojliggorare uppstatt ar okant, men i
enstaka fall har det handlat om att personerna i det kriminella nitverket
inte haft férmaga att rekrytera en moéjliggorare som kan hjalpa dem direkt,
utan far ga via sin kontakt, som behover kollegors hjalp for att uppfylla
natverkets behov. Da okar ocksa avstandet till de riskfyllda och potentiellt
exponerande handlingarna. Dessa fatal exempel handlar om hantering av
brottsvinster eller om att pa andra sétt skapa en legitim fasad med bolag.

En intervjuperson menar att dennas kriminella natverk efterstravade
mojliggorare som skoter sig sjalva, stiller fa fragor, inte utmarker sig och
behover pengarna. De uppfattades vara mest palitliga och 16pa mindre risk
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att uppmarksammas av andra. I det 1ag ocksa att de inte arbetade &t flera
kriminella natverk, troligen eftersom det ar ndgot som bedomdes 6ka risken
for stolder och att de skulle fastna pa myndigheternas radar. Det galler i
synnerhet nir mojliggoraren genomfor eller har kunskap om transporter av
illegala varor eller insyn i banktransaktioner.

Svart att sluta som mojliggorare

Intervjupersonerna med djupare kunskap om specifika fall ar samstammiga
om att det ar svart for mojliggorare att sluta, om de val hjalpt till nagra
ganger. De vagar ut ur "samarbetet” som beskrivs ar foljande:

e Mojliggoraren blir oanviandbar, t.ex. genom att den pressats sa hart
att den inte kan behélla och verka i en legal anstéllning eller i ett
uppdrag.

e Mojliggoraren betalar boter till natverket.

e Mojliggoraren forsvinner sa att niatverket inte nar personen langre.

Viagarna ur “samarbetet” kan se olika ut, men innefattar ofta patryckningar
om att fortsitta som mgjliggorare. I vissa fall liamnas mojliggorare vidare
till andra i kriminella natverk, och ibland fortsitter de att hjilpa till fran
nya legala arbets- eller uppdragsgivare.

Patryckningar

Vissa intervjupersoner utgar nistan fran att mojliggorarna maste ha hotats,
hur skulle de annars ha paverkats till att handla pa ett sitt som ger sa stora

konsekvenser? Vissa upptackta mojliggorare hanvisar ocksa till att de varit

hotade. Det finns ocksa bevis om att mojliggoraren hotats i nagra specifika

fall, men snarare som ett sista alternativ, nar ersattning, vanskaplighet eller
mjukare former av press inte fungerat.

Bade intervjupersoner inom rittsviasendet och med tidigare koppling till
kriminella natverk kanner till flera olika fall dar mojliggoraren rakat mycket
illa ut, till f61jd av langvarig press fran kriminella niatverk. De beskrivs ha
anvants som forbrukningsvaror, tills de knackts eller brutit ihop. Exempel
finns pa eskalerande hot, i synnerhet nar viktiga majliggorare forsoker
sluta. I nigra fall har personer i kriminella nitverk ocksa hotat om att skada
anhoriga eller genomfort sprangningar eller mer omfattande skadegorelse
vid mojliggorarens arbetsplats, hem eller hos en néara anhorig.
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Négra betonar dock just inldsningen i "samarbetet” som det varsta for
mojliggoraren. En mojliggorare har inget skydd — med undantag for om det
ar en nara slakting eller van, did bedomer nagra intervjupersoner att det inte
behover ga lika langt. Samtidigt ar det svarare att "lamna” personer som ar
viktiga for en dven kidnslomaissigt. Konsekvenserna har i vissa fall blivit
langtgaende saval for privatliv som karriar och yrkesliv, dar majliggorare
forlorat sitt arbete, goda rykte och kraftigt forsimrat sin ekonomi.

Overlamning av méjliggéraren till annan girningsperson

Som framgatt tidigare i detta kapitel forekommer att personer i ett
kriminellt nitverk delar pa en mgjliggorare eller framfor allt pa det man
kan fa fran denna (information, gynnsamma beslut etc.). Det forekommer
ocksé att det egna behovet av mojliggorare upphor. Fran Kriminalvarden
finns fall dar anvindningsomradet for en mojliggorare upphor till f6ljd av
att den intagna motparten flyttas till en annan anstalt eller har avtjanat sin
pafoljd. I dessa fall lamnas mojliggoraren over eller siljs till en annan
intagen som kan anvinda personen for sina behov under hot om att avslgja
den for arbetsgivaren. Fall finns ocksa i intervjuerna dar andra intagna
sjdlva noterat vad som hint och tar 6ver mojliggoraren pa eget bevag.

Avslojad, men inte alltid utrdaknad

I intervjuer och drenden framgar tva sitt for mojliggorare att ta sig ur
relationen, om néatverket inte sldpper taget. Den forsta ar att bli upptackt,
omplacerad, avstingd eller pa annat sétt inte kunna leverera. Att avslojas
kan séledes vara en vig ut ur mgjliggorarrollen. Den andra — och hér finns
enbart ett fatal styrkta fall, men flera misstankar i materialet — ar att betala
boter till personer i det kriminella natverket och aldrig prata om det. Det
verkar alltsa finnas en viss mojlighet att kopa sig fri.

Alla mgjliggorare vill inte sluta, och vissa ar sa pressade att de fortsitter pa
samma sitt hos nya arbetsgivare. Manga av de intervjupersoner som utrett
eller f6ljt drenden noterar att flera av dessa mojliggorare senare fatt
anstillning eller uppdrag hos en annan liknande myndighet, kommun eller
ett foretag. Andra varianter ar att mojliggoraren ateranstills inom t.ex. en
kommun i en annan roll, eller viljs in av ett parti och far en platsien
namnd, nar den fatt laimna sin anstillning som tjansteperson. Ytterligare en
vig ar att forlora sin auktorisation eller licens, men dnda arbeta som
radgivare eller konsult inom samma bransch. Nagra har sokt jobb som ar
mindre kvalificerade eller har ligre status inom samma bransch. Aven om
det ar ovanligt att samma mojliggorare utretts pa flera olika arbetsplatser,
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misstanker flera internutredare och sakerhetsansvariga att monstret
fortsatter pa nasta arbetsplats. Det galler rimligtvis sarskilt om
mojliggoraren ar hart pressad eller verkar som affarsmassig majliggorare.

Resultat 1 fokus

Mojliggoraren har ofta kontakt med en eller enstaka personer i ett
kriminellt natverk. Det ger status att ha mojliggorare, sarskilt om de
ar svara att ersiatta — sa kontaktuppgifterna haller man i manga fall
for sig sjalv. Hjalpen mojliggoraren kommer med delas dock ofta
mellan individer eller anvinds i natverket som helhet.

De flesta personer i kriminella nitverk som anvinder mojliggorare
tycks verka genom slumpen. I det ligger att de sdllan arbetar upp nya
kontakter utan forsoker arbeta med de kontakter de har. De letar i
vissa fall 1angt ut i sina natverk av sldktingar, vinner och kunder i den
kriminella affirsverksamheten efter en person med lamplig
kompetens och yrkesroll. I vissa fall ger en lamplig kontakt nya idéer
om brottsupplagg.

Vissa i kriminella natverk ar mycket duktiga pa att upparbeta nya
kontakter. Aven om det framstar som ovanligt forekommer mer
varvningslika processer med malsokning. Nar de identifierat en
potentiell mojliggorare manipulerar de forutsattningarna sa att det
blir positiva forsta méten med mojliggoraren, och ett samarbete
lattare kan inledas. Det handlar ofta om att visa pa gemensamma
intressen och ha roligt tillsammans.

Antingen finns en befintlig nara relation eller s& skapas en bild av en
sddan dar det ar naturligt att be varandra om tjanster och gentjanster.
Personerna i kriminella natverk skapar beroenden, inte minst av den
sociala kontakten och bekriftelsen, men ibland dven av viktiga
ekonomiska ersattningar. I vissa fall dr det personer kring niatverken
utan brottsbelastning som har kontakt med mdojliggoraren, for att den
inte ska fatta ndgra misstankar. Att personen i det kriminella
nitverket har ett maktovertag behéver dock inte bli tydligt forran
mojliggoraren sager nej till uppdrag eller forsoker sluta.

I materialet kan olika majliggorarroller identifieras. Den vanligaste
bedoms vara att mgjliggoraren upparbetas under anstillningstiden.
Vissa manipuleras att hjalpa till pa ett sitt si att de inte ens behover
vara medvetna om sin mojliggorarroll. Andra mojliggorare placeras
av natverket eller foreslar sjilva att de ska soka en for natverket
lamplig tjanst. Slutligen finns affirsmissiga mojliggorare som mot
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betalning hjalper till. De kan ha uppdragsgivare inom flera nitverk.
Det kan vara svart for majliggoraren att avbryta samarbetet, sarskilt
om det inte finns nira privata band (familj-, slakt eller nara vanskap)
med motparten. For att kunna utnyttja mojliggéraren maximalt
beskriver personer som sjilva haft sidana kontakter att de stravade
efter att ha tat kontakt och gora ménga forfragningar. I manga fall
tycks nitverket pressa och forsoka utnyttja mgjliggoraren s mycket
det gar, tills personen brutits ner och inte fungerar pa sin arbetsplats
langre. Exempel finns ocksa dar avslgjade mojliggorare fortsatt hjalpa
natverket i en roll hos nya arbetsgivare eller 6vergatt till att arbeta i
egen regi.
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Arbetsplatsens och andra aktorers
atgarder

I det har kapitlet riktas fokus mot arbetsplatserna och verksamheterna dar
mojliggoraren haft ett uppdrag eller en anstillning. Kapitlet utgar framfor
allt fran intervjuer, som kompletterats med underlag fran
internutredningar, forundersokningar och disciplinarenden samt
krypterade chattmeddelanden. Intervjupersonerna arbetar i huvudsak inom
rattsviasendet eller i andra verksamheter med internutredningar och
sdkerhetsfragor.

I materialet aterfinns bade storre och mindre arbetsplatser inom offentlig
verksamhet (exempelvis myndigheter inom rattsvisendet och kommuner).
Inom privat sektor handlar det om storre banker och andra foretag av
varierande storlek (exempelvis revisions-, méklar- och advokatbyraer,
foretag inom transportsektorn och bevakningsbranschen). De har mycket
olika forutsattningar for att upptdacka och hantera mojliggorare. Nagra
identifierade fall inkluderar mojliggorare som ar egenforetagare. Dessa fall
ingar i avsnitten om paverkan pa verksamheter och branschers
sjalvreglering.

Kapitlet inleds med ett avsnitt om hur verksamheterna paverkats av
mojliggorarens agerande. Darefter beskrivs hur arbetsgivare upptacker
mojliggorare. Kapitlet avslutas med hur upptickta mojliggorare hanteras av
olika instanser, som arbetsgivaren, riattsvisendet och branschaktorer.

Paverkan pa verksamheter

I det hir avsnittet beskriver vi hur mojliggorarens arbetsplats paverkas.

I korthet handlar det om hur verksamheten paverkas genom oro for
informationslackor, beslutsprocesser som inte f6ljs och ekonomiska risker.
Vi beskriver ocksa hur arbetsmiljon paverkas i drabbade arbetsgrupper
genom osakerhet, radsla och normforskjutningar.

Den hir studien kan inte besvara fragor om omfattningen av mojliggorare i
samhallet. Utifran intervjumaterialet kan vi daremot saga att majliggorare
som bistar kriminella natverk generellt inte tycks vara vanliga pa svenska
arbetsplatser. Fa intervjupersoner har kunskap om fler dn enstaka fall pa en
enskild arbetsplats. Oavsett omfattning kan vi konstatera att flera av de
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skador som beskrivs kan bli allvarliga, sarskilt for verksamheter som
hanterar kansliga personuppgifter.

Oro for informationslackage

Verksamheter som innebar hantering av stora informationsmangder,
exempelvis genom sokningar i register och annan
personuppgiftsbehandling, tycks vara mer utsatta for mojliggorare. En
aterkommande skada som beskrivs av flera intervjupersoner och éterfinns i
manga av disciplindrendena och férundersokningarna, ar att magjliggoraren
lacker konfidentiell information och personuppgifter. Uppgifterna kan
lackas fran alltifran banker till rattsvasendet. Informationslackaget kan
forsvara och hindra verksamheten fran att utfora sitt uppdrag. Det innebar
aven en uttalad risk for skadat fortroende, aven for hela yrkeskarer eller
branscher. Skador aterfinns bland annat inom rattsvasendet, dar
information och samarbete med allménheten ar en viktig forutsattning for
verksamheten, liksom att sdkert kunna dela information internt. En
intervjuperson berittar att information inte har kunnat delas mellan
medarbetare av radsla for en lacka. Ett boendestod har exempelvis tvingats
avbryta sin verksamhet pa grund av att information om avhoppare lackt till
de kriminella nitverken. I andra fall kan risken for lackta personuppgifter
innebara att manniskor soker sig bort fran offentliga verksamheter och inte
heller far den hjilp de har ritt till, exempelvis fran socialtjansten.

Beslutsprocesser paverkas

Genomgaende i flera intervjuer och drenden ar att mojliggorare forsvarar
och urholkar arbetsplatsers arbetssatt genom att forsoka driva beslut i
riktningar som ar gynnsamma for de kriminella natverken. Flera
intervjupersoner, bade fran polisen och kommuner, vittnar om hur
mojliggorare garna paverkar beslutsprocesser, upphandlingar och
tillstandsgivning (till exempel olika miljotillstand och markanvisningar). Pa
sé sétt forekommer att kriminella natverk gynnas, till exempel genom
felaktiga utbetalningar eller genom att vinna en upphandling. Férutom att
skapa osund konkurrens, kan besluten leda till att oseriosa aktorer far ta
over viktiga samhallsfunktioner.

Ekonomisk risk

I vissa fall, exempelvis inom banker och andra privata aktorer, ar radslan
for skadat fortroende nara forknippad med kundrelationer och kan i
forlangningen innebara en ekonomisk forlust. I nagra fall har
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mojliggorarens agerande kunnat medfora forluster pa flera miljoner kronor,
till exempel genom 1an som aldrig betalas tillbaka eller felaktigt utbetalade
offentliga medel till bolag drivna av personer inom kriminella natverk.
Trots risk for ekonomiska forluster for arbetsgivaren behover sa inte alltid
bli fallet. En intervjuperson med god insyn i flera av de storre finansbolagen
forklarar att miljonforluster inte alltid uppfattas som avgorande for
kreditgivare dar summan ar liten i relation till en betydligt hogre
omsattning.

Kortsiktig vinst

Flera mycket olika verksamheter, sdsom banker, advokatbyraer,
siakerhetsforetag och kommuner, kan initialt till och med tjana ekonomiskt
pa mojliggorarens handlingar, nagot som ofta forsvarar upptackt. Banker
kan fortsatta att tjana pengar pa boldnekunder, sa lange de betalar, aven om
sa sker med brottsvinster. Likasa arbetar méklare till stor del
provisionsbaserat, och tjanar pengar dven pa kopare som anviander
brottsvinster. Brottmalsadvokater som i konkurrens om de storre fallen
rundar etiska riktlinjer kan erbjuda nagot som andra advokater inte kan. En
foretradare for ett sikerhetsforetag berattar hur han ibland méts av 6nskan
att inte “rota for mycket, for just nu gar affarerna bra”.

Osékerhet, radsla och oro

Aven arbetsmiljon kan paverkas till foljd av méjliggorarens agerande. Det
kan ricka med tecken pé att det finns en mojliggorare pa en arbetsplats for
att det ska leda till obehag och oro bland 6vriga medarbetare. Flera
intervjupersoner vittnar om hur hela arbetsgrupper paverkas niar man vet
att nagot pa arbetsplatsen ar fel, men inte nodvandigtvis vad. Négra
intervjupersoner berittar om ryktesspridning och sociala uppdelningar nir
nagra medarbetare valt att ta parti for en avstangd kollega under
utredningstiden. Osdkerheten kan dven handla om hur man fortsatt kan
dela information pa arbetsplatsen nar man misstanker att nagon fér den
vidare till personer i kriminella natverk. En grupp chefer vi talat med
vittnar om att de kant sig lurade, arga och besvikna efter att deras
medarbetare under en langre tid anvant verksamheten till férman for
personer i kriminella natverk. De berattar dven att de kint sig oroliga och
radda. Just radsla och otrygghet ndmns dven av flera andra
intervjupersoner som nagot som kan sprida sig i en hel arbetsgrupp och
tysta en arbetsplats, exempelvis genom en radsla infor att fatta
myndighetsbeslut, sarskilt om hot mot medarbetare eller mot arbetsplatsen
forekommit.
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Normforskjutning efter 6kad press

Anstallda och uppdragstagare i vissa verksamheter mots oftare av
forfragningar, hot och patryckningar fran personer i kriminella niatverk. Det
galler exempelvis Kriminalvarden, dir bilden fran intervjuerna ar en 6kad
press, framfor allt mot hiktes- och anstaltspersonal. Pressen kommer fran
frihetsberovade personer om att bistd med exempelvis insmugglade
telefoner och information. En intervjuperson upplever en
normforskjutning, dar handelser som tidigare skulle ha rapporterats inte
langre uppfattas som négot avvikande. Det till f6ljd av en okad
arbetsbelastning tillsammans med fler forsok till otillaten paverkan, som
bland annat lett till att man inte alltid hinner rapportera incidenter.
Brottmalsadvokater namner liknande utsatthet. Som framgatt av tidigare
kapitel kan utsatthet i kombination med daligt stod fran arbetsgivaren cka
risken for att medarbetare inte stir emot press fran personer i kriminella
natverk.

Hur upptiacks mojliggorare?

Utifran intervjumaterialet framgar att det kan ta ldng tid for arbetsgivare
att upptiacka mojliggorare. Darutover ar det manga ganger svart att klargora
vad som hant, an mindre bevisa det. Manga majliggorare beskrivs av flera
intervjupersoner som duktiga pa sitt jobb, och dessutom trevliga och
omtyckta. Trots att mojliggorare manga ganger frangar riktlinjer och
ordinarie arbetsrutiner kan det darfor kriavas ett monster av flera sméa
avsteg for att arbetsgivare ska kunna identifiera felaktigheterna.

Det ar ofta svart for arbetsgivare att veta vem eller vilka som gynnats av
méjliggoraren eller hur pass organiserad brottsligheten 4r. Aven om
mojliggorarens handlingar upptacks leder sparen inte alltid till natverken
utan till deras malvakter eller bulvaner. En internutredare pa en bank
beskriver hur individer i de kriminella natverken skyddar sig sjdlva genom
att sa langt det a4r mojligt inte sjdlva std som kontoinnehavare, eller 6verfora
pengar direkt mellan sig. Detta styrks av krypterade chattmeddelanden, dar
personer beskriver hur de anvander personer som inte finns med i
misstankeregistret for att st som kontoinnehavare, bolédnetagare,
styrelseledamoter eller mottagare av forsdndelser. Risken att upptickas
beskrivs som ldg: "man har inte bestillt sjilv s& det ar lugnt” och “det ar ju
hans risk inte var”.

Av intervjupersonernas berittelser framgar att medarbetare ytterst sillan
pa eget initiativ berattar for arbetsgivaren eller ber om hjalp vid
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forfragningar fran personer i kriminella natverk. Snarare hander det att
natverken hotar att avslgja majliggoraren for arbetsgivaren for att fa
mojliggoraren att fortsatta mot sin vilja. De forsta indikationerna pa
tdnkbara fall kommer darfor snarare ifrin andra pa arbetsplatsen,
samverkande aktorer eller rattsvisendet. Sddana olika sitt att upptacka
mojliggorare beskrivs narmare harnast.

Bakgrunds- och registerkontroller

For att uppticka potentiella majliggorare genomfor flera olika offentliga
och privata verksamheter i dag bakgrundskontroller av de sokande redan
innan de borjar pa arbetsplatsen. Det handlar exempelvis om att
kontrollera den sokandes identitet, arbetslivserfarenhet och utbildning. En
del av dessa bakgrundskontroller gors med anledning av att
arbetsuppgifterna medfor att tjansten ar placerad i sdkerhetsklass (se
vidare Siakerhetspolisen 2023). Flera intervjupersoner vittnar om en 6kad
anvandning av bakgrundskontroller dven for tjanster som inte ar placerade
i sakerhetsklass, ofta med hjélp av externa foretag.

For arbete som innebar kontakt med barn och unga i exempelvis skola,
barnomsorg och pa ungdomshem har arbetsgivare ratt att krava att den
sokande visar utdrag fran polisens belastningsregister. Mellan 2012 och
2022 har antalet begirda utdrag mer an fordubblats enligt
Polismyndigheten, fran 466 000 till 1 013 000. Sakerhetspolisen har
uppgifter om antal registerkontroller som genomfors av personer som &ar
placerade i sikerhetsklass, dar 4r motsvarande 6kning fran ca 69 000 till
155 000. Bakgrundskontrollerna nimns av ménga intervjupersoner som en
viktig del i sakerhetsarbetet, &ven om det ar omojligt att uttala sig om hur
manga mojliggorare som forhindras pa sa vis. En intervjuperson inom
rattsvisendet menar att det framfor allt ar placerade mojliggorare de hittar
genom olika former av bakgrundskontroller, det vill saga de som soker
anstillningen med syfte att bista det kriminella natverket.

Intervjupersoner som arbetar med sdkerhetsfragor beskriver
bakgrundskontroller som en verifiering och granskning av den sokandes cv
och referenser, samt en kartliggning av eventuella sarbarheter som kan
gora individen mer sarbar for forfragningar, hot och patryckningar fran
exempelvis kriminella natverk. Det ror sig om olika former av missbruk,
framst narkotika men dven spel- och sexmissbruk, betalningsanmarkningar
och storre skulder, osimja med arbetsgivaren samt relationer med personer
i kriminella natverk (grannar, gamla skolkamrater, bekanta, slaktingar).
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Det kan ocksa vara att den arbetssokande tidigare atalats eller domts for
brott. For att genomfora bakgrundskontroller hamtas uppgifter fran
offentliga register nar det giller t.ex. brottsbelastning och folkbokforing.
Dessutom anvinds 6ppna killor, inte minst sociala medier. Nagra
intervjupersoner beskriver flera av de sistnamnda atgirderna som en
grazon, dir de inte vet vilken information arbetsgivare egentligen far
kartlagga.

Flera intervjupersoner efterfragar 6kade befogenheter att kontrollera bade
nya och befintliga anstillda. Onskema&len handlar t.ex. om mdjligheten att
ta referenser fran tidigare utbildningar, for att uppticka personer som
under utbildningen uppvisat tydliga brottsframjande varderingar eller varit
avstangda for fusk eller hot mot andra studenter. En annan befogenhet som
onskas ar att regelbundet kontrollera anstillda mot belastningsregistret, for
att fanga upp exempelvis narkotikarelaterad brottslighet, ndgot som ofta
innebar kontakter med kriminella natverk.

Négra medarbetare och chefer pekar pa behovet av att sdkerhetsklassa fler
tjanster som i dag inte lyder under sdkerhetsskyddslagen. Viktiga uppgifter
for kriminella natverk ar inte alltid av tillracklig betydelse for rikets
sdkerhet. Andra menar att sikerhetsprovningen som gors i dag dnda inte ar
tillracklig for att visa aktuella kopplingar till kriminella natverk, utan ar for
begransad till fragor relaterade till konkreta brottsmisstankar, och
underrattelseuppgifter om de visentligt smalare brottsomradena terrorism
och spioneri. En intervjuperson inom underrattelseverksamhet menar att
det kanske snarare ar aktuella kopplingar som ar relevanta:

Man stirrar sig blind pa domar och tidigare handelser. Man kan fa en fraga: kan vi
anstalla den har personen? Ett 8 ar gammalt ringa narkotikabrott. Ja, det var kanske
nagon som rokte hasch pa Hultfredsfestivalen, vad vet jag. D& far man val ta ett prat
med den personen och avgora om det har var en engangsforeteelse eller vad det ror sig
om. Det ar varre att man [i nartid] blivit stoppad och kontrollerad tillsammans med [ett
kriminellt natverks] ledare. Det gar att starkt ifragasatta var man har sin lojalitet och vad
fasen man gjorde i den jékla bilen kl 04.00 vid macken i [ort]. Man tittar pa fel saker.

Ytterligare risker med en alltfor registerbaserad bedomning av
arbetssokande och medarbetare namns av flera intervjupersoner med
arbete inom internutredning och sikerhetsskydd i privat sektor eller andra
uppdrag inom rattsvasendet. En person med arbete inom rattsvisendet
beskriver det som att en uppvixtadress ”i sig” kan bli en sarbarhet, om man
bott i samma bostadsomrade eller gatt i samma klass som personer som
senare kommit att inga i kriminella niatverk. Samtidigt vore det orimligt att
diskriminera niagon pa grund av en bostadsadress menar intervjupersonen
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och hanvisar till att ndgra av verksamhetens "basta medarbetare” ar
uppvuxna i omraden med hog brottsutsatthet.

Systematisk granskning och rapportering

Vikten av att ha ett systematiskt forebyggande och motverkande arbete,
framhalls av flera intervjupersoner inom bade offentlig och privat sektor.
Betydelsen understryks av det faktum att flera arenden inletts just med en
rapportering inom ramen for vil upparbetade rutiner pa arbetsplatser.
Arbetsplatser som har egna system for intern kontroll eller extern tillsyn
eller annan uppfoljning av verksamheten, har generellt sett 6kade
mojligheter att upptacka mojliggorare an arbetsplatser som inte har det.
Den interna kontrollen kan exempelvis besta av avvikelsedvervakning eller
intern revision.

Flera intervjupersoner berittar hur signaler om felaktigheter manga ganger
kommer fran tekniska losningar, som 6vervakningssystem av till exempel
bankers transaktionsfloden, eller dataloggar som sparar eller till och med
flaggar anvindares sokningar i verksamhetsspecifika informationssystem. I
andra fall sker upptiackten mer manuellt, om an efter nagon form av
systematisk analys. Intervjupersoner fran bade offentlig och privat
verksamhet berattar om hur uppenbara overfaktureringar, 6verviardering av
fastigheter, underkidnda redovisningar, stora ekonomiska forluster eller
oforklarliga utfall i upphandlingar fungerat som initiala signaler och
foranlett vidare utredning.

Upptackt av kollegor

Fran flera intervjuer med internutredare och sikerhetskonsulter framgar
att kollegor kan spela en viktig roll for att upptiacka mojliggorare. Kollegor,
som vet hur verksamheten fungerar, kan littare upptdcka handlingar som
strider mot chefens instruktioner eller interna regelverk. Kollegor har till
exempel kunnat lyfta iakttagelser inom Kriminalvarden, nar relationer
mellan intagna och anstéllda borjat intensifieras pa ett markbart vis. Andra
exempel ar kollegor pa bevakningsforetag som kan uppmarksamma
upprepade ran mot butiker, nir dessa skulle ha haft bevakning, eller
kommunala tjansteman som hor rykten om att en kollega borjat tjana
pengar genom att olovligen utfora en del av sina uppgifter vid sidan av
anstillningen. Att kollegor rapporterat misstankar till en pa férhand
utnidmnd funktion inom verksamheten har manga ganger varit avgorande
for att upptiacka mojliggorare och andra fall av interna oegentligheter. P&
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andra arbetsplatser uppdagas fall i stillet efter att en person gatt vidare
med sin “déliga magkansla”, drivit pa och varit *jobbig”.

Samtidigt som flera intervjupersoner som arbetar med sikerhetsfragor
namnt vikten av att inte blunda for uppfattningen om att nagot inte
staimmer menar samma personer att forutfattade meningar om andra
manniskor och grupper darmed riskerar att ges storre utrymme. Kontroller
som initieras pa for 16sa grunder och slar snett mot vissa grupper av
anstallda kan medfora en simre arbetsmiljo och minska medarbetares
valvilja i forhallande till sin arbetsplats, vilket i forlangningen skadar
arbetsplatsen snarare én stiarker den (Gunnarson 2023).

Upptéackt utanfor arbetsplatsen

Medan vissa verksamheter har upparbetade system for intern hantering av
uppgifter om oegentligheter och andra felaktigheter, ar andra verksamheter
mer beroende av tips utifran. I synnerhet internutredningsfunktioner inom
Polismyndigheten, Kriminalvarden och storbanker tycks ha goda
mojligheter att uppticka egna drenden genom resurssatta organisationer,
starka mandat och god datatillgdng. Intervjuade internutredare fran bade
privat och offentlig sektor forklarar generellt att fall de utrett initialt
uppmarksammats fran foretradare for andra aktorer. Dessa arbetar inom
samverkande myndigheter, kommuner, banker, och andra privata
arbetsgivare som kontaktar varandra i aktuella utredningar dar tecken finns
pa att fler verksamheter drabbats. Till exempel fastighetsformedling har
stor nytta av nir banker uppméarksammar dem pa tveksamma
fastighetsaffarer, vilket uppges av intervjupersoner fran bada branscherna.

Information fran rattsvasendet

Givet att mojliggorare pa olika sitt underlattar kriminell affarsverksamhet
ar rattsviasendet en mycket viktig informationskilla. Information och tips
fran polisanstéllda som hor av sig uppges av flera intervjupersoner vara
sarskilt betydelsefullt for att verksamheten ska kunna upptéacka och sa
smaningom utreda mgjliggorare. Intervjupersoner inom rattsvisendet
beskriver hur de kan underritta varandra om anstillda eller fore detta
anstillda som agerat mojliggorare och som efter avslutad anstillning pa en
myndighet soker anstillning pa en annan. Intervjupersoner fran privat eller
kommunal sektor, med bade god och mindre god erfarenhet av polisidrt
samarbete, pekar pa hur polisen har mgjlighet att uppméarksamma
arbetsplatser om risken for eventuella mojliggorare i samband med
péagaende brottsutredningar.
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I nagra fall har mgjliggorare upptackts genom sin koppling till kriminella
natverk snarare an sitt agerande pa arbetsplatsen. Det har exempelvis hant
att mojliggorare forekommer i en telefonavlyssning, telefontomning eller
husrannsakan som avser ett annat, ofta grovre brott, dir mojliggorarens
agerande sillan varit fokus for utredningen.

Information fran rattsvisendet upplevs av nagra intervjupersoner i olika
verksamheter vara en viktig del for att starta arbetsrattsliga processer.
Genom att folja polisutredningar och ta del av domar har utredare, bade
inom kommunal och statlig verksamhet liksom bankvisendet, dven uppgett
att de kan analysera specifika brott for att hitta kopplingar till den egna
verksamheten. Genom att fraga sig hur ett brott 6ver huvud taget varit
mojligt att bega utan specifik kinnedom eller hjilp fran den egna
verksamheten kan utredarna f4 kinnedom om var i verksamheten behovet
av ytterligare kontroll 4r som storst. Ytterligare satt ar att utga fran
specifika individer i ett brottmal och analysera deras kopplingar till
exempelvis bankkonton i den egna banken.

Hantering av uppgifter om mojliggorare

I det hir avsnittet aterges hur verksamheter gar vidare med uppgifter om
mojliggorare pa arbetsplatsen genom internutredningar, men dven hur de
kan hanteras som personalfraga eller bli foremal for brottsutredning.
Avsnittet avslutas med en beskrivning av hur branscher pa olika sétt kan
verka sjilvreglerande genom exempelvis yrkessamfund,
licensieringstjanster och disciplinndmnder.

Internutredningar

Bland de verksamheter som aterfinns i studien har ménga en
internutredarfunktion som utreder misstankta interna brott och
felaktigheter. Saknas en specifik funktion kan uppgiften i stédllet hamna hos
en siakerhetsansvarig for verksamheten, eller om en sddan inte heller finns,
hos ansvarig chef. I sarskilt fortroendekénslig verksamhet, som exempelvis
rattsvasendet och bankvasendet, kan internutredarfunktioner ha betydande
resurser och mandat. Intervjuerna illustrerar att tillgdngen till dessa
utredarfunktioner ser mycket olika ut bade mellan och inom olika sektorer
och verksamheter. Myndigheter har generellt sett oftare
internutredarfunktioner 4n kommuner, dven om det mellan kommuner kan
se valdigt olika ut, inte minst beroende pd kommunens storlek. Medan de
flesta storre banker har utbyggda sikerhetsavdelningar, kan andra mindre
privata verksamheter helt sakna tillgang till sidan kompetens.
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Interna utredningar ar specifika for varje organisation och utgar till
exempel fran interna it-system och mojligheter att gora fornyade
bakgrundskontroller, vilket i dag ser valdigt olika ut pa olika arbetsplatser.
Gemensamt for flera intervjuade internutredare och sidkerhetsansvariga ar
dock en generell avsaknad av utredningsverktyg. "Vi har bara det som du
skulle ha om du skulle sitta dig och leta” forklarar en bankanstalld.

Efter att en eventuell mgjliggorare uppmarksammats forsoker
internutredaren vanligtvis att kartlagga arbetstagarens sociala, och i den
man det ar mojligt a&ven ekonomiska kopplingar for att se om relationer
finns till tidigare domda eller pa annat sétt kinda individer inom kriminella
natverk. Genom 6ppna killor och sociala medier, ibland tillsammans med
interna system, ser utredare efter relationer med grund i gemensamma
arbetsplatser, bolag, slikt eller vanskap. Syftet ar att fa en bild av
involverade aktorer och mojliga drivkrafter. Samtidigt lyfter
intervjupersonerna svarigheter med att dra slutsatser baserat pa vetskapen
om att tva personer kinner varandra. Annu svarare ir det att utlisa varfor
nagot skett, om medarbetare agerat medvetet eller i samforstaind med
andra eller efter hot och utpressning.

Samtidigt som flera intervjupersoner efterfragar utokade verktyg, lyfter
nagra intervjupersoner risker med att verksamheters interna utredningar
skulle bli mer omfattande och bli alltfor lika rattsvasendets utredningar. En
utredare inom rattsvasendet uttrycker det som att gransen mellan rollen
som arbetsgivare och polisiar utredarverksamhet riskerar att suddas ut med
alltfor stora befogenheter. Andra pekar pa kostnader som ett okat
sakerhetsarbete skulle medfora, i relation till resurser for verksamheters
huvudsyfte.

Mojliggoraren som personalfraga

Beroende pa vad internutredningen visar kan ett drende tas vidare internt
pa arbetsplatsen som en arbetsrittslig fraga, men ocksa anvindas i en
brottsutredning. I de fall verksamheten har personal- och
sakerhetsfunktioner ar det vanligtvis personal inom dessa som bedomer
vad som ar lampligt i det enskilda fallet. Flera intervjupersoner visar tydligt
hur pataglig osikerheten ar om vilka atgarder som far vidtas, i flera av de
fall dar en arbetsgivare drabbas av mojliggorare. Eftersom det ofta ar svart
for arbetsgivare att klargora vad som hant handlar den vidare hanteringen
manga ganger om hur arbetsplatsen kan bli av med den aktuella
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arbetstagaren. Det har ocksa framgatt i tidigare studier (Bra 2014:4, jfr Bra
2019:10).

Négra intervjupersoner betonar att den drabbade arbetsgivaren kan ha
svart att agera i vissa fall. Det handlar om niar mgjliggoraren ar anstilld hos
en underleverantor eller t.ex. ett kommunalt bolag. I ett konkret fall
beriattar en sakerhetsansvarig att de har ett gott samarbete med sitt inhyrda
bemanningsforetag och att de ar snabba pa att vidta atgarder om de far
signaler om fel. I ett annat fall ar samarbetet inte lika vilutvecklat med ett
kommunalt bolag dar det finns uppgifter om en mojliggorare.

Avsked
Att avskeda en medarbetare (vilket har omedelbar verkan) kraver att

medarbetaren grovt har asidosatt sina dligganden mot arbetsgivaren.
Exempel som ndmns i intervjuerna ar avsked till f6ljd av att javsregler
systematiskt brutits eller 6verenskommelser om bisyssla inte foljts, d&ven
om det inte nodvandigtvis ar det utredningen handlade om fran borjan. De
flesta intervjupersoner som arbetar med frdgan menar att det ar ovanligt att
avskeda mdéjliggorare, pa grund av det svara bevislaget. I stéllet leder
situationer med pastadda mojliggorare snarare till uppsiagning eller utkop.

Uppséagning

Av intervjuerna framgar att det ar relativt vanligt att personer som
konfronteras med misstankar snabbt viljer att avsluta sin anstillning och
andra kopplingar till verksamheten, till exempel konton i en bank. Flera
intervjupersoner tolkar det som att de blivit pAkomna och inte vill riskera
ytterligare utredning, vilket forsvarar utredningen eftersom
anstillningsférhallandet upphért. A andra sidan kan det i vissa fall dven
vara ett uttryck for att man upplever sig orattfardigt ifragasatt och
missforstadd av sin arbetsgivare.

Att oppet ifrdgasatta en medarbetare ar riskfyllt for en arbetsgivare pa flera
satt. Tidigare forskning visar att arbetstagaren kan kanna sig forodmjukad,
vilket skadar kanslan av lojalitet och i stéllet driver fram motstand (Engdahl
2012). Nagra intervjupersoner lyfter specifikt risken for bruten lojalitet
mellan arbetstagare och arbetsgivare som ett skil till varfor man som
arbetsgivare uppmanar till uppsagning i de fall arbetstagaren inte sager upp
sig pa eget bevag. Arbetsgivaren kan, genom representanter fran exempelvis
sikerhets- eller personalavdelning, enligt flera intervjupersoner meddela
att fortroendet for arbetstagaren ar helt forbrukat och att det saknas reella
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mojligheter att stanna kvar. Det hander dven att arbetsgivare hotar med att
polisanmala medarbetaren, for att pa sa vis fa denna att sdaga upp sig.

Forlorad sékerhetsklass

Om mojliggoraren inte patraffats gora nagra konkreta fel, utan snarare
agerar olampligt eller har besviarande nira kontakter med kriminella
natverk, kan det vara svart att hitta en grund for uppsagning fran
arbetsgivarens sida. Undantagen ar om dessa kontakter strider mot kraven
pé lamplighet for en viss typ av arbetsuppgifter, vilket ar fallet exempelvis
for vissa sdkerhetsklassade tjanster. I de fall en medarbetares tjanst ar
sdkerhetsklassad kan en omprovning av klassningen ske. Om en
siakerhetsklassning av en medarbetares tjinst justeras eller tas bort
paverkar det majligheterna for den personen att fortsitta sin anstéllning. I
vissa fall kan en omplacering till en tjanst utan sdkerhetsklass bli aktuell, i
andra fall kan det vara grund for uppsigning. Av sikerhetsskil redovisas
inte grunden for avslag i sakerhetsprévningen 6ppet. Det har darfor hant
att personer forlorat sin placering i sikerhetsklassad verksamhet, och
darmed anstillning, utan att veta varfor. Samtidigt saknas i dag mojlighet
att 6verklaga dessa beslut. Det ar problematiskt ur ett arbetsrattsligt
perspektiv, papekar en intervjuperson.

Utkop
En 6verenskommelse om att en anstillning ska upphoéra genom att képa ut

en medarbetare tycks vara relativt vanligt bdde inom privat och offentlig
sektor i de fall arbetsgivaren har starka signaler men fa konkreta bevis for
allvarliga fel, och dar malet ar att "bli av med problemet” sd fort som
mojligt. Arbetstagare som kops ut av arbetsgivare kan snabbt lamna
arbetsplatsen, men dven lattare soka sig vidare till nista arbetsplats. Pa
liknande vis vittnar ett fatal intervjupersoner om bankanstillda som gar
vidare fran bank till bank och om personer som fatt lamna roller som
tjanstepersoner i en kommunal verksamhet men senare dykt upp som
fortroendevalda i ssmma kommun. Andra exempel ror personer som efter
att ha avskilts fran en anstillning jobbar vidare i egen regi, genom ett eget
foretag.

Arbeta kvar
Vissa arbetstagare har storre mojlighet att arbeta kvar, trots att de tros ha

varit mojliggorare. Det ror till exempel arbetstagare som av flera
anledningar visat sig vara olampliga for en viss arbetsuppgift, genom att
exempelvis ge uttryck for en brottsframjande attityd eller umgéas med
personer i kriminella natverk pa sin fritid, men dar det inte finns bevis for
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att de gjort nagra formella fel. Ibland far arbetstagare behalla sina tjanster
efter en bedomning av personalansvarsnamnd. Ibland ar arbetstagare som
arbetsgivare bedomer olampliga kvar pa arbetsplatsen, samtidigt som
arbetsgivaren vintar pa att konkreta fel gors som kan utgora skil for
uppsagning. I ytterligare fall, sarskilt vid manipulerade majliggorare, och
andra som mer omedvetet har underlattat for kriminella natverk,
forekommer att arbetsgivaren ger utbildning och stod for att starka
verksamheten.

Polisanmalan och brottsutredning

Nir det finns skil att anta att brott har begatts kan det finnas anledning att
anmala det till polisen, men dven andra myndigheter kan vara aktuella, som
Ekobrottsmyndigheten och Skattebrottsenheten inom Skatteverket. Om
mojliggoraren arbetar i statlig sektor finns en skyldighet att dtalsanmala
personen vid bland annat mutbrott, tjanstefel och brott mot tystnadsplikten
(22 § lagen [1994:260] om offentlig anstillning). Det medfor utokade
mojligheter i utredningsarbetet. Kommunanstillda tréffas inte av den
bestimmelsen.

Aven nir ingen brottsanmilan gors finns méjligheter att uppmirksamma
rattsvisendet om handlingen. Vissa mojliggorare, som bistatt med
penningtvitt, har enligt nagra intervjupersoner rapporterats till
Finanspolisen med stod av lagen om atgiarder mot penningtvatt och
finansiering av terrorism (2017:630).

De brott mojliggorare i undersokningen anmalts for ar till exempel givande
och tagande av muta, bedrageri, forskingring, skattebrott,
urkundsforfalskning, osant intygande och brott kopplade till
informationshantering, sdsom dataintrang, brott mot tystnadsplikten, brott
mot yppandeforbud och troloshet mot huvudman. Om mdgjliggorarna
tydligt medverkat i de kriminella niatverkens brott kan de ha gjort sig
skyldiga till medhjalp, vilket illustreras i nagra drenden kopplade till stolder
och narkotikabrott. Flera intervjupersoner som polisanmalt drenden
upplever dock att polisen prioriterar att utreda niatverkens brott i stallet for
mojliggorarens handlingar.

I verksamheter med upparbetade samarbeten med polisen eller med
existerande funktioner for sakerhet och internutredningar tycks
anmailningar goras oftare dn i verksamheter dir personer stills infor fragan
for forsta gdngen. Detsamma tycks gilla om det finns konkreta bevis, i form
av exempelvis loggar och filmer. Till detta kommer uppgifter som kan tas
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fram nar verksamheten har starkare utredningsbefogenheter och battre
data. Nar det handlat om banker kan det vara uppgifter om transaktioner.
Négra intervjupersoner fran statlig, kommunal respektive privat sektor
menar att radsla for negativ publicitet och en osédkerhet infor vad
polisanmailan egentligen skulle kunna 16sa gor att manga arbetsgivare
avstar fran att anmaila. Dessa hinder for polisanméilan har dven
framkommit i tidigare studier (Brd 2019:10, Bra 2014:4).

For att oka forutsattningarna for att en anmalan leder till att
forundersokning inleds, tas ibland informella forhandskontakter. Lopande
kontakt med polisen, liksom samarbeten med andra brottsbekdampande
myndigheter, lyfts av flera intervjupersoner fram som positivt och
avgorande i flera fall for att kunna hantera misstankta mojliggorare.
Liknande erfarenheter finns vid andra komplexa brott dir bevisningen ar
svar for anmalaren att sjilv ta fram, eftersom det kraver utredningsatgarder
som enbart riattsviasendet har (Bra 2022:1, Bra 2019:10). Dessa brott har
typiskt sett ocksa pagatt under en langre tid innan de upptickts, och det
kan finnas behov av att diskutera vilka brottstillfallen och vilken del av
garningarna som ska prioriteras vid utredning.

I dag ser sidana samarbeten mycket olika ut mellan verksamheter och
sektorer. Aven inom samma sektor kan samarbetet med polisen variera,
exempelvis mellan olika kommuner. Manga ganger bygger existerande
samarbeten pa att enskilda personer byggt upp egna relationer over tid.

I fall d& en sddan kontakt saknas uttrycks en 6nskan om ett utokat
samarbete med polisen. Med ett utokat samarbete menar nagra personer
att dven polisens arbete kan underlittas. Till exempel skulle arbets- och
uppdragsgivare kunna vinta med att konfrontera mojliggorare tills polisen
hunnit gora en husrannsakan och sikrat bevis, menar en intervjuperson
med bakgrund som polis.

Professionalisering och sjédlvreglering

Det finns i dag ett glapp mellan arbetsplatsers begriansade
utredningsférmaga och riattsviasendets resurser, vilket ibland tycks leda till
att fall inte utreds narmare och att medarbetare i stillet kops ut. Ett mojligt
satt att overbrygga glappet ar utvecklade yrkesgemensamma strukturer,
som genom att hantera fragor kring yrkesverksammas regelefterlevnad kan
verka bade forebyggande och brottsbekdmpande. Exempel pa det ar
yrkesspecifika samfund, yrkesgemensamma intresseorganisationer och
licensieringstjanster, som bland annat hanterar fragor om olamplig eller
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felaktig yrkesutovning. Det giller oavsett om den yrkesverksamma ar
anstalld eller egenforetagare.

Genom disciplindrenden hanteras alltifran fragor om jav och
intressekonflikter, olampliga uttalanden i sociala medier, dataintrdng och
mutbrott, till frdgor om olamplig yrkesutovning. Det sistndmnda ar per
definition yrkesspecifikt och inkluderar till exempel otillaten forskrivning
av narkotikaklassade lakemedel (likare), brott mot restriktioner for
frihetsberovade klienter, brott mot tystnadsplikten (advokater), beviljande
av 1an pa felaktiga grunder (kreditgivare), bristande kundkédnnedom
(revisor, kreditgivare) och grov urkundsforfalskning (fastighetsmaklare).

Genom samfundens hantering kan flera yrkeskarer ges ett 6kat skydd mot
mojliggorare. Det kan dels vara forebyggande, dels forhindrande genom att
ytterst ta bort enskilda individers ratt att verka inom ett visst yrke, till
exempel genom att franta mojliggorare deras skyddade tjanstetitel,
licensiering eller registrering.

Utbildning

Gemensamt for flera av de yrkesspecifika samfunden och
sammanslutningarna ar, forutom tydligt definierade regelverk och etiska
ramverk, arbetet for att framja yrkesspecifik Aamneskunskap. I flera
samfund ar det vanligt att erbjuda och stilla krav pa sina medlemmar om
fortlopande vidareutbildning for att behélla sin licens eller titel.
Kunskapshojande insatser nimns i ménga intervjuer som viktiga satt att
medvetandegora arbetstagare och chefer, sa att de kan kidnna igen
oegentligheter och interna brott och vagar agera pa signaler om dessa. Flera
chefer menar att ”"ingen ska kunna séga att den inte visste vad som géllde”.

Utover enskilda insatser nimner flera intervjupersoner med olika
yrkesbakgrund att de upplever att det ar svarare for kriminella nitverk att
manipulera mgjliggorare i yrken med hog utbildningsniva. Det vinner visst
stod i tidigare forskning. Till skillnad fran tjanster med laga
kvalifikationskrav, ar yrkeskarer med hoga utbildningskrav ofta hart
reglerade och personer som soker sig till och antas till hogre utbildningar
tenderar att vara selekterade, med en lagre generell brottsbendgenhet
(Nordin 2018). Utbildning verkar darutéver medvetandegorande i
forhéllande till yrkesetik och framjar en tydlig prosocial yrkesidentitet, dar
syftet med arbetet manga ganger forstas som “att gora gott” (McGrath och
Walker 2022). En intervjuperson likstiller en utbildning med en férlingd
rekryteringsperiod. En annan betonar vikten av att faktiskt ocksa anvinda
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utbildningsperioden pa det sittet, och stélla storre krav pa lamplighet hos
de som genomgar yrkesinriktade utbildningar.

Utover yrkesutbildning ndmner flera intervjupersoner hur viktig
yrkeserfarenhet ar for att kunna gora svira avvagningar och sta emot
patryckningar. En advokat som arbetar med brottmal beskriver hur
praktiserandet av god advokatsed, som innefattar en lojalitetsplikt mot sin
klient, kan krava en extra tydlighet. Man kan exempelvis behova forklara att
man givetvis hjalper till med det klienten behover, aven om vissa saker forst
behover tillstdnd fran aklagaren. Advokaten berattar vidare hur detta
kraver en stor grad av psykologi och diplomati, vilket blir ldttare med ldngre
tid i yrket.

Sankta krav pa utbildning och erfarenhet bekymrar flera intervjupersoner
fran olika branscher, som menar att risken da okar for att anstillda och
uppdragstagare agerar mojliggorare. Intervjuade advokater oroas 6ver hur
allt yngre och mindre erfarna advokater tilldelas stora och komplicerade
brottmal med grova brott, fall som tidigare var forbehéllna mer seniora
advokater och etablerade byrder. Aven det ligre stillda kravet pa att endast
ha behovt arbeta tre ar som jurist, i stillet for fem, for att fa bli advokat och
dirmed dven kunna handleda andra, har enligt intervjupersonerna lett till
en oro inom delar av advokatkéren. P4 samma sitt uttrycks oro for sankta
utbildningskrav for tjanster inom Kriminalvarden.

Resultat i fokus

e Mojliggorares handlingar kan f3 allvarliga konsekvenser pa
arbetsplatsen. Beslutsprocesser sitts pa spel, fortroende och ekonomi
riskeras, och arbetsmiljon paverkas negativt.

e Att uppticka mojliggorare kan ta lang tid och misstankar ar ofta svara
att bevisa. Fall har upptackts genom att systematiskt granska och
kontrollera verksamheten internt och externt, eller genom tips fran
uppmarksamma kollegor, samverkande aktorer eller rattsvasendet.
Verksamheter forsoker ocksa i storre utstrackning anvanda olika
register- och bakgrundskontroller av arbetssokande som en del av
sakerhetsarbetet.

e Det dr manga ganger svart for arbetsplatser att utreda vem som har
gjort vad och varfor. Det ar darutover svéart att veta vem eller vilka
som gynnats av mojliggoraren eller hur pass organiserad
brottsligheten ar. Tillgangen till internutredningsfunktioner ser
mycket olika ut bAde mellan och inom olika sektorer och
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verksamheter. Flera fall blir aldrig aktuella for vidare brottsutredning.
Vissa intervjupersoner efterlyser fler utredningsverktyg for
arbetsgivaren, andra menar att det ar och ska vara en fraga for
rattsvasendet.

Det ar vanligt att misstankar om mojliggorare inte blir grundligt
utredda, och osdkerheten som ofta drabbar arbetsgivare och
arbetsplatser ar stor. Hanteringen leder inte séllan till att den
utpekade personen manas till egen uppsigning eller kops ut. Lopande
kontakt med polisen i ett tidigt skede tycks bade vara till hjalp for
drabbade verksamheter och kunna oka rattsvasendets forutsattningar
att utreda dessa brott.

Yrkesverksamma samfund, disciplinnamnder och
licensieringstjanster som arbetar for en professionalisering och
sjalvreglering av flera yrkesgrupper har en viktig roll att fylla. De kan i
nagon man overbrygga glappet mellan arbetsgivarens begransade
mojligheter till internutredning och rattsvisendets brottsutredning
genom att bland annat frimja yrkesetiska diskussioner, hantera
felaktigt yrkesutovande och ytterst franta majliggorare deras
yrkeslegitimationer.

Intervjupersoner i flera olika branscher oroas over sankta krav pa
utbildning och erfarenhet for personalen, eftersom det kan utgora ett
viktigt skydd mot att bli mojliggorare.
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Slutsatser och diskussion

I rapporten har vi gett en sektorsovergripande bild av mojliggorare, som
genom sin anstéllning eller sitt uppdrag i det legala samhallet bistar
kriminella natverk. Utifran intervjuer, darenden och krypterade
chattmeddelanden har vi kunnat ge en bred bild av hur mojliggorare
anviands av de kriminella natverken, hur relationen mellan natverken och
mojliggoraren kan se ut och hur verksamheter brottas med upptackt och
hantering av uppgifter om mojliggorare pa arbetsplatsen. I det har kapitlet
diskuterar vi vad studiens resultat berattar om organiserad brottslighet i
Sverige, och vad resultaten innebar for rattsvasendet och de arbetsgivare
som kan drabbas av mgjliggorare.

Kriminell affirsverksamhet som anviinder legala

strukturer

Aven om vi utifrin vara data bedémer att méjliggorare tillhor ovanligheten
pé de flesta arbetsplatser, kan skadan i de enskilda fallen bli stor. Att som
verksamhet drabbas kan medfora fortroendeskador bade internt och
externt. De mest orovickande resultaten handlar dock om med vilken
sjalvklarhet personer i kriminella niatverk pratar om sina kontakter som kan
bli eller anvands som mojliggorare.

De krypterade chattmeddelandena ger en bild av strategiska och rationella
personer inom nitverken som planerar sin verksamhet och har tillrackligt
goda kontakter med mojliggorare for att utnyttja fordelarna i det legala
samhallet for sin kriminella affarsverksamhet. De diskuterar hur de kan
sianka sina kostnader genom att vilja andra mojliggorare, eller vad de kan
l6sa pa egen hand. Inte minst den kategori som vi kallar affarsmissiga
mojliggorare far betalt for att tillhandahalla bolag, information och tjanster
av olika slag. Nar de missbrukar sin stéllning i det legala samhallet for att
bista kriminella nitverk ar det frdga om korruption med allvarliga foljder.
Till detta kommer mgjliggorare som inte nodvandigtvis far betalt, men som
gor det inom ramen for vianskapskorruption eller gentjanster. Ytterligare
mojliggorare har svart att neka samarbete eftersom kontakten med
natverket inletts med att de kopt framfor allt narkotika, men dven dragit pa
sig spelskulder eller kopt sexuella tjanster.
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Mojliggorare som svar pa okat och starkt arbete mot

organiserad brottslighet

Viss anvandning av mojliggorare handlar om kriminella natverks
anpassning efter samhallets atgarder mot natverken. Sarskilt
myndigheternas, men dven andra samverkande aktorers arbete, har
medfort sarskilda sekretessbrytande bestammelser, 6kat upptacktsrisken
och forbattrat utredningsformagan av kriminella niatverks brottslighet.
Arbetet mot penningtvitt dar inte minst banker och andra finansiella
foretag spelar en viktig roll, har forsvarat anvandningen av brottsvinster i
samhillet. Aven kommunerna stiirker sitt brottsforebyggande arbete och
fokuserar i storre utstrackning an tidigare pa valfardsbrott och personer i
och runt omkring kriminella natverk.

Till f6ljd av t.ex. forandrad lagstiftning, 6kad prioritering och
resurstilldelning samt starkt samverkan for att motverka organiserad
brottslighet har vissa moment i den kriminella verksamheten blivit svirare
att utfora utan hjalp fran en mojliggorare. Det illustreras av att
mojliggorarna i undersokningen skapar intyg, bolag och andra fasader,
lamnar information om myndigheter och kommuners kunskap och
kommande atgirder, eller agerar pa ett sddant satt att personerna kan
anvanda sina brottsvinster i samhillet. Intervjupersoner beréttar om att det
okade antalet hiktade och domda personer i kriminella natverk, sarskilt i
ledarskikten, lett till storre behov att kommunicera med natverket pa
utsidan, ndgot mojliggorare kan anvéandas for.

Mojliggorare som utvecklar och diversifierar den
kriminella verksamheten

I den offentliga debatten om kriminella nitverk star ofta det grova valdet i
fokus, men natverkens utvidgning av affarsverksamheten till ekonomisk
brottslighet diskuteras allt mer (jfr t.ex. Rostami och Mondani 2024). Det
handlar framfor allt om en bredare anviandning av bolag generellt samt
brottsomradena bedragerier, penningtvatt, valfardsbrott och
arbetslivskriminalitet. FOor vissa nitverk ar det nya brottsomraden som
kraver verktyg och kunskap som de behover kopa fran affirsmissiga
mojliggdrare. Aven upparbetade eller placerade méjliggorare bistar hir
inifran de drabbade verksamheterna. Mojliggérarna anviands ocksa for att
effektivisera brottsligheten, inte minst genom att den i storre utstrackning
genomfors i legala strukturer. Det handlar dels om att kunna bega brotten,
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dels om att minska upptacktsrisken, eller skapa upplagg som satter press pa
eller identifierar luckor i reglerna snarare an ar tydligt brottsliga.

Det ar ocksa hir vi ser olika majliggorare anvandas for olika delar i
brottsuppldgget, och att de ibland samarbetar. Det tydligaste exemplet ar
banktjansteman och méklare som hjilps at for att majliggora fastighetskop
med brottsvinster. Aven om det inte framstir som vanligt finns
mojliggorare som har en sa central roll eller hog kompetens att de skapar
nya brottsmagjligheter som det aktuella kriminella natverket inte kunnat
utforma utan hjalp. Pa sa sitt 4r mojliggorarna med och utvecklar den
kriminella affirsverksamheten.

Mojliggorare kan klara sig undan bade arbetsgivare
och rittsvisendet

Medan de kriminella natverken inte slapper en anviandbar majliggorare i
forsta taget ar arbetsgivarna ména om att skyndsamt avsluta anstéllningen.
Upptéacktsrisken och framfor allt sannolikheten att maéjliggorarens
handlingar blir grundligt utredda behover 6ka. Hos vissa arbetsgivare ar det
mojligt att sdga upp sig sjalv och pa sa sitt i praktiken undga en
arbetsrittslig utredning. Det 6kar risken for att vissa mojliggorare kan
fortsdtta bista natverken fran nya arbetsplatser, vilket bekriftas av
intervjupersoner som siger att rattsviasendet ibland ser d&terkommande
mojliggorare i sitt underrattelsearbete. Var undersokning, som satt
mojliggorarna i fokus, talar for att behoven av att pd samhallsnivad motverka
mojliggorarna ar storre an arbetsgivarna och rattsvasendet i dag tagit hojd
for. Bra bedomer att fler av de upptickta mojliggorarna bor bli foremal for
atgarder fran arbetsgivare, rattsvisendet eller andra aktorer — som
yrkesspecifika samfund, licensieringstjanster och disciplinnamnder.

Om fler fall anmals och utreds bedomer Bra att kompetensen att hantera
arendena 6kar. Om drendet initieras av rattsvasendet kan det dessutom
finnas forutsattningar att starta en utredning om medhjalp till brott som
utforts av det kriminella natverket. Om utgangspunkten ar uppgifter fran
arbetsgivaren handlar det ofta om tjanstefel, brott mot tystnadsplikten,
otillatna slagningar eller mutbrott. I augusti 2023 inférde lagstiftaren
dessutom grovt brott mot tystnadsplikt (20 kap. 3 § brottsbalken).

Trots utmaningarna med att utreda mojliggorare illustrerar drendena vi
analyserat att nagra mojliggorare dnda doms eller forlorar sin
auktorisation, och darmed stidngs ute fran vissa positioner i det legala
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samhallet. For att lyckas i en utredning kravs dock att dessa arenden
prioriteras, aven av aktorerna med bast utredningsmandat, det vill saga
rattsvisendet. Arbetsgivaren behover arbeta aktivt med forebyggande och
motverkande atgarder for att 0ka upptéacktsrisken och agera innan
situationen gatt for langt, samt sikerstilla bevis medan handlingarna ligger
nara i tiden. Har kan de rattsliga forutsattningarna att analysera loggar och
gd igenom medarbetares tjanstetelefon och dator behova ses over. Att forsta
vad som har gatt fel aven i situationer dar mojliggoraren har slutat kan
resultera i att forebyggande och motverkande atgarder identifieras och kan
genomforas pa arbetsplatsen — atgarder som syftar till att reda ut
oklarheter och missforstand, och 6ka upptacktsrisken.

De yrkesspecifika samfunden kan for vissa yrken vidta kraftfulla atgarder,
som att dra in auktorisationer, licenser och yrkestitlar vid manga typiska
mojliggorarhandlingar, men har samtidigt sma utredningsfunktioner. De
behover saledes fa tips och underlag fran andra. Om dessa 6kar behover
samfunden ocksa starka sin formaga att hantera uppgifterna.
Advokatsamfundet har under 2023 genom en tillsynskommitté utrett, och
sedan beslutat att inratta en tillsynsenhet, samt lyft behovet av att vidta
forebyggande atgiarder inom branschen. Har finns lardomar som fler
yrkesspecifika samfund kan dra nytta av. Rittsvisendet, arbetsgivare och
seriosa yrkesverksamma individer kan ocksa se 6ver mgjligheterna till
utokade samarbeten med relevanta samfund for att utveckla den totala
formégan att forebygga och hantera mojliggorare och andra olampliga
aktorer.
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Forebyggande och motverkande
atgarder

I det har kapitlet beskrivs forebyggande och motverkande atgiarder, bade
sadana som lyfts fram som viktiga av intervjupersoner i studien och som
framkommer i bland annat sikerhetslitteratur. Flera av dtgarderna ar
vanliga inom korruptionsforebyggande arbete och kan darfor ha en vidare
traffyta dn enbart som atgarder mot mojliggorare for kriminella natverk.
Utgangspunkten for vara forslag ar att verksamheter maste stirkas, sa att
de kan hantera sina risker och skydda de anstillda fran att bli verktyg for
personer i kriminella natverk.

Kapitlet bestar av foljande tre delar: forslag som kretsar kring att forbattra
kunskapen om risker, forslag som siktar mot att minska risken for
mojliggorare i verksamheten, och slutligen forslag som riktas mot att stirka
verksamhetens motstandskraft mot kriminella nitverk.

Forbittra kunskapen om risker

I arbetet med rapporten har det framgatt att kunskapen om mgjliggorare
och riskerna de medfor ar som storst pa arbetsgivarnas
siakerhetsavdelningar. De atgiarder som vidtas av arbetsgivaren ar dock ofta
arbetsrittsliga och involverar HR-funktionen. Chefer inom dessa
funktioner behover sdledes samarbeta och hitta en samsyn, nagot som
kommit langre pa vissa arbetsplatser dn andra enligt intervjupersonerna.
Det ar inte ett forvanande resultat utifran dessa funktioners
ansvarsomraden, och det har dven noterats i tidigare studier (Bra 2017, Bra

2014:4).

For att battre kunna férebygga och férhindra att kriminella natverk
utnyttjar mojliggorare ser vi ett behov av att arbetsgivare dels stiarker sin
egen kunskap om fenomenet, dels sprider kunskapen till bade chefer och
medarbetare. Det ar viktigt for att a) rusta anstillda fran att dras in i
korruption och b) fa in fler impulser om hur kriminella nitverk agerar mot
anstillda (korruption, hot, utpressning). Utan rapporter blir det svart att
sitta in forebyggande och motverkande atgarder. En 6kad medvetenhet om
problemen och ett positivt forhallningssatt till rapportering kan starka
arbetsgivarens mojlighet att agera mot specifika mojliggérare men ocksa till
att vidta generella atgiarder i forebyggande syfte. Arbetsgivaren behover
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ocksé beakta mojliggorare i riskanalyser for verksamheten, utreda fler fall,
dela information och lara av andra samt se 6ver sina rapporteringsrutiner.

Gora riskanalyser

Grunden till ett effektivt sikerhetsarbete ar att arbetsgivare gor riskanalyser
(eller i vissa fall sakerhetsskyddsanalyser) som identifierar skyddsvarda
tillgdngar, nyckelbefattningar, och potentiella hot mot dessa (jfr National
Insider Threat Center 2018, jfr Engdahl 2017). Det inkluderar exempelvis
en oversyn av vilka som har tillgang till lokaler, it-system, utrustning,
personal, information och moten. Verksamheter bor dven se 6ver om det
finns yrkesroller, tjanster eller positioner som skulle kunna vara intressanta
for personer i kriminella niatverk och i hur hog grad dessa omfattas av
sdkerhetsklassning eller sarskild utbildning. Det kan enligt resultaten
handla om vissa anstillda eller uppdragstagare inom kundtjanst och
administration, grupper som ibland kanske gloms bort i analysen.

Riskanalysen bor, utifrédn vara resultat, dven sarskilt beakta risker vid
aterkommande ensamarbete och distansarbete vid tjanster som har
mojlighet att uppfylla kriminella natverks viktigaste behov. Identifierade
risker ska stillas i relation till vilket skydd som finns i dag, vad som
fungerar och saknas samt vad som behover laggas till for att skydda
arbetsplatsen, sdsom kompetensho6jande insatser, begransningar och
flaggningar i it-system eller forandrade rekryteringsprocesser.

Utreda fler fall

Resultaten visar att mgjliggorare manga ganger inte upptacks eller utreds
vidare. Kunskap saknas ofta om vilka de inblandade aktorerna ar.
Undantagsfallen ar nér internutredningen utgar ifran brottsutredningar
och centrala personer inom kriminella nitverk, for att fran dessa harleda
spar till den egna verksamheten. Av fokusgrupper och intervjuer framgar
att vissa av de vi bendmner som affirsmassiga mojliggorare kan ha
iakttagits dterkommande ganger i underrattelseverksamheten. De ar
saledes kinda, men inte alltid utredda.

De mest fullodiga utredningar vi har tagit del av ar ofta en konsekvens av
att rattsviasendet utgétt fran centrala personer i kriminella nitverk och letat
utredningsingangar utifran dessa personer. Da framtrader ocksa
mojliggorarna — ofta i utredningens periferi. Har kan det ibland vara lattare
att sikra bevis. Givet att de sillan bistér i de mest kinsliga momenten av
brottsligheten kan de vara mer frisprakiga i sms och meddelanden, och
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synas tydligare i de moment av brottsupplaggen som satter avtryck i
register eller kan bevittnas av utomstdende. Mgjliggorarna bor darfor i
hogre grad sittas i centrum och utredas. Det 6kar riskerna atminstone for
de langsiktiga och aterkommande mojliggorarna. Om rattsvasendet inte
kommer ldngre i utredningen om mojliggorare kan de i vissa fall lamna
vidare information till andra som kan agera. I ett konkret fall har polisen
lamnat ut uppgifter fran forhor i en nedlagd forundersokning till en
disciplinndmnd sé att de kunde vidta atgarder.

Dela information och lara av andra

Sarskilt brottsbekimpande myndigheter har sedan en liangre tid etablerade
internutredningsfunktioner. Aven storbankernas motsvarighet lyfts fram i
materialet som erfarna inom sin bransch. Nagra storre kommuner har mer
erfarenhet dn de flesta andra kommuner pa omradet, och har rekryterat
tidigare polisanstillda for att sikerstilla utredningskompetensen och
formagan att ta fram underlag som kan lamnas till rattsvasendet.
Arbetsgivare som vill stirka sin kapacitet att gora utredningar kan dra
lardom av dessa olika erfarenheter. Att hantera mojliggorare kommer for de
flesta att vara en sillanuppgift, och darfor kan néatverk for HR- respektive
sdkerhetsfunktioner vara viktiga for att sdkerstilla och utveckla den egna
verksamhetens kompetens. Ett 6kat fokus pa att utreda majliggorare kan
rimligen ocksa innebara 6kade kunskaper om risker och brottsmodus i
verksamheter som kan atgiardas. Genom utokad samverkan mot kriminella
natverk och penningtvitt borde ocksa fler fall kunna upptackas och lamnas
vidare till rattsviasendet.

Uppgifter om vad en majliggorare gjort kan identifiera brister i den egna
verksamheten, ndgot som vissa arbetsgivare vill halla for sig sjalva.
Dessutom upplevs sekretess mellan myndigheter, kommuner och privata
aktorer forsvara informationsdelning med andra aktorer som har verktyg
att agera mot mojliggorarna. Samtidigt finns i dag sarskilda mojligheter att
dela information mellan de myndigheter som ingar i samverkan mot
organiserad brottslighet, dar det bland annat finns sekretessbrytande regler
ilagen (2016:774) om uppgiftsskyldighet vid samverkan mot viss
organiserad brottslighet. Det finns ocksa sarskilda sekretessbrytande regler
for banker och vissa myndigheter i 4 a kap. lagen (2017:630) om atgiarder
mot penningtvitt och finansiering av terrorism, som har anvints i
situationer nir mojliggorare t.ex. bistatt i penningtvatt.
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Pa ett generellt plan har kommande arbetsgivare i referenstagningen storre
mojlighet att f4 uppgifter om oegentligheter och andra problem om en
arbetsrattslig (eller annan) utredning har slutforts och atgarder vidtagits.
Att slutfora utredningar ar siledes viktigt dven for att forhindra att
aterkommande mojliggorare fortsitter bista fran nya arbetsplatser.

Rapporteringsrutiner

Arbetsgivare behover se over forutsattningarna att rapportera uppgifter om
mojliggorare internt. Vissa typer av signaler, exempelvis om mutor,
utpressning, hot, jav och oldmpliga relationer limpar sig for
incidentrapportering eller visselbldsarsystem. Resultaten visar ocksa att
uppmairksamma kollegor och chefer i verksamheten ofta har bast
forutsattningar for att uppmarksamma mojliggorare. Det kan dock vara
oklart var sidana impulser ska rapporteras vidare, sarskilt nar det saknas
rapporteringsrutiner. Det ar dessutom en kénslig fraga nar kollegor agerar
pa ett felaktigt satt.

Chefer med arbetsmiljoansvar har langtgaende ansvar for sin personal.
Resultaten visar att vissa mojliggorare inleder sin bana till f6ljd av missbruk
eller bristande lojalitet med arbetsgivaren, och vissa ar hart pressade av
kriminella natverk nar de vill sluta. Det ar rimligen saker som kan synas i
det dagliga arbetet. Det ar knappast genomforbart eller 6nskvart att fa in
sddana signaler i formella system. Det ar dock viktigt att den aktuella
chefen far vetskap om risker och sarbarheter som andra i verksamheten
fangat upp. Nar det finns tecken pa att nagon fungerar som mojliggorare
finns det skal att agera skyndsamt, kanske till och med innan méjliggéraren
gjort sa allvarliga fel att den maste ldmna sin anstéllning eller sitt uppdrag.

Minska risken for mojliggorare i verksamheten
I det foljande beskrivs atgarder for att minska risken for majliggorare, dels i
rekryteringen, dels genom l6pande atgarder pa arbetsplatserna.

Bakgrundskontroller kan stoppa vissa mojliggorare

Inom viss sdkerhetsforskning pekas bakgrundskontroller under
rekryteringsprocessen ut som viktiga for att forhindra att olampliga
personer far anstillning inom verksamheten (National Insider Threat
Center 2018). Det framgéar ocksa av vara intervjuer. I dag anlitas allt oftare
foretag for att gora bakgrundskontroller som inkluderar granskning av
folkbokforing, atal, domar och agerande péa sociala medier. Medan vissa
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intervjupersoner onskar utokade befogenheter att anvianda sig av dessa
kontroller, ifrdgasatter andra deras traffsikerhet. Det finns olika satt att
kontrollera arbetssokande och befintlig personal, som maéste vara i paritet
med riskanalysen och befogenheterna for den aktuella befattningen.

I foljande avsnitt lyfter vi ndgra sitt: referenstagning, kontroller av utdrag
fran belastningsregistret och kontroller kopplade till sikerhetsklassning.

Referenstagning

En del av arbetet som ingér i bakgrundskontroller borde tas in i de flesta
rekryteringsprocesser. Ett exempel giller referenstagning, ett annat ar att
kontrollera den arbetssokandes identitet genom att granska personens id-
handling. Intervjupersoner berittar att anstillda som efterat upptickts vara
mojliggorare har angett ofullstindiga eller direkt felaktiga referenser, med
falska intyg och personer som latsats vara en tidigare chef. Det ar darfor
viktigt att vara noggrann i referenstagningen och kontrollera vem som &r
referent och vilket telefonnummer som ar det korrekta. Det gar till exempel
ofta att ringa en tidigare arbetsgivare via vaxeln i stéllet for att ringa det
angivna direktnumret. I en fokusgrupp menade arbetsrattsliga experter att
arbetsgivare for vissa tjanster bor be att f4 prata med nuvarande (senaste)
chef. Om den sokande vagrar utan att ge en godtagbar anledning kan det
vara skil att inte erbjuda personen tjansten, eftersom det inte varit majligt
att gora en tillracklig referenstagning.

Aven strukturerade formulir for referenstagningen, som inkluderar nigra
fragor som kan fanga upp arbetsrattsliga dtgarder som vidtagits, interna
oegentligheter, bristande omdome, olampliga relationer och andra
sdrbarheter, kan fylla en viktig funktion. Det ar viktigt att man ar mer
specifik i jobbannonsen dn att man bara faster stor vikt vid personliga
egenskaper eller lamplighet. Personalen inom HR-funktionen kan, méjligen
i samrad med dem inom sékerhetsfunktionen och ansvarig chef, identifiera
relevanta formuleringar givet den aktuella tjansten. Exempel fran
materialet ar laglydighet eller annat som signalerar vad lampligheten bestar
i.

Kontroller av utdrag fran belastningsregistret

I dag finns lagstod for att genom registerutdrag kontrollera
arbetssokandens belastningsregister infor anstallningar inom specifika
verksamheter (se vidare SKR 2022). Vid obligatoriska registerkontroller ar
arbetsgivaren skyldig att kontrollera registerutdrag i relation till specifika
brott (lagen [2007:171] om registerkontroll av personal vid vissa boenden
som tar emot barn, och lagen [2010:479] om registerkontroll av personal
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som utfor vissa insatser at barn med funktionshinder). Till detta kommer
mojliga registerkontroller dar arbetsgivare far begara registerutdrag enligt
bland annat lagen (2013:852) om registerkontroll av personer som ska
arbeta med barn. Diarutover far arbetsgivare be arbetssokande sjdlva att
begira ut och frivilligt visa upp utdrag ur belastningsregistret, men har ska
arbetsgivarna viaga nyttan mot skyddet for den enskildas integritet.

Riskanalyser av olika befattningar och differentierade atgarder mot de
befattningar som innebar sarskilda risker ar viktiga. Att hamta in utdrag
fran belastningsregister for all befintlig personal saknar i dag stod i lag.
Dessutom riskerar omotiverade kontroller dven att vara ineffektiva, dyra
och att skapa misstro (jfr Engdahl 2012, Gunnarson 2023). Hosten 2023
riktade Justitiecombudsmannen (JO) skarp kritik mot en kommuns
anvandning av bakgrundskontrollforetag for att 16pande och utan samtycke
kontrollera samtliga anstillda, samt slutkandidaten i rekryteringsprocesser
(JO diarienummer 7143-2022). Enligt JO strider forfarandet mot
regeringsformens skydd for den personliga integriteten och
Europakonventionens ritt till respekt for privatlivet. Det saknas dock en
tydlig bild av hur stora personalgrupper som far kontrolleras (jfr
Gunnarson 2023). Regeringen har aviserat att de ska tillsiatta en utredning
som undersoker just kommuners behov av bakgrundskontroller
(Riksdagens protokoll 2023/24:46). Det finns dock starka skal att
undersoka dven andra sektorers anvandning, inte minst for att sdkerstélla
rattssakerhet och erforderliga skydd for privatlivet i relation till
samhallsintresset — i det har fallet risken for mojliggorare och skadan de
kan orsaka.

Sakerhetsklassning
Anstéllningar eller deltagande i vad som bedoms vara sidkerhetskénslig

verksamhet ar i dag sdkerhetsklassade (Sakerhetspolisen 2023). Det
innebar att personer som ska borja arbeta i en sddan befattning behéver
sdakerhetsprovas. En sikerhetsprovning gors for att bedoma medarbetares
lojalitet, palitlighet och lamplighet, och sarbarhet for patryckningar. Av
forarbeten till sikerhetsskyddslagen (2018:585) framgar det att det handlar
om t.ex. missbruk av olika slag, anstrangd ekonomi, dubbla lojaliteter eller
forbindelser med andra linder som innebar att den kontrollerade kan 16pa
en sarskild risk att utsittas for patryckningar (prop. 2017/18:89, jfr SOU
2015:25). Med andra ord ar det nodvandigt att stilla fragor om personliga
forhéallanden som kan vara kénsliga for den som kontrollen avser. En
sdkerhetsprovning kan vara olika omfattande i forhéllande till vilken av de
tre nivderna av klassning det giller, men baseras generellt sett pa:
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¢ en grundutredning (en sikerhetsprovningsintervju, granskning av
betyg, intyg, referenser och 6vriga uppgifter som ar av relevans)

e registerkontroll (bredare an vid bakgrundskontroller, inkluderar dven
misstanke- och belastningsregistret, samt vissa
underrittelseuppgifter)

e en sirskild personutredning (for de tva striktare sikerhetsklasserna,
det ska omfatta en undersokning av ekonomiska forhéllanden).

En fordel med sdkerhetsskyddslagen som enstaka intervjupersoner betonar
ar att den ocksa innefattar strukturerade samtal och utbildning for att
minska sarbarheten for befattningshavaren (jfr SOU 2015:25). Konkreta
exempel kan handla om hur exponerad man ar i sin befattning och hur
offentlig man bor vara med sin arbetsplats och specifika arbetsuppgifter.
Den har saledes storre brottsforebyggande potential mot maéjliggorare dn de
tva ovanstdende typerna av kontroller. Nagra intervjupersoner pekar pa att
det finns ett i vissa fall omotiverat glapp mellan befattningar dar man
enbart gor registerkontroll eller bakgrundskontroll & ena sidan och
siakerhetsprovning a den andra. Det kan indikera brister i verksamheternas
sdakerhetsskyddsanalys (har beskrivet under rubriken Gora riskanalyser).
Utmaningen ar att avgora om mojliggorarna kan orsaka skador som utgor
ett hot mot rikets sakerhet eller om de ligger pa en allvarlig niva, strax
under det. En del talar for att arbetsgivare varderar liknande risker olika,
kanske for att rekryteringsprocesserna forlangs vid siakerhetsklassade
befattningar.

Atkomstskydd och loggning

Resultaten visar att en av mojliggorarnas framsta uppgifter ar att lamna ut
information. Inte séllan ar den informationen av skyddsvard karaktir och
innehaller kinsliga personuppgifter eller uppgifter om brott. Att se 6ver
tillgangen till information inom en verksamhet ar darfor centralt, till
exempel genom atkomstbegransning och loggning av vem som tagit del av
vilken information. Inom rattsvasendet ar erfarenheten och systemen for
att gora detta mer utvecklade dn inom exempelvis kommuner och vissa
privata foretag.

Av resultaten framgér att inom flera mycket olika typer av verksamheter
har anstillda och uppdragsgivare tillgang till vasentligt mer information an
de behover for sitt arbete. Nar information ar sa central for kriminella
natverk ar detta sarskilt olyckligt. I riskanalysen bor darfor
informationstillgdng vara en prioriterad fraga, liksom hur den kan
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begransas till befattningar som har reella behov. Begransningar kan ocksa
handla om att alla uppgifter inte gar att komma at vid distansarbete. Det
kan ocksa ha en forebyggande effekt om otillatna slagningar och sokningar
kan flaggas och utredas skyndsamt. Resultaten visar hur digitala spar i form
av loggar dven genererar god bevisning i anmilda fall av dataintrang,.

Aven obegrinsad tillging till lokalerna och méjlighet att se vad personer
arbetar med framkommer som en risk i materialet. Det géller inte enbart
anstillda, utan har namns annan personal som inte granskats lika noga —
som anstallda hos underleverantorer eller personer som arbetstranar i
andra funktioner dn de som har tillgéng till mest information.

Sakerhetsskyddslagens siakerhetsskyddsklassificeringar kan utgora en
inspiration for att komma i gaing med analysen av tillgang till information
och fysiska platser. Indelningen i klasser sker utifran den skada som ett
rojande av uppgiften kan medfora:

1. kvalificerat hemlig — deltagare har mgjlighet att orsaka en synnerligen
allvarlig skada

2. hemlig — deltagare har mojlighet att orsaka en allvarlig skada

3. konfidentiell — deltagare har mojlighet att orsaka en inte obetydlig
skada

4. begransat hemlig — deltagare har mojlighet att orsaka endast ringa
skada.

Rotering, fyradgonsprincipen och distansarbete

En vanlig forebyggande dtgard mot korruption ar fyradgonsprincipen eller
dualitetsprincipen. Det lyfts dven av fokusgruppsdeltagare som ett verktyg
mot mojliggorare. De betonar vikten av att &tminstone en annan person gor
en reell granskning av beslutet och underlaget, for att forsvéara att den forst
inblandade vinklar beslutet, till kriminella nitverks fordel. Aven rotering av
anstillda inom eller mellan nirliggande funktioner kan utgora ett skydd
mot att arbetas upp som mojliggorare, i och med att den ansvariga byts ut
med jamna mellanrum. Det ar i linje med viss tidigare forskning som visar
att starka eller nira relationer initialt kan forbattra kvaliteten pa
granskningen eller 6vervakningen, men att sddana relationer 6ver tid kan
oka risken for slarv och korruption (Aven, Morse och Iorio 2019, jfr Bra
2017).

Resultaten visar att det ocksa ar viktigt att se over tjanster dar ensamarbete
forekommer och vilka arbetsuppgifter som lampar sig for distansarbete. En
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intervjuperson fran Polismyndigheten berattar att en majoritet av de
otillatna slagningar som upptackts har gjorts utanfor arbetstid. Alla
arbetsuppgifter ar inte heller lampliga att kunna goras utan insyn fran
andra. Ensamarbete utgor inte bara en hogre risk for felaktigheter, det gor
aven enskilda medarbetare extra sdrbara for nirmanden fran personer i
kriminella natverk. P4 samma sétt innebar dven okat distansarbete en
hogre risk.

Konsekvenser som stoppar befintliga méjliggorare — tillsyn, atgarder
och paféljder

Tamligen fa mojliggorare doms i domstol for sina garningar. Det hanger
samman med att upptacktsrisken ar lag och "utredningsrisken” dnnu ldgre.
Aven risken att drabbas av konsekvenser fran arbetsgivare och
yrkesspecifika samfund behover 6ka. Som framgatt av resultaten spelar
yrkesspecifika samfund en viktig roll for att forebygga och forhindra
mojliggorare. Det brottsforebyggande arbetet som sker genom licensiering
och yrkesspecifika samfund har tidigare bedomts vara framgangsrikt just
eftersom det bygger pa en bred bas av tillit, dialog och viagledning,
tillsammans med ett successivt introducerande av sanktioner (Engdahl
2017). I de mest allvarliga fallen med mojliggorare kan de yrkesspecifika
samfunden anvindas for att dra in licenser och yrkestitlar, vilket i praktiken
innebar att verksamheter eller enskilda stangs ner fran sin yrkesutévning.
Dessa samfund skyddar alltsa allménheten fran oratt &ven om arendet inte
behandlats av brottsbekimpande myndigheter (Middleton och Levi 2015).

De yrkesspecifika samfunden har stora mojligheter att agera mot olampliga
personer inom sina yrkesgrupper, men det bygger pa att de far information.
Réttsvasendet har battre forutsattningar att utreda och behover 6ka sin
kunskap om andra aktorer som kan ta vid nir de inte kan styrka brott, men
till exempel ser andra allvarligare felaktigheter i personers yrkesutévning.

Stirka verksamhetens motstandskraft

Det ar ofrankomligt att enskilda individer pa en arbetsplats ar sarbara for
overtalning och att personer i kriminella natverk kommer att forsoka
utnyttja dessa. Daremot kan verksamheten starkas brett, for att forebygga
att de sdrbarheterna omvandlar individer till mojliggorare.

89



Utbildning

Utbildning framkommer i materialet som en viktig forebyggande atgard
mot majliggorare. Det handlar om utbildning sé att arbetstagarna har
tillracklig kunskap for att utfora sina arbetsuppgifter pa ett lampligt satt.
Sarskilt de mojliggorare som manipulerats till att hjalpa kriminella natverk
saknar ibland interna utbildningar. En 6kad kunskap om strategier och
tillvigagéngssitt fran kriminella natverk skulle kunna ha varit ett skydd
mot att sjalv bli majliggorare. For vissa yrkesroller med néira och
aterkommande kontakt med personer i kriminella niatverk behéver
utbildningen innehélla moment dér de far 6va pa dessa kontakter for att
oka sin motstandskraft mot manipulation.

Utbildningar kan ocksa handla om att forbattra verksamhetens
sdkerhetskultur eller 6ka kunskapen om yrkesrollens virdegrund och mal.
Genom att arbeta kontinuerligt med viardegrundsfragor kan arbetsgivare
dven styra diskussioner om attityder kring medarbetarnas roll i
verksamheten och i samhallet (National Insider Threat Center 2018,
Engdahl 2017). Det handlar om att skapa gemensamma sitt att tinka och
agera nar det géller risk och sakerhet i de komplexa situationer dar man
gradvis overtalas till att bli mojliggorare. Medarbetare kan darmed vagledas
i hur de ska agera i situationer dar det inte finns forbestamda rutiner att
folja. I statlig sektor finns en gemensam viardegrund, dar Statskontoret
nyligen tagit fram en webbutbildning som heter Din roll i staten —
gemensamma spelregler. I kommunal sektor finns skrifter om mutor och
jav med snarlikt innehall som i den statliga virdegrunden pa SKR:s
webbplats. I privat sektor handlar det snarare om etikdiskussioner,
uppforandekoder och praxis, som anordnas eller drivs av yrkesspecifika
sammanslutningar och tillsynsmyndigheter som exempelvis
Advokatsamfundet, Revisorsinspektionen och
Fastighetsmaklarinspektionen.

Tydliga rutiner och regelverk

Tidigare forskning pekar pa vikten av att ha fa och tydliga rutiner och
regelverk som ska vara allméangiltiga, inte innehalla motsattningar och helst
vara oforanderliga (Engdahl 2014, Engdahl 2017, Bra 2014:4). Syftet ar att
alla ska veta vad som galler, men att de verksamhetsnara detaljerna
behover utformas i arbetsgrupperna, for att vara relevanta och svara mot
svara situationer i arbetet. De ska skapa forutsattningar for alla pa
arbetsplatsen att gora ratt. Rutiner bor finnas for kontroll,
incidentrapportering och hantering av incidenter som ror mojliggorare. En
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brist som framkommer i undersokningen ar att rutinerna inte innehaller
tydliga beslutskedjor och tydlig ansvarsfordelning, ndgot som ger upphov
till missforstand och majlighet att skylla ifran sig.

Viktigt med god arbetsmiljo och trygga chefer

Med en god arbetsmiljo dar medarbetaren far stod i svara situationer och
vid hog stress gar det att minska risken for misstag och missnoje, som i sin
tur kan leda till illojalitet (National Insider Threat Center 2018). Genom ett
gott och tryggt arbetsklimat gar det dven att 6ka kénslan av lojalitet till
arbetsplatsen bland personalen, vilket minskar sarbarheten for att bli
mojliggorare.

For att upptacka sérbarheter ar det viktigt att som narmaste chef vara
medveten om hur personalen mar, och kunna uppmarksamma om nagot
forandras som gor anstillda mer sarbara for nirmanden. Till exempel
berittar intervjupersoner fran tva olika myndigheter om fall da
arbetsgivaren i samforstand med en medarbetare flyttat pa denna i
forebyggande syfte s att den inte skulle kunna utsittas for press fran
bekanta inom kriminella natverk. Samtidigt lyfter flera intervjupersoner att
det kan vara svart att veta hur mycket en arbetsgivare faktiskt har ratt att ta
reda pa om sin personal, och var gransen for den personliga integriteten ska
dras. En arbetsmiljo som praglas av psykologisk trygghet gor att man sjilv
vagar berdtta om misstag och sarbarheter utan radsla for att forodmjukas
eller bestraffas (Bringselius 2023). Manga yrkesroller i den hiar
undersokningen utsitts periodvis for hog stress och behover kunna
anvinda sitt omdome, inte minst i motet med personer i kriminella nitverk.
Det ar darfor viktigt att vaga lyfta svara fragor och fa rad av kollegor och
chefer innan man brutit mot rutiner, regelverk eller kanske till och med
gjort sig skyldig till brott. Att strava efter psykologisk trygghet ska saledes
ses som en forebyggande strategi, inte som att mojliggorares handlingar
inte ska fa konsekvenser (se vidare Bringselius 2023 for hur man skapar
psykologisk trygghet pa arbetsplatsen).

Chefer kan darfor behova viagledning fran HR- och sikerhetsfunktionerna
for att kunna lagga sig pa ritt niva i samtal med arbetstagarna om kéansliga
och personliga forhallanden. Krav pa samtal stills dock redan i dag, inte
minst i sdkerhetsklassade befattningar, dar nya samtal om exempelvis
sarbarheter behover foras under hela anstillningen. Arbetsgivaren ar
dessutom ansvarig for att motverka och forebygga missbruk, vilket i studien
identifieras som sarbarheter (alkohol, narkotika, sex och spel) for att fa en
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person att agera mojliggorare. Dar har arbetsgivaren en tydligt utpekad
rehabiliteringsskyldighet som inte gar att folja utan att hélla i svara samtal
med arbetstagaren.
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Bilaga 1 Anvindningsomraden for en mojliggorare
Modellen baseras pa hur svensk och internationell forskning beskriver
mojliggorares handlingar i olika sektorer och yrkesroller. Modellen utgar
fran hypotesen att mgjliggorare bistar kriminella niatverk pa olika sitt
beroende pa om de behovs for att 1) underlitta brottslighet, 2) genomfora
brott, 3) undga upptackt, 4) undga eller paverka straffrattsliga pafoljder
eller andra atgarder, eller 5) omsatta brottsvinster i den legala ekonomin.
I vissa fall 6verlappar kategorierna varandra.

I den tidigare forskning som framgar av referenslistan, framkommer att
handlingar som mojliggorare bistar kriminella nitverk med exempelvis
inkluderar att lamna ut information och ge rad om hur verksamheter
fungerar, skapa osanna intyg, bevilja tillstdnd, transportera illegala varor,
paverka rattsprocessen till den kriminellas fordel och hantera brottsvinster
sa att de kan anvandas i legala sektorer.

Modellen har legat till grund for vara intervjuguider och kodmallar for
arenden och andra underlag.
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Mojliggorare, det vill siga personer som genom sin anstallning eller sitt
uppdrag i det legala samhallet hjalper kriminella natverk, har
uppmairksammats alltmer bade i media och av svenska myndigheter. P&
uppdrag av regeringen har Brottsforebyggande radet (Bra) narmare
undersokt majliggorares roll och funktion for kriminella natverk i dag.
Studien bygger huvudsakligen pa intervjuer med personer inom exempelvis
sdkerhets- och internutredarfunktioner, men inkluderar dven personer med
koppling till kriminella natverk. Till detta kommer en analys av drenden
och krypterade chattmeddelanden mellan personer i kriminella natverk.

Rapporten visar att mojliggorare anviands av kriminella natverk for att
underlatta, effektivisera och diversifiera den kriminella
affarsverksamheten, delvis som ett svar pa okat och starkt arbete mot
organiserad brottslighet. Den visar dven hur mdjliggorare manga ganger ar
svara att upptacka och utreda av arbetsgivare, samtidigt som de riskeras att
prioriteras bort i brottsutredningar. Att starka verksamheter genom
utbildning, riskanalyser, atkomstbegransning och en trygg arbetsmiljo
diskuteras som nagra sitt att forebygga och motverka mojliggorare pa
arbetsplatsen.

Rapporten ar tinkt som ett underlag for myndigheter, andra offentliga och
privata aktorer for att kunna forebygga och forhindra paverkan fran
organiserad brottslighet i den egna verksamheten.

bra

Brottsforebyggande radet/National Council for Crime Prevention

Box 1386/Tegnérgatan 23, SE-111 93 STOCKHOLM
Tel +46 (0) 8 527 58 400, reqistrator@bra.se, www.bra.se

urn:nbn:se:bra-1159
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