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Registraturen

Till regionstyrelsen och hilso- och sjukvardsndmnden
Regionfullméktiges presidium, for kinnedom

Revisionsrapport ”Uppfiljande granskning”

PwC har, pa uppdrag av de fortroendevalda revisorerna i Region Orebro lan genomfort en
uppfdljande granskning av fordjupade granskningar under 2019-2021. Syftet har varit att
bedéma om regionstyrelsen och hilso- och sjukvardsndmnden vidtagit tillréckliga &tgér-
der med anledning av den bedomning och tgirdsforslag som ldamnats i genomforda
granskningar.

Totalt har fyra granskningar foljts upp:

Granskning av ambulanssjukvérden (2019), hélso- och sjukvirdsnamnden
Systematisk kvalitetsforbattring av patientsikerhetsarbetet (2020), hilso- och
sjukvardsndmnden

o Granskning av Region Orebro lins anpassning till lag (2018:1174) om informat-
ionssikerhet for samhéllsviktiga och digitala tjanster (2020), hélso- och sjuk-
vardsndamnden

e Granskning av 16neprocessen (2021), regionstyrelsen

De bedomningar som limnas utifran respektive granskning framgar nedan:

e Vibeddmer att hiilso- och sjukvardsndmnden i allt vdsentligt har vidtagit atgérder
med hinsyn till revisorernas rekommendationer utifrin genomford granskning av
ambulanssjukvarden.

e Vibedodmer att hiilso- och sjukvardsndmnden i allt visentligt har vidtagit atgarder
med hinsyn till revisorernas rekommendationer utifrdn genomford granskning av
systematisk kvalitetsforbittring av patientsidkerhetsarbetet.

e Vibedomer att hilso- och sjukvirdsnimnden inte helt har vidtagit atgérder med
hédnsyn till revisorernas rekommendationer utifrdn genomford granskning av reg-
ionens anpassning mot lag (2018:1174) om informationssékerhet for samhallsvik-
tiga och digitala tjanster.

e Vibedomer att regionstyrelsen inte helt har vidtagit atgarder med hénsyn till revi-
sorernas rekommendationer utifrdn genomford granskning av 1neprocessen.

Granskningen foranleder foljande rekommendationer:

e  Att hiilso- och sjukvardsndmnden Svervéger att ange en politisk ambition med
mal for ambulanssjukvérden. Den politiska ambitionen kan med fordel ingd i den
overgripande planen for ambulanssjukvarden.

e  Att hilso- och sjukvardsnimnden sakerstiller att kvarstaende rekommendationer
som €j eller delvis genomforts avseende granskning av regionens anpassning mot
lag (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster
atgérdas.
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e Attregionstyrelsen sikerstiller att de rekommendationer som ej eller delvis ge-
nomforts fran granskning av 16neprocessen atgérdas.

Vi emotser regionstyrelsen och hilso- och sjukvardsndmndens yttrande, med forslag till
atgirder samt detaljerad tidplan for varje identifierad brist, 6ver skrivelsen och bilagd

rapport senast 2023-10-14

For regionens revisorer

A

Annica Blomgre
Revisor

Sara Dic
Ordforande Revisor



Upptoljande
granskning

Region Orebro lan

Revisionsrapport
Maj 2023

-ig
Johanna Larsson, revisionskonsult

ch Amanda Guerra, revisionskonsult
Rebecka Hansson, certifierad kommunal

revisor



Innehallstorteckning

1. Inledning

2. Granskningsresultat
Granskning av ambulansjukvarden (2019)
Granskning av systematisk kvalitetsforbattring av patientsékerhetsarbetet (2020)
Granskning av regionens anpassning mot lag (2018:1174) om informationssakerhet fér samhalisviktiga och digitala janster (2020)
Granskning av [6neprocessen (2021)
3. Revisionell beddmning

Region Orebro lan - Uppféliande granskning
PwC

01

05
06
11
16
26
33

Maj 2023



Inledning




Inledning

Bakgrund

Revisorerna i Region Orebro lan granskar arligen éversiktligt styrelsens och namndernas
verksamhet och ekonomi, delarsbokslut och arsredovisning samt genomfér férdjupade
granskningar utifran en risk- och vasentlighetsanalys. De granskningar som revisionen
genomfor innehaller ofta forslag pa atgarder som bor genomféras. Dessa atgarder varierar
i omfattning och darmed ocksa i tid fér genomférande. En viktig del av revisionens arbete
ar darfor att folja upp tidigare genomférda granskningar for att se om atgarder vidtagits
med anledning av dessa och om den granskade organisationen beaktat noterade brister,
synpunkter och forslag.

Enligt SKR:s styrdokument God revisionssed i kommunal verksamhet 2022 patalas dven
vikten av att folja upp de granskningar revisorerna gjort under aret. Genom att regelbundet
folja upp genomforda granskningar ges svar pa om atgarder med anledning av
revisorernas kritik och rekommendationer har tagits i beaktande. SKR skriver vidare att
uppféljningen kan genomfdras som en sarskild granskningsinsats med skriftlig rapport.
Uppfoljningen ger ocksa underlag for att bedoma om det finns anledning till férnyad
granskning, och blir ddrmed en grund for riskanalysen infor kommande ars
revisionsplanering.

Revisionens revisorer har med hansyn till risk och vasentlighet bedémt det angeléget att
folja upp ett antal revisionsgranskningar genomférda under 2019-2021.

Syfte och fragestéliningar

Syftet med granskningen ar att bedéma om granskade namnder och regionstyrelsen
vidtagit tillrackliga atgarder med anledning av den bedémning och de atgardsforslag som
lamnats i genomférda granskningar.

"Granskningen har sin utgangspunkt i foljande revisionsfragor:

«  Har revisorernas synpunkter och forslag till atgarder besvarats av respektive
namnd/styrelse?
*  Har synpunkterna och férslagen atgardats?

Region Orebro lén - Uppfdljande granskning
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Avgréansning

Granskningen avser uppfoljning av ett urval av granskningar genomférda aren 2019-2021.
Totalt gérs en uppféljning av fyra granskningar:

»  Granskning av ambulanssjukvarden (2019)

«  Systematisk kvalitetsforbattring av patientsdkerhetsarbetet (2020)

+  Granskning av Region Orebro lans anpassning till lag (2018:1174) om
informationssakerhet fér samhallsviktiga och digitala tjanster (2020)

«  Granskning av I6neprocessen (2021)

Metod
Granskningen har genomférts med féljande metod:

Genomgang av revisorernas synpunkter och forslag till atgérder som angetts i Idmnade
revisionsrapporter och tillhérande missivbrey, samt genomgang och granskning av
yttranden som revisorerna erhallit.

Inhamtande av |agesbeskrivningar for respektive granskning genom intervjuer med
berérda tjiansteman. Inhamtande av kompletterande underlag for granskning och verifiering
av genomférda atgarder och utveckling samt évrig materialinsamling nédvandig for att
fanga statusen for respektive granskning.

Intervjuer har genomférts med:

. Chefslakare

. Lonechef

. Informationssékerhetssamordnare

*  |T-sakerhetsansvarig

. Utredare utvecklingsenheten

. Enhetschef administration och service

. Utredare/verksamhetsutvecklare

+  Verksamhetschef ambulanssjukvarden

«  Bitradande verksamhetschef ambulanssjukvarden

Intervjuade har beretts méjlighet att sakgranska ett utkast av rapporten.
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Granskning av ambulanssjukvarden (2019)

Ar 2019 genomférdes en granskning av regionens ambulanssjukvard. Den sammanfattande bedémningen av granskningen
var att halso- och sjukvardsnamnden delvis hade sakerstallt ett &ndamalsenligt och effektivt arbete inom ambulanssjukvard
samt att halso- och sjukvardsnamnden delvis hade sakerstallt en god arbetsmiljé fér ambulanssjukvardspersonalen.

De brister som framkom i granskningen var foljande:
Det finns ingen gemensam aktuell plan fér ambulansverksamheten i enlighet med SOSFS 2009:10.

Halso- och sjukvardsndmnden har inte uppréttat nagon évergripande plan fér ambulanssjukvarden innehallande
mal och vilka resurser som ska finnas i ambulanssjukvarden.

For ambulanssjukvarden finns det processer fér‘ kvalitetsarbetet men inget som finns dokumenterat.

Personal inom ambulansenheterna saknar kunskap och k&nnedom om regionens riktlinjer och rutiner for ett
systematiskt kvalitetsarbete.

Tillvdgagangsséattet kan skilja sig mellan ambulansenheterna eftersom de till stora delar kan anvanda sig av
akutklinikens processer och rutiner.

Arbetssatten mellan Ambulanssjukvarden och SOS alarm avseende alarmering beddéms inte vara anpassade efter
varandra. ‘

Utifran ovanstaende brister lamnades fyra rekommendationer till halso- och sjukvardsnamnden.
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‘Har revisorernas synpunkter och forslag till atgarder besvarats av
namnden?

lakttagelser Bedomning

Revisionsfraga 1: Har revisorernas synpunkter och forslag till atgérder besvarats av némnden?
Region Orebro lans fértroendevalda revisorer éversande ett missiv till halso- och sjukvardsnamnden
for granskning av ambulanssjukvarden 2019-09-23. Ja.

Halso- och sjukvardsnamnden behandlade revisionsgranskningen vid sitt sammantrade 2019-12-04
§ 124 och fattade féljande beslut: Att forslaget till svar godkznns som Region Orebro lans svar till
revisorerna och éverlamnas till Region Orebro lans revisorer.

Var granskning visar att revisorernas synpunkter har besvarats av haiso- och sjukvardsnamnden. |
sitt yttrande besvarar hélso- och sjukvardsnamnden samtliga rekommendationer.

Av hélso- och sjukvardsnamndens yttrande framgar féljande:

° Halso- och sjukvardsnamnden delar revisorernas uppfattning om att det bor finnas en
regiondvergripande plan for ambulanssjukvarden i enlighet med SOSFS 2009:10.

° Intentionerna i regionens évergripande arbetsmiljoarbete ar val férankrade i
ambulansverksamheterna. Namnden vardesatter de forbattringsforslag for detta arbete som
framgar av revisionsrapporten.

° Flera genomlysningar har gjorts de senaste aren nar det galler vardkedjan for patienter som
far ambulanssjukvard. | arbetet har dven ingatt att analysera intakter, kostnader och
alternativkostnader.

° Halso- och sjukvardsnamnden fick under varen 2019 en beskrivning av det arbete som
pagar utifran det som framkommit i genomlysningarna och avser fortsatta folja arbetet.

Region Orebro Ian - Uppféliande granskning ‘ Maj 2023
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Har synpunkterna och forslagen atgardats? Sida 1/2

lakttagelser
Rekommendation 1: Overgripande plan fér ambulanssjukvérden

Vid forra granskningen gavs rekommendation om att halso- och sjukvardsnamnden bor upprétta en
6vergripande plan for ambulanssjukvarden i enlighet med SOSFS 2009:10. Sarskild vikt bor laggas
vid att ange en politisk ambition med mal fér ambulanssjukvarden.

| halso- och sjukvardsnamndens yttrande framgar att namnden delar revisorernas uppfattning om att
det bér finnas en regionévergripande plan fér ambulanssjukvarden i enlighet med SOSFS 2009:10.

Vi har tagit del av utkastet Plan fér ambulanssjukvarden Region Orebro lan som har upprattats i
enlighet med SOFS 2009:10. Utkastet innehaller hur ambulanssjukvarden ar organiserad, vilka
resurser som finns och uppfoljningsomraden bland annat andel prio 1-larm med vantetid max 20
minuter. Av intervju framgar att planen forvantas vara klar till sommaren 2023 och borja galla till
hosten 2023. Vidare framgér av intervju att regionfullméaktige eller hélso- och sjukvardsnamnden inte
formulerat nagra mal eller direktiv fér ambulanssjukvarden.

Rekommendation 2: Riktlinjer och rutiner for systematiskt arbetsmiljéarbete

Vid férra granskningen gavs rekommendation om att halso- och sjukvardsnamnden bor sakerstalla
att regionens riktlinjer och rutiner for systematiskt kvalitetsarbete implementeras i verksamheten.

| halso- och sjukvardsnamndens yttrande framgér att personalen generellit sett ar n6jd med
arbetsmiljon. Enligt namndens bedémning tyder det pa att intentionerna i regionens évergripande
arbetsmiljoarbete ar val forankrade i ambulansverksamheterna. Néamnden vardesétter dock de
forbattringsforslag for detta arbete som framgar av revisionsrapporten.

Av intervju framgar att ett arbete pagar for att sékerstalla att alla inom ambulanssjukvarden arbetar
med systematiskt arbetsmiljoarbete. Samtliga enhetschefer har fatt utbildning i systematiskt
arbetsmiljoarbete for att fa dkad forstaelse for omradet. Pa arbetsplatstraffar, APT, diskuteras
systematiskt arbetsmiljoarbete regelbundet. Enkéter skickas aven ut till medarbetare rérande
arbetsmiljo som enhetscheferna sedan féljer upp. Facklig samverkan med ombud sker dven
manadsvis.

Vidare framgar av intervju att uppfoljning av omradet sker genom avstamningar med enhetschefer
en gang i veckan, avstamningar mellan bitrddande verksamhetschefer och enhetschefer en gang i
veckan samt mdten med alla chefsled tillsammans med verksamhetsutvecklare en gang i manaden.

Region Orebro lan - Uppféljande granskning
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Ett kontrollmoment i hélso- och sjukvardsnamndens internkontrollplan for ar 2022 och ar 2023 &r att
varje chef ska sakerstalla efterlevnaden av systematiskt arbetsmiljdarbete utifran de
regiondvergripande dokument som finns och att uppféljning ska ske i ledningsgrupper och
samverkansgrupper. Uppféljning av internkontrollplan 2022 visar att det pagar ett projekt inom
férvaltningen om samverkan och arbetsmiljo, struktur och utbildningsinsatser utifran férvaltningens
nya organisation, i samverkan med de fackliga organisationerna. '

Rekommendation 3: Alarmering av ambulans

Vid férra granskningen gavs rekommendation om att halso- och sjukvardsnamnden bor understka
hur alarmering av ambulansen kan utvecklas i syfte att sékerstalla kvalitet och effektivitet i
vardkedjan.

| halso- och sjukvardsnamndens yttrande framgar att genomlysningar av vardkedjan for de patienter
som far ambulanssjukvard har gjorts de senaste aren inom Region Orebro lan. Under varen 2019
fick ndmnden en beskrivning av det arbete som pagar utifran det som framkommit i
genomlysningarna och avser att fortsatta folja arbetet.

Ambulanssjukvarden har en rutin for Ambulanssjukvardens operativa rutiner for SOS Alarm som
revideras lopande. Av dokumentet framgar riktlinjer for larmmottagning, prioritering och dirigering av
ambulanser inom Region Orebro I&n.

Vid intervju framgar att ambulanssjukskoéterskor har ett samverkansavtal med SOS Alarm sedan
sommaren ar 2020. Samverkan sker genom att regionen har erfarna ambulanssjukskoéterskor som
arbetar pa larmcentralen som ett medicinskt stod till SOS och som aven har medicinskt ansvar for
patienter som vantar pa ambulans i det virtuella vantrummet. Enligt verksamhetsféretréadare har
detta haft positiva effekter da ambulanser nu &r mer tillgangliga fér prio 1-larm och att
regionsjukskoterskorna ofta séankt SOS-operatérens bedomning av vardbehovet. Vi har tagit del av
dokumentet Regionsjukskéterska pa larmcentralen som sammanfattar de resultat som projektet har
inneburit under de 18 manader som det har pagatt. Resultatet av projektet visar att i snitt 12 ganger
per tjanstgjord dag bedémde regionsjukskoterska att ingen akutambulans behdvdes i beslutade
ambulansuppdrag. Rapporten presenterar ocksa forslag for fortsatt samverkan. Namnden har tagit
del av uppféljningen 2022-04-27 § 66 och beslutade i samband med det att ge halso- och
sjukvardsforvaltningen i uppdrag att permanenta samarbetet.

Maj 2023
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Har synpunkterna och forslagen atgardats? Sida 2/2

Vid intervju med verksamhetsforetradare framgar att avtal med SOS Alarm f6ljs upp tva ganger om
aret vid avtalsuppfoéljningar. Regionen har infér avtalsuppféljningarna tagit fram en mall med fragor
som SOS Alarm ska svara pa. Regionen har dven analysméten tillsammans med SOS Alarm dar
man gar igenom statistik, vilket regionen inte hade vid tid fér férra granskningen. De intervjuade har
beskrivit att det tidigare har upplevts svart att fa ta del av statistik fran SOS Alarm och darav har
analysméten tillkommit.

De intervjuade har beskrivit att det planeras en oversyn i samverkan med sjukreseenheten gallande
sjuktransporter. Oversynen ingar i nAmndens verksamhetsplan for 2023. Ambulanssjukvarden har
under pandemin infort en lattvardsambulans som anvands vid planerade vardtransporter med
overvakningsbehov.

Rekommendation 4: Intdkts- och kostnadsanalys

Vid férra granskningen gavs rekommendation om att halso- och sjukvardsnamnden bor komplettera
genomforda utredningar med intakts- och kostnadsanalys med beaktande av alternativkostnader.

| halso- och sjukvardsnamndens yttrande framgar att i genomlysningarna har det aven ingatt att
. analysera intakter, kostnader och alternativkostnader.

Av intervju framgar att regionen inte gjort nagra féréndringar i sina analyser sedan forra
revisionsgranskningen. De intervjuade beskriver att regionen inte férstod rekommendationen som
lamnats utifran att de anser att tidigare genomforda utredningar innehaller en intakts- och
kostnadsanalyser. Vi kan verifiera att uppféljning av projektet regionsjukskéterskor pa larmcentralen
innehaller en intdkts- och kostnadsanalys med beaktande av alternativkostnader vilket visar att
namnden arbetat med ovanstdende rekommendation efter granskningen. De intervjuade har
beskrivit att Region Orebro har bra kontakt med Region Varmland i syfte att forbattra sina intakts-
och kostnadsanalyser. De intervjuade lyfter ett behov av att utdka kostnadsanalyser av
ambulanssjukvardens verksamhet for att se exempelvis kostnad per patient.

Region Orebro l&n - Uppfdljande granskning
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Bedomning
Revisionsfraga 2: Har synpunkterna och férslagen atgérdats?

Ja.

Var granskning visar att revisorernas synpunkter och férslag har atgardats.

Vi bedémer att de synpunkter som framkom i den tidigare granskningen har beaktats i samband
med framtagandet av en 6vergripande plan for ambulanssjukvarden, som vid tid for var granskning
inte var politiskt behandiad. Vi rekommenderar halso- och sjukvardsnamnden att ange en politisk
ambition for ambulanssjukvarden som med fordel kan vara en del i den 6vergripande planen.

Vi bedémer aven att det vidtagits aktiva atgarder avseende rekommendationer om systematiskt
arbetsmiljdarbete och alarmering av ambulans. Vi ser det som positivt att nAmnden beslutat att
permanenta arbetet med regionsjukskéterskor pa larmcentralen utifran det goda resultatet som
utvarderingen av projektet visat.

Sammanfattning av rekommendationer och atgarder aterfinns pa efterfoljande sida.

Maj 2023
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Sammanfattning av atgardade rekommendationer

' Rekommendation genomford

Rekommendation

Rekommendation 1

Uppratta en dvergripande plan fér ambulanssjukvarden i enlighet med SOSFS
2009:10. Sarskild vikt bor laggas vid att ange en politisk ambition med mal for
ambulanssjukvarden.

Rekommendationen &r under genomférande.

Ett utkast till dvergripande plan for ambulanssjukvarden i enlighet med SOSFS 2009:10 finns
och férvantas fardigstallas till sommaren 2023. Politiska direktiv eller mal for
ambulanssjukvarden finns ej. Vid tid fér var granskning hade inte den évergripande planen
behandlats av ndmnden.

Rekommendation 2
Sakerstalla att regionens riktlinjer och rutiner for systematiskt arbetsmiljoarbete
implementeras i verksamheten.

Rekommendationen ar genomford.

Arbete med systematiskt arbetsmiljdarbete pagar genom utbildning av enhetschefer,
diskussioner pa APT samt enkater till medarbetare. Regelbundna uppféljningar av omradet sker
i flera led.

Rekommendation 3
Understka hur alarmering av ambulansen kan utvecklas i syfte att sakerstalla
kvalitet och effektivitet i vardkedjan.

Rekommendationen ar genomférd.

Nytt samverkansavtal med SOS Alarm som innebar att erfarna ambulanssjukskéterskor som &r
anstalida av Region Orebro I&n gér bedémningar i larmcentralen (ej prio 1-larm).
Avtalsuppféljningar sker tva ganger per ar for att sékerstélla att SOS Alarm lever upp till
avtalsvillkoren. Regionen har dven analysméten tillsammans med SOS Alarm dar statistik
analyseras.

Rekommendation 4
Komplettera genomférda utredningar med intékts- och kostnadsanalys med
beaktande av alternativkostnader.

Rekommendationen ar genomford.

Inga férandringar av regionens analyser sedan forra revisionsgranskningen. Analyser som
genomforts efter granskningen har innehallit intékts- och kostnadsanalys med beaktande av
alternativkostnader. ‘

Region Orebro 14n - Uppféljande granskning
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Granskning av systematisk kvalitetsforbattring av
patientsakerhetsarbetet (2020)

Ar 2020 genomférdes en granskning av systematisk kvalitetsférbéttring av patientsdkerhetsarbetet. Den sammanfattande
bedomningen av granskningen var att regionstyrelsen och hélso- och sjukvardsnadmnden infe helt sakerstallt att
patientsakerhetsarbetet ar andamalsenligt.

De brister som framkom i granskningen var foljande: -

+ Det finns mal pa regiondvergripande niva som stodjer ett systematiskt patientsdkerhetsarbete men malen har inte
kommunicerats tillrackligt tydligt till medarbetarna.

Den politiskt beslutade patientsékerhetsstrategin 2017-2019 &r inte sarskilt kand i verksamheten. Den stérker inte
~ helt struktur och styrning for det systematiska patientsékerhetsarbetet.

Riktlinjen Patientsékerhet ansvarsbeskrivning stdmmer inte dverens med radande roller och ansvar.
Sammanstallning, analys och uppféljning pa klinikniva gors pa ett mindre strukturerat och konsekvent sétt.
Det gors ingen utvardering av patientsakerhetsstrategin.

Avvikelsesystemet ar inte helt &ndamalsenligt for analys och uppfdljning.

. UtifrAn ovanstaende brister [Amnades fem rekommendationer till regionstyrelsen och halso- och sjukvardsnamnden.
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Har revisorernas synpunkter och forslag till atgarder besvarats av
respektive namnd/styrelse?

lakttagelser Bedomning
Revisionsfrédga 1: Har revisorernas synpunkter och forslag till atgérder besvarats av respektive
Region Orebro lans fértroendevalda revisorer éversénde ett missiv till halso- och sjukvardsndmnden  nd@mnd/styrelse?
samt regionstyrelsen for granskning av systematisk kvalitetsférbattring av patientsakerhetsarbetet
2020-11-11. Regionstyrelsen har inte [amnat nagot yttrande. Ja.

Halso- och sjukvardsnamnden behandlade revisionsgranskningen vid sitt sammantrade 2021-04-28  var granskning visar att revisorernas synpunkter har besvarats av halso- och sjukvardsnamnden. |
§ 47 och fattade foljande beslut: Att férslaget till svar godkénns som Region Orebro lans svar till sitt yttrande besvarar halso- och sjukvardsnamnden samtliga rekommendationer.
revisorerna och dverldmnas till Region Orebro lans revisorer.
Nej.
Av halso- och sjukvardsnamndens yttrande framgar foljande: 1

o Cheflakargruppen kommer i samarbete med évriga verksamheter inom Var granskning visar att revisorernas synpunkter inte har besvarats av regionstyreisen.

Patientsakerhetsenheten utarbeta en kommunikationsplan till 1 september 2021.

e  Utifran beslut fran halso och sjukvardens ledningsgrupp (HSLG) och hélso- och
sjukvardsnamnden utformas en uppdaterad patientsékerhetsstrategi, eventuellt inom ramen
for en regional handlingsplan for 6kad patientsakerhet. Uppdaterade dokument som
beskriver strategier och varderingar for regionens systematiska patientsékerhetsarbetet ska
finnas pa plats 1 september 2021.

° Utifran ovan ndmnda beslut fran HSLG och hélso- och sjukvardsnamnden utformas
uppdaterade dokument som beskriver den organisatoriska ansvarsférdelningen fér
regionens systematiska patientsékerhetsarbete. Detta gors eventuellt inom ramen fér en
regional handlingsplan for 6kad patientsakerhet.

e  Som en del i utformandet av en kommunikationsplan ingar att sakerstalla att uppdaterade
riktlinjer for det systematiska patientsékerhetsarbetet ar atkomliga via intranatet.

° Rutinen fér hur klagomal och synpunkter hanteras och dokumenteras ska revideras till ett
mer enat férfarande pa omrades- och verksamhetsniva.
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lakttagelser
Rekommendation 1: Kommunicering av évergripande mal och strategier till medarbetarna

Vid férra granskningen gavs en rekommendation till regionstyrelsen samt halso- och
sjukvardsnamnden att tydligare kommunicera 6vergripande mal och strategier avseende
patientsakerhet till medarbetarna.

Av halso- och sjukvardsnamndens yttrande framgar att chefslakargruppen, i samarbete med dvriga
verksamheter inom Patientsékerhetsenheten, skulle utarbeta en kommunikationsplan till 1
september 2021.

| halso- och sjukvardsndmndens verksamhetsplan for 2022 har halso- och sjukvardsférvaltningen
uppdragits av namnden att med utgangspunkt i Socialstyrelsens nationella handlingsplan for 6kad

- patientsékerhet utforma en regional handlingsplan for 6kad patientsékerhet. Av intervjuer framgar att
en handlingsplan haller pa att arbetas fram och kommer att presenteras i juni 2023 infor beslut i
halso- och sjukvardsnamnden september 2023. Det framgar att arbetet med den regionala
handlingsplanen blivit forsenat pa grund av personalbrist. Handlingsplanen bygger pa
Socialstyrelsens handlingsplan Agera f6r séker vard och den inkluderar en kommunikationsplan fér
patientsdkerhetsarbete. Det pagar dven utformning av en intern och extern hemsida for att na
medarbetare, medborgare och 6vriga vardgivare. Nyhetsbrev planeras aven for na ut fill
verksamheterna, nyhetsbreven ar tankt att skicka ut kvartalsvis.

Rekommendation 2: Dokument som uttrycker strategier och vérderingar

Vid forra granskningen gavs en rekommendation till regionstyrelsen samt halso- och
sjukvardsnamnden att tillse att ett uppdaterat dokument antas som uttrycker strategier och
varderingar for regionens systematiska patientsakerhetsarbete.

Av halso- och sjukvardsnamndens yttrande framgar att utifran beslut fran hélso och sjukvardens
ledningsgrupp och halso- och sjukvardsnamnden utformas en uppdaterad patientsakerhetsstrategi,
eventuellt inom ramen for en regional handlingsplan fér 6kad patientsakerhet. Uppdaterade
dokument som beskriver strategier och varderingar for regionens systematiska
patientsékerhetsarbete ska finnas pa plats 1 september 2021.
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Av intervjuer framgér att den handlingsplan som haller pa att arbetas fram och som kommer att
presenteras i juni 2023 infér beslut i halso- och sjukvardsnamnden september 2023 inkluderar
strategier och varderingar for regionens systematiska patientsakerhetsarbete.

| intervju framkommer att patientsékerhetsstrategi 2017-2019 fortsatt att galla aven efter 2019.
Strategin anger inriktningen for regionens arbete med en god och saker vard och syftar till att skapa
engagemang, medvetenhet och kompetens om patientsékerhet.

Rekommendation 3: Riktlinje som beskriver det organisatoriska ansvarets fordelning

Vid forra granskningen gavs en rekommendation till regionstyrelsen samt halso- och
sjukvardsnamnden att tillse att det finns en uppdaterad riktlinje som beskriver det
organisatoriska ansvarets fordelning inom patientsakerhetsarbetet.

Av halso- och sjukvardsnamndens yttrande framgar att utifran ovan ndmnda beslut fran
HSLG och halso- och sjukvardsnamnden utformas uppdaterade dokument som beskriver
den organisatoriska ansvarsfordelningen for regionens systematiska
patientsakerhetsarbete. Detta gors eventuellt inom ramen for en regional handlingsplan for
okad patientsakerhet. Uppdaterade dokument ska finnas pa plats 1 september 2021.

Vid intervju framgar att den regionala handlingsplan som &r under framtagande inkluderar det
organisatoriska ansvarets fordelning inom patientsédkerhetsarbetet. De intervjuade ger uttryck for att
det organisatoriska ansvarets férdelning inom omradet upplevs idag tydlig och heltackande.

Riktlinjen Patientsékerhet ansvarsbeskrivning 2022 beskriver uppdrag samt ansvarsfordelning
géllande kvalitets- och patientssékerhetsarbetet. Ansvarsbeskrivningen géller hela hélso- och
sjukvardsforvaltningen. Inom patientsékerhetsarbetet finns ett dokument med férdelning av
arbetsuppgifter for patientsékerhetsansvariga (reviderad april 2023).
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Rekommendation 4: Uppdaterade, aktuella samt 6vergripande riktlinjer pa regionens
Intranét

Vid forra granskningen gavs en rekommendation till regionstyrelsen samt halso- och
sjukvardsnamnden att tillse att det finns uppdaterade, aktuella samt dvergripande riktlinjer
pa regionens intranat.

Av hélso- och sjukvardsndmndens yttrande framgar att som en del i utformandet av en
kommunikationsplan ingar att sékerstélla att uppdaterade riktlinjer for det systematiska
patientsdkerhetsarbetet ar atkomliga via intranatet. Vid intervjuer framgar att det finns
_styrande dokument p4 intranétet avseende patientsékerhet, dock har det framgétt att
sokfunktionen pa intranatet inte ar &ndamalsenlig. Det pagar ett arbete med att uppdatera
riktlinjerna som finns pa intranatet och att forbattra sdkfunktionen vilket ska bidra till att
relevanta riktlinjer ska komma som forsta sokresultat. Den regionala handlingsplanen
kommer finnas tillgénglig for medarbetare via intranatet efter den blivit antagen av
namnden.

Vid intervju har det framgatt att patientsakerhetsenheten har haft en del vakanta tjanster.
Sedan mars 2023 har samtliga tjéansterna blivit tillsatta och nu &r patientséakerhetsenheten
fulltalig vilket bidra till att det finns mer resurser till pAgaende utvecklingsarbeten.

Rekommendation 5: Dokumentation och sammanstéllning av muntliga klagomal och
synpunkter

Vid forra granskningen gavs en rekommendation till regionstyrelsen samt hélso- och
sjukvardsnamnden att tillse att det pa klinikniva sker konsekvent dokumentation och
sammanstallning av &ven muntliga klagomal och synpunkter.

Av halso- och sjukvardsnamndens yttrande framgar att bertrda kliniker arbetar bland annat
med forslagslador uppsatta pa alla sektioner; skriftlig och digital information pa
anslagstavlor/skarmar om riktlinjer och om hur synpunkter och klagomal kan ldmnas. Som
en del i det 6vergripande arbetet kommer de goda exemplen spridas. Rutinen fér hur
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klagomal och synpunkter hanteras och dokumenteras ska ocksa revideras till ett mer enat
forfarande pa omrades- och verksamhetsniva.

Rutin for hantering av klagomal och synpunkter inom Region Orebro lan (reviderad 2018-10-22) har
inte reviderats sedan granskningen genomfordes.

| granskningen som genomférdes 2020 ingick Medicinkliniken och Kirurgkliniken. Granskningen som
genomfordes 2020 visade att sammanstalining, analys och uppféljning pa klinikniva gors pa ett
mindre strukturerat och konsekvent satt. VO kirurgi och VO medicin ingar i omrade specialiserad
vard och bada verksamhetsomradena har rutiner fér hantering av enskilda klagomal- och
synpunkter. Enligt de bada rutinerna ska klagomal diarieféras oavsett hur det inkommit till
verksamheterna. Vi har stallt skriftliga fragor via e-post till omradeschef specialiserad vard dar VO
kirurgi och VO medicin ingar. Av skriftligt svar framgar att rutinen vid muntliga klagomal &r att man
ska skriva en tjansteanteckning som diarieférs. Vidare framgar att det genomférs
patientsékerhetsronder pa regelbunden basis pa samtliga verksamhetsomraden (kliniker). |
samband med denna uppféljning stélls det fragor kring klagomal och den uppféljning som klinikerna
genomfor.

| patientsékerhetsberattelse for ar 2022 ingar en sammanstélining av klagomal och synpunkter som
inkommit till Region Orebro 14n. Inom omrade specialiserad vard har cirka 400 klagomal inkommit
under 2022.

Bedémning
Revisionsfraga 2: Har synpunkterna och forslagen atgardats?
Ja. )

Vi bedémer att synpunkterna och forslagen har atgardats av halso- och sjukvardsnamnden framst
genom det pagaende arbetet med att ta fram en regional handlingsplan for patientsakerhetsarbetet,
vilket namnden aven uppdragit till férvaltningen i sin verksamhetsplan fér 2022.

Vi bedémer &ven att det vidtas aktiva atgarder for att na ut till medarbetare och chefer avseende
patientsdkerhetsarbetet genom det pagaende arbetet med att uppdatera intrandtet och dven det

planerade arbetet med att skicka ut nyhetsbrev. Maj 2023
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Sammanfattning av atgardade rekommendationer

Rekommendation

Rekommendation 1
Tydligare kommunicera 6vergripande mal och strategier avseende
patients@kerhet till medarbetarna.

} Rekommendation genomford

Rekommendationen ar genomférd

Det pagar ett arbete med att uppdatera bade intranétet och information om
patientsakerhetsarbete pa regionens hemsida. | den regionala handlingsplanen som &r under
framtagande kommer det inga en kommunikationsplan.

Rekommendation 2
.| Tillse att ett uppdaterat dokument antas som uttrycker strategier och

varderingar for regionens systematiska patientsékerhetsarbete.

Rekommendationen ar genomférd

Halso- och sjukvardsnamnden har uppdragit hdlso- och sjukvardsfoérvaltningen att ta fram en
regional handlingsplan som utgar fran Socialstyrelsens nationella handlingsplanen. Vi har fatt ta
del av ett utkast pa den regionala handlingsplanen som utgar fran den nationella
handlingsplanen som &r planerad att ga upp for beslut till n&mnden i september 2023.

Rekommendation 3
Tillse att det finns en uppdaterad riktlinje som beskriver det

organisatoriska ansvarets fordelning inom patientsdkerhetsarbetet.

Rekommendationen ar genomférd

Dokumentet Patientsdkerhet ansvarsbeskrivning 2022 beskriver det organisatoriska ansvarets
férdelning inom patientsakerhetsarbetet. En beskrivning av roll- och ansvarsférdelning ska &ven
inga i den regionala handlingsplanen som &r under framtagande.

Rekommendation 4
Tillse att det finns uppdaterade, aktuella samt dvergripande riktlinjer pa

regionens intranat.

Rekommendationen ar genomférd

Det finns uppdaterade, aktuella samt 6vergripande riktlinjer pa regionens intranat. Intranatet
upplevs inte andamalsenligt bland annat for att sékfunktionen ar undermalig. Det pagar ett
arbete med att uppdatera bade intranatet och information om patientsakerhetsarbete pa
regionens hemsida.

Rekommendation 5
Tillse att det pa klinikniva sker konsekvent dokumentation och

sammanstallning av aven muntliga klagomal och synpunkter.

Rekommendationen ar genomférd

Det finns rutiner for hantering av enskilda synpunkter och klagomal f6r VO medicin och VO
kirurgi. Uppféljning av att dokumentation genomférs sker bland annat vid
patientsékerhetsronder.

Region Orebro l&n - Uppfdljande granskning
PwC

Maj 2023

15




Granskning av regionens anpassning mot lag (2018:1174) om

L X

informationssakerhet for samhallsviktiga och digitala tjanster
(2020)

Ar 2020 genomférdes en granskning av regionens anpassning mot lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster. Den sammanfattande bedémningen av granskningen var att halso- och
sjukvardsnamnden inte uppfyller de krav som stélls pa leverantorer av samhallsviktig verksamhet genom lagen om
informationssakerhet for samhallsviktiga och digitala tjanster.

De brister som framkom i granskningen var bland annat féljande:

Regionens analyser och bedémningar kopplat till tolkning av samt implementering av lag 2018:1174 har inte
dokumenterats.

Det saknas dokumenterade rollbeskrivningar och definierade ansvarsomraden inom tjanstemannaorganisationen.
Det saknas ett systematiskt arbete med utvardering och uppféljning.

Rutin for intern.incidentrapportering av NIS-incidenter existerar inte. Det existerar inte heller en definition av vad en
NIS-incident inom regionen innebar.

Regionen har inte fardigstallda kontinuitetsplaner att arbeta efter i hdndelse av ett stdrning eller avbrott.

Utifran ovanstaende brister ldAmnades 13 rekommendationer till halso- och sjukvardsnamnden.
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Har revisorernas synpunkter och forslag till atgarder besvarats av

namnden?

lakttagelser

Region Orebro lans fortroendevalda revisorer éversénde ett missiv till halso- och sjukvardsnamnden
fér granskning av regionens anpassning mot lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster 2020-11-11. Halso- och sjukvardsndmnden behandlade
.revisionsgranskningen vid sitt sammantrade 2021-02-12 § 18 och fattade féljande beslut: Att
forslaget till svar godkénns som Region Orebro I&ns svar till revisorerna och dverldmnas till Region
Orebro lans revisorer.

Av hélso- och sjukvardsnamndens yttrande framgar foljande:

° Region Orebro delar den bild som revisorerna |&mnar i revisionsrapporten och de
bedémningar som goérs. Inom regionen pagar ett forbattringsarbete inom dessa omraden.

° Det finns en ambition om en mer strukturerad och organiserad insamling av information, det
ar under utveckling och ambitionen ar att skapa forutsattningar for en forbattrad och
forenklad aterrapportering.

e  Det finns behov av en funktion som &r mottagare av informationssakerhetsfragorna inom
halso- och sjukvardsférvaltningen.

° Fragan om utbildning och évningar foljs upp arligen i samband med patientsékerhetsrond
inom atminstone ett omrade inom halso- och sjukvardsférvaltningen.

° Ett arbete med definition av vad en NIS-incident &r inom Region Orebro |4n &r under
utveckling.

° En lista 6ver system och funktioner ar framtagen. Det aterstar att synkronisera listan éver
system och funktioner med de system som finns med i underlaget till kontinuitetsplan. Det
aterstar ocksa att utféra ett arbete inom varje verksamhet for att se vilka IT-system,
medicintekniska informationssystem och IT-infrastruktur som behdvs fér att kunna
uppratthalla god patientsdkerhet och den samhallsviktiga tjansten.
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° Det finns anledning att se éver om former for uppféljning, utvardering och
erfarenhetsaterforing vid utbildnings- och évningsverksamhet samt vid skarpa héndelser
kopplat till informationssakerhet eventuellt behdver fortydligas genom interna rutiner pa
Regionservice IT.

° Det har tagits fram en checklista fér vad som ska klassas som en NiS-incident, men det
finns behov av komplettering fran Regionservice IT och halso- och sjukvardsforvaltningen.
Checklistan ska anvandas for att ta fram en rutin for incidentrapportering.

° Arbetet med framtagandet av kontinuitetsplaner for halso- och sjukvardsnamndens kritiska
och samhallsviktiga tjanster och beroenden fortsatter. Den beraknade sluttidspunkten fér
forsta versionen av kontinutetsplanen &r kvartal 1, 2021.

° Inspektionen fér vard och omsorg (IVO) genomférde under hésten 2020 en tillsyn av Region
Orebro I&n enligt lagen om informationssakerhet for samhallsviktiga och digitala tjanster '
(2018:1174), LIS, avseende leveranttrens systematiska informationssékerhetsarbete.
Arendet avslutades efter att IVO beddmde att leverantéren kunnat redovisa dokument som
beskriver att det finns en dvergripande styrning av det systematiska och riskbaserade
informationssékerhetsarbetet.

Bedomning

Revisionsfraga 1: Har revisorernas synpunkter och forslag till atgérder besvarats av ndamnden?
Delvis.

Vér granskning visar att revisorernas synpunkter delvis har besvarats av halso- och
sjukvardsnamnden. Revisorerna i Region Orebro lan ldmnade ett svar pa halso- och
sjukvardsnamndens yttrande daterat 2021-08-17 dar revisorerna anser att det inte framgar hur
namnden stéller sig till kontrollmal 1, dvs att tydliggora ledning och styrning samt det formella
ansvaret for att utveckla, implementera och rapportera atgéarder till lagen. Vidare anser revisorerna
att namnden behd&ver sakerstalla att arbetet med att identifiera en samhéllsviktig leverans aven sker
med en kravstallan mot leverantérer och inte enbart avgrénsas till halso- och sjukvardsforvaltningen.
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lakttagelser -

Rekommendation 1: Tydliggéra ledning och styrning samt det formella ansvaret for att
utveckla, implementera och rapportera atgarder

Vid férra granskningen gavs rekommendation till halso- och sjukvardsnamnden att tydliggéra
ledning och styrning samt det formella ansvaret for att utveckla, implementera och rapportera
_atgarder kopplade till lagen.

Regionens revisorer svarade 2021-08-17 pa hélso- och sjukvardsnamndens yttrande och
ansag att det i yttrandet inte framgar hur Region Orebro I2n stéller sig till rekommendation
1. Revisionen anser att detta ar grunden till hela arbetet och darmed prioriterat.

En beskrivning av styrning och ledning av det systematiska informationssakerhetsarbetet
aterfinns i den regionévergripande riktlinjen Ledning och styrning av informationssékerhet
(reviderad 2022-11-09). Av riktlinjen framgar att informationssakerhetssamordnaren ska
strategiskt styra och samordna informationssékerhetsarbetet inom regionen.

Vid intervju visades ledningssystemet som ar framtaget under 2022 dar processen for
informationssékerhetsarbetet aterfinns. Det finns en beskriven process med tillhérande
rutiner/riktlinjer for exempelvis informationsklassning och upphandling av nya system. |
ledningssystemet finns en beskrivning for alla delar i rapportering.
Informationssékerhetssamordnare har ansvar for att utveckla och halla ledningssystemet
uppdaterat. Ledningssystemet finns tillgangligt for chefer och medarbetare via regionens
intranat.

Rekommendation 2: Rollbeskrivningar

Vid forra granskningen gavs rekommendation till halso- och sjukvardsnamnden att utveckla och
dokumentera rollbeskrivningar med definierade ansvarsomraden for implementering av atgarder pa
verksamhetsniva.

- Som tidigare namnts visades ledningssystemet vid intervjun. En del av ledningssystemet
innehaller rollbeskrivningar inom omradet informationssakerhet. De intervjuade beskriver
att det finns varierande kdnnedom om roll- och ansvarsfoérdelningen for
informationssdkerhetsarbetet inom organisationen.
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Av riktlinjen Ledning och styrning av informationssékerhetsarbetet framgér att ansvaret for
informationssékerheten ar kopplat till det delegerade verksamhetsansvaret vilket innebar
att varje person som ar ansvarig for en verksamhet aven ar ansvarig for
informationssékerheten inom sin verksamhet. Roll- och ansvarsbeskrivningar aterfinns
aven i andra regionévergripande styrdokument som informationssékerhetspolicy, riktlinje
om ledning och styrning av informationssékerhet, riktlinje informationsklassning och
riskanalys (reviderad 2022-11-09) och riktlinje riskanalys, informationsséakerhet (reviderad
2022-11-07).

Rekommendation 3: Roll/funktion med ansvar for informationssdkerhet

Vid férra granskningen gavs rekommendation till halso- och sjukvardsnamnden att etablera
en roll/funktion i verksamheten med ansvar for informationssakerhet syftandes till att
sakerstélia férstaelse och kompetens inom informationssékerhet samt majlighet tifl
férenklad kommunikation pa verksamhetsniva. Denna roll/funktion bor tilldelas ansvar och
agarskap pa verksamhetsniva for atgarder kopplade till lagen. Denna roll/funktion kan med
fordel vara motpart och kontaktpunkt till IT och enheten for juridik och sékerhet i fragor som
ror IT- och informationssakerhet. '

Av halso- och sjukvardsndmndens yttrande framgar att regionen delar revisorernas
beddémning att det finns behov av en funktion som &r mottagare av
informationssékerhetsfragorna inom héiso- och sjukvardsférvaitningen.

Halso- och sjukvardsledningsgruppen fattade beslut hésten 2021 att inratta en tjanst som
informationssakerhetshandlaggare. Vid intervju framgar att sedan april 2022 finns tjansten pa
stabsverksamheten inom halso- och sjukvardensforvaltningen. Informationssékerhetshandlaggaren
ar ett nara och operativt stéd i informationssakerhetsfragor. Roll- och ansvarsférdelning for
informationssakerhetshandlaggare aterfinns i tidigare beskriven riktlinje Ledning och styrning av
informationssékerhet samt i Funktionsbeskrivning informationssékerhet. De intervjuade ger uttryck
for att den nya rollen ar ett stod for verksamheterna for att leva upp till lagen och aven for att ge stéd
kring informationssakerhet pa verksamhetsniva.
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Rekommendation 4: Verksamhetskartldggning

Vid forra granskningen gavs rekommendation till hdlso- och sjukvardsndmnden att genomfora en
detaljerad verksamhetskartlaggning i syfte att identifiera samhallsviktiga verksamheter. Utifran
_denna verksamhetskartlaggning bor regionen definiera vilka beroenden till natverk och
informationssystem som ar sarskilt kritiska for att leverera identifierade samhallsviktiga
verksamheter. Vidare bor det vara incidenter relaterade till dessa identifierade natverk och
informationssystem som leder till en incidentrapport i enlighet med lag 2018:1174.

Av halso- och sjukvardsnamndens yttrande framgar att en lista dver system och funktioner
ar framtagen. Det aterstar att synkronisera listan over system och funktioner med de
system som finns med i underlaget till kontinuitetsplanen. Det aterstar ocksa att utfGra ett
arbete inom varje verksamhet for att se vilka T-system, medicintekniska
informationssystem och |T-infrastruktur som behovs for att kunna uppratthalla god
patientsékerhet och den samhallsviktiga tjansten.

Av intervju framgar att [T-enheten tillsammans med halso- och sjukvarden tagit fram en lista over
verksamhetskritiska system dér det framgar vilka system som ska prioriteras vid katastroflage.
Listan uppdateras minst en gang varje ar samt vid behov. Ett nytt vardinformationssystem ska &ven
implementeras och det ska vévas in i kontinuitetsplaner. Vidare framgar fran intervju att
incidentrapporter upprattas vid mindre incident, annars genomférs handelseanalyser.

Risken att det inte finns robusta reservrutiner for stérningar i vardsystemen har varit en del
av internkontrollplanen for ar 2021 och 2022. Risken ar aven en del av internkontroliplan fér
2023. | uppféliningen av ndmndens internkontroliplan 2022 framgar att hélso- och
sjukvardsforvaltningen ar identifierad som samhalisviktig verksamhet och en lista Gver
system och funktioner &r framtagen. Vidare framgar att varje verksamhet maste utfora ett
arbete for att se vilka IT-system, medicintekniska informationssystem och [T-infrastruktur
som behdvs for att kunna uppratthalla god patientsékerhet och den samhallsviktiga
'tjénsten. De tre riskomradena ingar dven i namndens internkontroliplan for 2023.

Region Orebro I&n - Uppfdljande granskning
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Rekommendation 5: Planering for kommunikation, 6vning och utbildning

Vid forra granskningen gavs rekommendation till halso- och sjukvardsnamnden att utveckla
en planering for kommunikation, dvning och utbildning inom omradet informationssakerhet
vilken inkluderar regionens samtliga medarbetare.

Vi har tagit del av processbeskrivningen Andringshantering (beslutad 2016-03-01) som
beskriver processen andringshantering hos Regionservice |T. Malgrupper for dokumentet
ar bade de som anvéander sig av andringshanteringen men aven de som berérs av
andringshanteringen. Dokumentet géller fér IT-system och I T-infrastruktur i produktionsmiljé
som hanteras av Regionservice IT.

Processbeskrivningen Andringshantering (beslutad 2016-03-01) &r fortfarande aktuell och
anvands av Regionservice IT. De intervjuade har beskrivit att informationssékerhet ingar
som en del i flera utbildningar som regelbundet ges till verksamheten, exempelvis
chefsutbildningar, utbildningar fér ST och BT-lékare och lékarstudenter. Det finns dven en
e-utbildning om informationssékerhet- och sekretess. Vidare framgar att riktade
utbildningsinsatser gors vid behov av informationssékerhetshandlaggare. Det finns inga
obligatoriska utbildningar som riktar sig till samtliga medarbetare.

I ndmndens internkontrollplan 2022 aterfinns risken att det inte finns robusta reservrutiner
for stérningar i vardsystemen. For att atgarda risken skulle det genomféras genomgang av
utbildningar och évningar i samband med verksamhetsuppfoljningar inom omradena.
Uppfdljning av internkontroliplanen visar att rutiner anvands och fungerar. Namnden
beddomde att risken skulle vara en del av nastkommande ars internkontrollplan vilket vi kan
verifiera att den &r.
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Rekommendation 6: Kompetens inom informationsklassning

Vid férra granskningen gavs rekommendation till hélso- och sjukvardsnamnden att 6ka
kompetens inom informationsklassning genom rekrytering och utbildning for att sakerstalla
- att information klassas kontinuerligt och ratt. Genom att sprida kunskap om
informationsklassning till fler kan regionen minska personberoendet, frigbra resurser och
darigenom fokusera mer pa strategisk utveckling inom informationssékerhetsomradet.

Av halso- och sjukvardsnamndens yttrande framgar att regionen arbetar med att ta fram
enhetliga underlag till verksamheten och hela tiden férbéttra de metoder som finns for
informationsklassning.

Den regiondvergripande riktlinjen Informationsklassning och riskanalys syftar till att bland
annat beskriva informationsklassning med tillhérande sékerhetskrav, riskanalys och vad
som initierar en informationsklassning. Vid intervju visas ledningssystemet dar det finns en
tydlig véagledning i hur informationsklassning ska genomféras. Vagledningen ar framtagen
for att informationsklassningen ska vara sa lika som mgjligt oavsett vart i verksamheten
man informationsklassar. Innan en upphandling ska genomf&ras av nagot
verksamhetssystem maste en informationsklassning forst genomféras. De intervjuade
beskriver att det inte &r mojligt att fa igenom en upphandling innan informationsklassning
genomforts. Informationssékerhetssamordnare och informationssakerhetshandlaggare kan
ge stdd vid behov till verksamheter nér en informationsklassning ska géras. De intervjuade
upplever att kAnnedomen om ihformationsklassning har 6kat inom organisationen.

Informationssakerhet med tre tillhérande riskomraden har varit en del av halso- och
sjukvardsnamndens internkontrollplan 2021 och 2022. De tre riskomradena ingar aven i
namndens internkontrollplan for 2023. Uppfoljning av internkontrollplan 2022 visar att
medvetenheten och kunskapen har dkat bland verksamheterna vad géller

' informationsklassning.

Rekommendation 7: Uppféljning, utvdrdering och erfarenhetsaterféring

Vid férra granskningen gavs rekommendation till halso- och sjukvardsnamnden att
tydliggora former for uppféljning, utvérdering och erfarenhetsaterforing vid utbildnings- och

6vningsverksamhet samt vid skarpa handelser kopplat till informationssakerhet.
Region Orebro 1&n - Uppféljande granskning
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Av halso- och sjukvardsnamndens yttrande framgar att interna rutiner pa Regionservice IT
behover ses 6ver och eventuellt fortydligas.

| skriftligt svar fran férvaltningen framgar att regionen/vardgivaren inte har kontinuerliga
ovningar. Vardgivaren har aktuella och uppdaterade reservrutiner som anvands enligt
processbeskrivningen Andringshantering.

Av intervju framgar att vid skarpa handelser gérs en handelseanalys. Vid incident gérs en
erfarenhetsuppf6ljning och vid mindre incidenter gors en incidentrapport.

Rekommendation 8: Definiering av NIS-incident samt rutin for incidentrapportering

Vid foérra granskningen gavs rekommendation till halso- och sjukvardsnamnden att definiera
vad som klassificeras som en s.k. “NIS-incident” och skapa rutin for incidentrapportering.

Av hélso- och sjukvardsnamndens yttrande framgar att en grund till checklista for vad som
ska klassas som en NIS-incident tagits fram, men det finns behov av komplettering fran
Regionservice IT och hélso- och sjukvardsférvaltningen. Checklistan ska sedan anvandas
for att ta fram en rutin fér incidentrapportering.

Vi har tagit del av en checklista for NIS-rapportering fran 2023-02-16. Av checklistan
framgar rutiner for incidentrapportering samt vad som defineras som en “NIS-incident”. De
intervjuade beskriver att checklistan uppdateras I6pande.

Rekommendation 9: Uppdatering av relevanta styrdokument

Vid férra granskningen gavs rekommendation till hélso- och sjukvardsnamnden att
uppdatera relevanta styrdokument med utgangspunkt i lag (2018:1174).

For granskningen har vi tagit del av informationssékerhetspolicy, riktlinje om ledning och
styrning av informationssékerhet, riktlinje informationsklassning och riskanalys (reviderade
2022-11-09) och riktlinje riskanalys, informationssékerhet (reviderad 2022-11-07) som har
sin utgangspunkt i lag (2018:1174).
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Vid intervju framgar att verksamhetsforetradare upplever att styrdokumenten ar relevanta

- och tillrackliga for att leva upp till lagen. Informationssékerhetssamordnare ansvarar for att
hélla ledningssystemet uppdaterat medan informationssékerhetshandidaggaren ansvarar for
att halla lokala styrdokument uppdaterade.

Rekommendation 10: Objektagare med ansvar for nédtverk och informationssystem

Vid férra granskningen gavs rekommendation till halso- och sjukvardsnamnden att utse
objektégare med ansvar for natverk och informationssystem som ansvariga for att
genomfbra riskanalyser pa sina objekt kopplade till samhaéllsviktiga leveranser

Av halso- och sjukvardsnamndens yttrande framgar att regionen stéller sig fragandes till
vilket férvaltningsobjekt som asyftas, som en objektégare ska utses till.

Region Orebro 1&n har en forvaltning enligt Pm3 med utsedda objektagare som &r
ansvariga for att riskanyser genomférs. Forvaltningen &r inte specifikt utpekad for den
samhallsviktiga tjénsten och dess leveranser, utan for all forvaltning av de vardsystem samt
infrastrukturen inom IT som har koppling till Halso-och sjukvarden samt till Folktandvard.

Rekommendation 11: Agare och leveransdatum fér évergripande riskanalys

Vid forra granskningen gavs rekommendation tilt halso- och sjukvardsnamnden att utse
agare och leveransdatum for att genomféra évergripande riskanalys i enlighet med
lagtexten.

Vid intervju framgar att fragan har diskuterats men att man inte kommit s& langt i
- planeringen.

Region Orebro 1an - Uppfdljande granskning
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Rekommendation 12: Kontinuitetsplaner

Vid forra granskningen gavs rekommendation till halso- och sjukvardsnamnden att fortsatta
arbetet med framtagandet av kontinuitetsplaner for Halso- och sjukvardsnémndens kritiska
och samhallsviktiga tjanster och beroenden.

Av halso- och sjukvardsnamndens yttrande framgar att den beraknade sluttidpunkten fér
forsta versionen av kontinuitetsptanen &r kvartal 1, 2021.

Vi har tagit del av riktlinjen Kontinuitetshantering IT (reviderad 2021-12-17) som syftar till
att sakra tillgangligheten till de IT-system-och stéd som regionens olika verksamheter
prioriterar for sin kérnverksamhet i handelse av allvarlig incident. Av riktlinjen framgér bland
annat avsnitt om klassificering av paverkan vid bortfall, identifiering och hantering av risker,
grundprinciper for kontinuitetshantering, ansvar och férvaltning samt krisorganisation
Region Orebro 1an.

Vid intervju framgér att det aven finns en systemlista som revideras minst en gang om éaret.
System &r klassificerade enligt riktlinjen Kontinuitetshantering IT. Nar det nya
vardinformationssystemet inférs kommer systemlistan att revideras igen.

Rekommendation 13: Verksamheternas kontinuitetsplaner

Vid forra granskningen gavs rekommendation till hélso- och sjukvardsnamnden att
sakerstalla att samtliga verksamheter har kontinuerligt reviderade och implementerade
kontinuitetsplaner som bygger pa krav om genomford verksamhetskonsekvensanalys enligt
regionens gallande riktlinjer.

Av halso- och sjukvardsnamndens yttrande framgar att det pagar ett arbete inom
Regionservice IT avseende denna rekommendation.

Vid intervju framgar att Regionservice IT gjort ett stort arbete med att sakerstélla att samtliga
verksamheter har kontinuitetsplaner. | verksamheternas kontinuitetsplaner finns inte bara IT och
informationssakerhet utan aven vad man ska géra om t.ex. strémmen gar.
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" Bedémning
Revisionsfraga 2: Har synpunkterna och forslagen atgérdats?

Delvis.

Vi bedomer att hdlso- och sjukvardsnamnden delvis atgardat synpunkterna och férslagen
fran tidigare granskning. Det finns tydliga processer, rutiner och riktlinjer for
informationssékerhetsarbetet finns samlat i ledningssystemet. Funktionen
informationsséakerhetshandldggare som fillsattes i april férra aret arbetar som eft
verksamhetsnéra stéd for halso- och sjukvardsforvaltningen avseende bland annat
informationsklassning.

Vi beddmer genom var granskning att det finns vissa kvarstaende atgardsbehov fran
foregaende granskning som att genomféra en detaljerad verksamhetskartlaggning,
utveckla en planering for kommunikation, 6vning och utbildning samt att tydliggora former
for uppfolining, utvardering och erfarenhetsaterforing vid utbildnings- och
ovningsverksamhet.

Vi rekommenderar att halso- och sjukvardsnamnden att sékerstalla att de
rekommendationer som ej eller delvis genomforts atgardas.

Region Orebro lan - Uppféljande granskning
PwC
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Sammanfattning av atga dade rekommendatloner

Rekommendation

Rekommendatlon genomford

Rekommendation 1
Tydliggora ledning och styrning samt det formella ansvaret for att
utveckla, implementera och rapportera atgarder kopplade till lagen.

Rekommendationen &r genomférd

Den regiondvergripande riktlinjen Ledning och styrning av informationssékerhet beskriver roll-
och ansvarsfordelningen. | ledningssystemet finns beskrivningar éver rapportering och dven en
rollbeskrivning.

Rekommendation 2
Utveckla och dokumentera rollbeskrivningar med definierade
ansvarsomraden for implementering av atgarder pa verksamhetsniva.

Rekommendationen &r genomférd
Det finns dokumenterade rolibeskrivningar bade i ledningssystemet och i rutiner och riktlinjer.
Kunskapen om roll- och ansvarsférdelning bedéms varierande inom organsiationen.

Rekommendation 3

Etablera en roll/funktion i verksamheten med ansvar for
informationssékerhet syftandes till att sékerstalla forstaelse och
kompetens inom informationssakerhet samt maéjlighet till férenklad
kommunikation pa verksamhetsniva. Denna roll/funktion bor tilldelas
ansvar och agarskap pa verksamhetsniva for atgarder kopplade till
lagen. Denna roll/funktion kan med férdel vara motpart och
kontaktpunkt till IT och enheten fér juridik och sakerhet i fragor som ror
IT- och informationssakerhet.

Rekommendationen ar genomférd

Sedan april 2022 finns rollen 1nformatlonssakerhetshandlaggare inom halso- och
sjukvardsférvaltningen. Informationssékerhetshandlaggarens roll och ansvar finns
dokumenterat i bade riktlinjen Ledning och styrning av informationssékerhet samt i
funktionsbeskrivning informationssékerhet.

Rekommendation 4
Genomfora en detaljerad verksamhetskartlaggning i syfte att identifiera

samhallsviktiga verksamheter. Utifrdn denna verksamhetskartlaggning
bor regionen definiera vilka beroenden till natverk och
informationssystem som &ar sarskilt kritiska for att leverera identifierade
samhallsviktiga verksamheter. Vidare bor det vara incidenter relaterade
till dessa identifierade natverk och informationssystem som leder till en
incidentrapport i enlighet med lag 2018:1174.

Rekommendationen ar delvis genomférd

IT-enheten har tillsammans med hélso- och sjukvarden tagit fram en lista éver
verksamhetskritiska system déar det framgar vilka system som ska prioriteras vid katastroflage.
Uppféljning av hélso- och sjukvardsndmndens internkontrollplan 2022 visar att halso- och
sjukvardsfoérvaltningen &r identifierad som samhallsviktig verksamhet och en lista Gver system
och funktioner ar framtagen. Vidare framgar att varje verksamhet maste utfora ett arbete for att
se vilka IT-system, medicintekniska informationssystem och IT-infrastruktur som behovs for att
kunna upprétthalla god patientsakerhet och den samhallsviktiga tjansten. Risken aterfinns i
internkontrollplan 2023 vilket tyder pa att det kvarstar ett arbete for att sdkerstélla att en
detaljerad verksamhetskartiaggning &r genomférd.

Region Orebro |&n - Uppfdljande granskning
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Rekommendation

Rekommendation 5

Utveckla en planering for kommunikation, évning och utbildning inom
omradet informationssakerhet vilken inkluderar regionens samtliga
medarbetare.

Rekommendation genomford

Rekommendationen ar ej genomférd
For granskningen har vi inte tagit del av dokumentation som visar att det finns en planering for
kommunikation, évning och utbildning inom omradet informationssékerhet vilken inkluderar
regionens samtliga medarbetare. Utbildning riktas till berérda medarbetare.

Rekommendation 6

Oka kompetens inom informationsklassning genom rekrytering och
utbildning for att sakerstalla att information klassas kontinuerligt och
ratt. Genom att sprida kunskap om informationsklassning till fler kan
regionen minska personberoendet, frigéra resurser och darigenom
fokusera mer pa strategisk utveckling inom
informationssikerhetsomradet.

Rekommendationen &r genomford

| ledningssystemet finns information och vagledning fér hur man informationsklassar.
Verksamheter kan fa stod i informationsklassning av informationssakerhetshandlaggare och
informationssakerhetssamordnare.

Rekommendation 7

Tydliggora former fér uppféljning, utvardering och erfarenhetsaterféring
vid utbildnings- och évningsverksamhet samt vid skarpa handelser
kopplat till informationssakerhet.

Rekommendationen ar delvis genomford

Regionen genomfér inte évningar. Av intervju framgar att vid skarpa handelser gors en
handelseanalys. Vid incident gérs en erfarenhetsuppféljning och vid mindre incidenter gérs en
incidentrapport.

Rekommendation 8
Definiera vad som klassificeras som en s.k. “NIS-incident” och skapa

rutin for incidentrapportering.

Rekommendationen ar genomférd

Det finns en framtagen checklista for NIS-rapportering fran 2023-02-16. Av checklistan framgar
rutiner for incidentrapportering och definition pa vad som klassificeras som en s.k.
“NIS-incident”.

Rekommendation 9
Uppdatera relevanta styrdokument med utgangspunkt i lag (2018:1174)

Rekommendationen ar genomford
Regionévergripande styrdokument med utgdngspunkt i lag (2018:1174) som ar uppdaterade
sedan forra granskningen. :

Region Orebro [&n - Uppfdljande granskning
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Rekommendation Rekommendation genomford

Rekommendation 10
Utse objektagare med ansvar for natverk och informationssystem som

ansvariga for att genomfora riskanalyser pa sina objekt kopplade till
samhallsviktiga leveranser

Rekommendationen ar genomford

Region Orebro lan har en férvaltning enligt Pm3 med utsedda objektigare som &r ansvariga for
att riskanyser genomférs. Férvaltningen ar inte specifikt utpekad for den samhallsviktiga
tjansten och dess leveranser, utan for all férvaltning av de vardsystem samt infrastrukturen
inom IT som har koppling till Halso-och sjukvarden samt till Folktandvard.

Rekommendation 11
Utse &gare och leveransdatum for att genomféra évergripande

riskanalys i enlighet med lagtexten

Rekommendationen ar ej genomford
Fragan har diskuterats men ej genomforts

Rekommendation 12

Fortsétt arbetet med framtagandet av kontinuitetsplaner fér Halso- och
sjukvardsnamndens kritiska och samhallsviktiga tjanster och
beroenden.

Rekommendationen ar genomfoérd

Regionservice IT arbetar efter riktlinjen Kontinuitetshantering IT. Det finns en framtagen
systemlista med system som anvands inom halso- och sjukvardsforvaltningen med tillhdrande
konsekvens foér om systemet inte skulle fungera, t ex allvarlig, katastrofal.

Rekommendation 13
| Sékerstall att samtliga verksamheter har kontinuerligt reviderade och

implementerade kontinuitetsplaner som bygger pa krav om genomférd
verksamhetskonsekvensanalys enligt regionens gallande riktlinjer.

Rekommendationen ar genomford
Regionservice IT har arbetat tillsammans med verksamheterna for att ta fram
kontinuitetsplaner.

Region Orebro Ian - Uppféljande granskning
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Granskning av loneprocessen (2021)

Ar 2021 genomf&rdes en granskning av léneproc'essen. Den sammanfattande bedémningen av granskningen var att
regionstyrelsen inte har sakerstallt en helt tillfredsstallande och é&ndamalsenlig I6nehantering och I6neutbetalningsprocess
med tilliracklig intern kontroll.

De brister som framkom i granskningen var féljande:

« Det finns inte nagon samlad, dokumenterad process- eller rutinbeskrivning for regionens Iéneprocess dar tydliga
roll- och ansvarsfordelningar framgar.

Det gors ingen uppfdljning av att chefer kontrollerar 16neberakningssumma infor I6nekdrning eller utanordningslista
efter l6neutbetalning.

Det genomfors inte nagon form av genomgang eller analys av logglista 6ver férandringar av fasta data i
IOnesystemet.

| verifieringarna och stickproven utifran registeranalysen noterade vi vissa avvikelser vad galler I0netillagg,
hanteringen av reserakningar och traktamenten samt hoga grundldner och héga bruttoléner.

Det saknas ett systematiskt internkontrollarbete som bygger pa en arlig riskbedémning och riskhantering, dar
interna kontrollaktiviteter foljs upp och utvarderas i syfte att sékerstalla att de ar effektiva.

Utifran ovanstaende brister lamnades atta rekommendationer till regionstyrelsen.

PwC




Har revisorernas synpunkter och forslag till atgarder besvarats av
styrelsen?

lakttagelser

Region Orebro lans fértroendevalda revisorer éversénde ett missiv till regionstyrelsen fér granskning

av loneprocessen 2021-12-15.

Regionstyrelsen behandlade revisionsgranskningen vid sitt sammantrade 2022-04-07 § 42 och
fattade féljande beslut: Att forslaget till svar godkénns som Region Orebro lans svar till revisorerna
och skickas till Region Orebro lans revisorer.

Av regionstyrelsens yttrande framgar foljande:

Regionstyrelsen instammer med revisorerna om att det finns ett behov av att en
processbeskrivning utarbetas dar det aven framgar tydliga roll- och ansvarsfoérdelningar.
Detta arbete har paborjats.

Arbete med att utveckla, formalisera och systematisera internkontrollarbetet ar pabérjat.

| dagslaget stodjer inte systemet en signering innan |6nekérning utan kontroll sker av
respektive chef genom sa kallad “provlon” alternativt att chefen i efterhand kan kontrollera
och signera utanordningslista efter I6nekdrning. Regionstyrelsen bedémer att fragan
behover utredas ytterligare.

Ett arbete har paborjats for att se 6ver vad som ska registreras som reserakningar och vad
som ska hanteras pa annat satt.

Skattereglerna skall foljas och atgarder vidtas for att sa sker.

| Heroma finns en funktion som har stort varde for chefer i regionen som gor att chef kan
valja att massgodkanna till exempel semesterledigheter. Det ar ett storre varde for chef att
kunna godkanna flera franvaroarenden samtidigt da planeringen tidigare skett pa annat satt
och hanteringen i Heroma ar den sista delen i processen.

Region Orebro lan - Uppféljande granskning
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° En kontroll av de behérigheter som finns i systemet som fortfarande &r aktuella ska
genomftras en gang per &r. Ovriga typer av loggar skulle vara av mervarde att analysera
och om arbetet med detta &r forsvarbart utifran resursatgang och utfall. En behovsanalys
och vilka loggar som ar aktuella for kontroll, hur och av vem kontrollen ska genomféras
samt resursatgang skall ses over.

e Avdelningen for 16n- och pensionsadministration distribuerar arligen, efter sommaren, listor
till HR inom respektive férvaltning samt berérda chefer med uppgifter om medarbetare som
inte tagit ut semester i tillracklig omfattning. Tillsammans med listorna bifogas information
om semesterlagens krav pa att minsta uttag/forlaggning av antal semesterdagar. HR per
férvaltning féljer upp/kontrollerar att tillréckligt antal semesterdagar blir utlagda innan
semesterarets utgang.

Bedoémning
Revisionsfraga 1: Har revisorernas synpunkter och forslag till atgérder besvarats av styrelsen?

Ja.

Var granskning visar att revisorernas synpunkter har besvarats av regionstyrelsen. | sitt yttrande
besvarar regionstyrelsen samtliga rekommendationer.

Maj 2023
27



Har synpunkterna och forslagen atgardats? Sida 1/3

lakttagelser
Rekommendation 1: Process- och/ eller rutinbeskrivning

Vid férra granskningen gavs rekommendation till regionstyrelsen att ta fram en process- och/eller
rutinbeskrivning fér regionens léneprocess i alla delar dar en tydlig roll- och ansvarsfordelning

framgar.

Av regionstyrelsens yttrande framgar att ett arbete pagar for att utarbeta en
processbeskrivning dar det aven framgar tydliga roll- och ansvarsférdelningar.

Regionen har en checklista for chefer och medarbetare som heter Rétt 6n i rétt tid
(reviderad 2020-11-25) som beskriver arbetsgangen foér chef och medarbetare for att
sakerstalla ratt [6n i ratt tid. Vid tid for var granskning hade intranatet gjorts om och darfér
behdver checklistan ses 6ver for att sakerstalla att lankar till rutiner fungerar. Det finns ett
arshjul och manadshjul som beskriver [6neprocessen dar roll- och ansvarsfordelning for
lI6neenheten framgar. Av intervju framgar att arshjulet och manadshjulet har hallits
uppdaterade sedan forra revisionen. Vidare har det framgatt att det finns processer for alla

" delar i Idneprocessen men inte samlat i ett dokument. Pa intranatet finns en beskrivning av
léneprocessen riktat mot medarbetare och chefer. Av intervju framgar att det finns ett behov
av att fortydliga och dokumentera roll- och ansvarsférdelning sa att verksamheterna far den
informationen.

| regionstyrelsens verksamhetsplan med budget 2023 ingar styrelsens internkontrollplan.
En identifierad risk ar att Ionehantering och I6neutbetalningsprocessen inte ar helt
tillfredsstéallande och éndamélsenlig. Tillhérande atgard till risken ar genomgang och
kvalitetssakring av processerna inom Iénehanteringsomradet. Vid intervju har det framgatt
att Ioneenheten inte ar i mal vad galler arbetet med att ta fram processer for I6nehantering.

Rekommendation 2: Internkontrollarbete

Vid férra granskningen gavs rekommendation till regionstyrelsen att utveckla, formalisera och

systematisera internkontrollarbetet inom I6neprocessen dar kontrollaktiviteter baseras pa en

riskbedémning med en tydlig roll- och ansvarsférdelning samt att kontrollaktiviteter f6ljs upp och

utvarderas i syfte att sakerstalla att de ar effektiva.
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Av regionstyrelsens yttrande framgar att arbete med att utveckla, formalisera och
systematisera internkontrollarbetet ar paborjat.

Vid intervju framgér att Ioneenheten nu agnar mer tid at kontroller och att nya kontroller har
tagits fram. Arbetet sker framst genom “réda bollar” dar chefer far en réd boll om en '
medarbetare exempelvis inte rapporterar in flextid. Léneenheten kontrollerar “réda bollarna”
och skickar till berord chef for hantering. Det finns dven en framtagen rutin for detta. Andra
exempel pa kontroller ar att ratt ersattning gatt ut i samband med jour och beredskap,
kontroll av kostavdrag och kontroll av att inte fasta tillagg utgar vid 100 % franvaro. Arshjul
och manadshjul innehaller aven kontroller som genomfors infér och efter varje 16nekérning
samt I6pande under aret.

Som beskrivits tidigare ar genomgéang och kvalitetssékring av processerna inom
I6nehanteringsomradet en del av regionstyrelsens internkontrollplan fér 2023.

Rekommendation 3: Signering

Vid férra granskningen gavs rekommendation till regionstyrelsen att 6vervaga att inféra elektronisk
signering eller liknande vid chefers kontroll av I6neberdkningssumma och utanordningslistor, da
detta ar en av nyckelkontrollerna i I6neprocessen.

Av regionstyrelsens yttrande framgar att i dagslaget stédjer inte systemet en signering
innan l6nekérning utan kontroll sker av respektive chef genom sa kallad “provion”
alternativt att chefen i efterhand kan kontrollera och signera utanordningslista efter
I6nekdrning. Regionstyrelsen bedémer att fragan behdver utredas ytterligare.

Vid intervju framgar att regionen ska infora ett digitalt system for personalakter som aven innehaller
en del for signering av bland annat anstéliningsavtal. Det I6nesystem som anvands nu tillater inte
elektronisk signering. En &versyn &r planerad av arbetetet med att sékerstéllande av 16n med hjalp
av signering med start hosten 2023. Léneenheten ska underséka om det gar att anvanda det nya
systemet for personalakterna fér signering eller om nagon annan Iésning kan anvandas for att
sakerstalla att chef har kontrollerat I6nen med en signatur.

Maj 2023
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Rekommendation 4: Rutin fér hantering av reserakningar, utldgg och traktamenten

Vid férra granskningen gavs rekommendation till regionstyrelsen att sékerstélla att det finns en tydlig
rutin fér hantering av reserakningar, utlagg och traktamenten inklusive arkivering av
rakenskapsmaterial (kvitton m.m.). Av regionstyrelsens yttrande framgar att ett arbete har pabérjats
for att se 6ver vad som ska registreras som reserakningar och vad som ska hanteras pa annat satt.

Vi har tagit del av information fran Region Orebro I&ns intranétssida dar information om
resor, utlagg och representation finns. Det finns bland annat riktlinje fér anstélldas resor i
tiansten samt information om traktamente och resetillagg samt utldgg. Vid intervju framgar
att en rutin finns annu inte framtagen men att ett arbete pagar med att ta fram en sadan.

Rekommendation 5: Redovisning av skattepliktiga férmaner

Vid férra granskningen gavs rekommendation till regionstyrelsen att sakerstélla att redovisningen av
_skattepliktiga férmaner (i detta fall sjukvardsférmanen) i arbetsgivardekiarationen gérs i enlighet
med géllande skatteregler.

Av regionstyrelsens yttrande framgar att skattereglerna skall foljas och atgarder vidtas fér
att sa sker. Vid intervju framgar att kontroller genomférs av chef. Andra atgarder som
vidtagits &r att kvitton for sjukvardsférman inte 1angre kan vara éldre @n tva manader for da
betalas inte ersattning ut. Tidigare ersattes inte kvitton aldre an 12 manader.

Rekommendation 6: Inaktivera att kunna bevilja samtliga poster pa en gang

Vid forra granskningen gavs rekommendation till regionstyrelsen att utvardera om
funktionaliteten att kunna bevilia samtliga poster p& en gang bor inaktiveras i syfte att
minimera risken for att chef inte bedémer varje post enskilt.

Av regionstyrelsens yttrande framgar att i Heroma finns en funktion som har stort varde for
chefer i regionen som gor att chef kan vélja att bevilja samtliga poster till exempel
semesterledigheter. Det beskrivs vara av ett stérre varde for chef att kunna godkéanna flera
franvarodrenden samtidigt da planeringen tidigare skett pa annat satt och hanteringen i
Heroma &r den sista delen i processen.
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Vid intervju framgar att funktionen finns kvar och att chefer framst beviljar samtliga poster
for semesterledigheter. Det gar dven att bevilja samtliga poster fér annan franvaro men det
ar upp till varje chef att vélja vad de vill massgodkanna. Vidare framgar fran intervju att
Region Orebro I&n har ett nytt program fér schemahantering vilket bedéms kunna bidra till
att chefer har storre kontroll pa att den semeéster som medarbetare lagt in éverensstammer
med beviljat schema for att minska risken for att felaktig semester blir godkand.

Rekommendation 7: Genomgang och analys av logglistor

Vid forra granskningen gavs rekommendation till regionstyrelsen att 6vervaga ifall genomgang och
analys av logglistor éver foréandringar av fasta data i lonesystemet bor ske som ett led i det interna
kontrollarbetet.

Av regionstyrelsens yttrande framgar att en kontroll av de behérigheter som finns i
systemet som fortfarande &r aktuella ska genomféras en gang per ar. Ovriga typer av
loggar skulle vara av mervarde att analysera och om arbetet med detta ar férsvarbart
utifran resursatgang och utfall. En behovsanalys och vilka loggar som &r aktuella for
kontroll, hur och av vem kontrollen ska genomféras samt resursatgang skall ses éver.

Vid intervju framgar att I6neenheten genomfér genomgang av loggar i de fall det finns behov av det,
da ror det sig isafall om att ga igenom loggar fér enskilda personer eller loggar for ett enskilt drende.
Vidare framgar att I6neenheten inte ser ett behov av att genomféra genomgéangar av en stor andel
loggar for att resursatgangen véger inte upp nyttan av genomgéangar utifran det stora antalet loggar
som skapas i Heroma.

Rekommendation 8: Kontroller och uppféljning av uttag av semester

Vid férra granskningen gavs rekommendation till regionstyrelsen att sakerstalla att semesterlagen
efterlevs genom att inféra kontroller och uppféljning av uttag av semester.

Av regionstyrelsens yttrande framgar att avdelningen for 16n- och pensionsadministration

distribuerar arligen, efter sommaren, listor till HR inom respektive férvaltning samt berérda

chefer med uppgifter om medarbetare som inte tagit ut semester i tillrdcklig omfattning.

Tillsammans med listorna bifogas information om semesterlagens krav pa minsta uttag av

antal semesterdagar. HR per férvaltning foljer upp och kontrollerar att tillrackligt antal

semesterdagar blir utlagda innan semesterarets utgang. Maj 2023
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Vid intervju framgéar att I[bneenheten tittar pa semester varje manad. Tillrdckligt uttag av
semesterdagar foljs upp efter sommarsemestern, sedan skickas en lista ut till berérda chefer.
Berord chef jobbar sedan vidare med listan. Det ar berord chefs ansvar att sékerstalla att personal
tar ut semester i enlighet med semesterlagen.

Bedomning
Har synpunkterna och férslagen atgardats?

Delvis.

Vi bedémer att revisorernas synpunkter och forslag delvis har atgardats av regionstyrelsen. Det

" finns kvarstaende atgardsbehov med att utveckla en process- och/eller rutinbeskrivning for
loneprocessen med tillhdrande roll- och ansvarsférdelning samt att formalisera
internkontroliprocessen med en arlig riskbedémning. Vi beddémer att kvarstaende atgérdsbehov kan
fangas upp genom regionstyrelsens arbete med internkontrollplan 2023 déar det ingar genomgang
och kvalitetssakring av processerna inom ionehanteringsomradet.

Sammanfattning av rekommendationer och atgarder aterfinns pa efterféljande sida.
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Sammanfattning av atgardade rekommendationer

Rekommendation Rekommendation genomford

Rekommendation 1 Rekommendationen ar delvis genomférd

Ta fram en process- och/ eller rutinbeskrivning for regionens Iéneprocess i alla | Léneenheten har ett manadshjul och arshjul dar det framgar process fér [6nekérning varje
delar dar en tydlig roll- och ansvarsférdelning framgar. manad samt vilka moment som ska genomféras under aret. Det finns en beskrivning av

I6neprocessen som &r tillganglig for medarbetare och chefer via intranatet. Vid intervju framgar
att det finns ett behov av att fortydliga och dokumentera roll- och ansvarsférdelning sa att den
finns tillganglig for verksamheterna.

Rekommendation 2 Rekommendationen ar delvis genomférd
- | Utveckla, formalisera och systematisera internkontrollarbetet inom Léneenheten har tagit fram en rutin for kontroller av “réda bollar”. Arshjul och manadshijul
I6neprocessen dar kontrollaktiviteter baseras pa en riskbedémning med innehaller fasta kontrollaktiviteter. Vi har inte tagit del av nagon dokumentation som visar en

formaliserad process for internkontrollarbetet som bygger pa en arlig riskbedémning. Under
2023 kommer det paga ett arbete med genomgéang och kvalitetssédkring av processerna inom
I6nehanteringsomréadet som en del av regionstyrelsens internkontrollplan for 2023.

en tydlig roll- och ansvarsférdelning samt att kontrollaktiviteter foljs upp
och utvarderas i syfte att sakerstalla att de ar effektiva.

Rekommendation 3 Rekommendationen &r under utredning
Overvag att inféra elektronisk signering eller liknande vid chefers kontroll av | regionens nuvarande Iénesystem finns inte mojlighet till digital signering. | checklistan rétt I6n i
I6neberadkningssumma och utanordningslistor, da detta ar en av rétt tid framgér att chef ska géra kontroll av I6neberakningsresultat ett par dagar innan

I6nekdrning. En éversyn planeras med start hosten 2023 for att se 6ver méjligheten att inféra

nyckelkontrollerna i Idneprocessen. . . ) . =
digital signering genom exempelvis nya systemet fér personalakter.

Rekommendation 4 Rekommendationen ar under genomférande :
Sakerstall att det finns en tydlig rutin fér hantering av reserakningar, Det finns ingen framtagen rutin men det pagar enligt uppgift fran intervju. Vi har inte kunnat
utlégg och traktamenten inklusive arkivering av rakenskapsmaterial verifiera uppgifterna for vi har inte kunnat ta del av ett utkast pa rutinen.

(kvitton m.m.).
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Sammanfattning av atgardade rekommendationer

Rekommendation

Rekommendation genomford

Rekommendation 5
Sakerstall att redovisningen av skattepliktiga formaner (i detta fall

sjukvardsformanen) i arbetsgivardeklarationen gérs i enlighet med
gallande skatteregler.

Rekommendationen ar genomférd

Vid férra granskningen kunde medarbetare I&mna in kvitton for sjukvardsférmanen upp till 12
manader. Léneenheten har éndrat att kvitton som avser sjukvardsférmanen endast kan lamnas
in inom 2 manader, annars ersatts ej sjukvardsformanen. Det ar i enlighet med gallande
skatteregler.

Rekommendation 6
- | Utvardera om funktionaliteten att kunna bevilja samtliga poster pa en

gang bor inaktiveras i syfte att minimera risken for att chef inte bedémer
varje post enskilt.

Rekommendationen ar genomférd

Regionen har utvarderat om funktionaliteten att kunna bevilja samtliga poster pa en gang boér
inaktiveras och kommit fram till att funktionaliteten &r av stort varde for regionens chefer.
Funktionaliteten finns kvar vid tid for var granskning. Regionens nya schemahanteringsprogram
beddéms kunna bidra till att det ar enklare fér chef att kontrollera att inlagd semester i
I6nesystemet 6verensstdmmer med beviljad semester.

Rekommendation 7
Overvag ifall genomgang och analys av logglistor éver férandringar av

fasta data i I6nesystemet bor ske som ett led i det interna
kontrollarbetet.

Rekommendationen &r genomférd

Léneenheten har bedomt att nyttan med genomgang och analys av stora andelar logglistor inte
overvager resursatgangen. Genomgang av loggar genomfors vid behov for enskilda personer
eller i enskilda arenden. Under 2023 kommer det paga ett arbete med genomgang och
kvalitetssakring av processerna inom Iénehanteringsomradet en del av regionstyrelsens
internkontrollplan for 2023.

Rekommendation 8
Sakerstall att semesterlagen efterlevs genom att inféra kontroller och

uppfdljning av uttag av semester.

Rekommendationen ar genomford

Léneenheten foljer upp semester varje manad och efter sommarsemestern genomférs en
uppfdljning av uttag av semester. Dérefter skickas en lista till berérda chefer som sedan
ansvarar for att semester tas ut i enlighet med semesterlagen.
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Revisionell bedomning

PwC har, pa uppdrag av de fortroendevalda revisorerna i Region Orebro Ién genomfért en
uppfoljande granskning av fordjupade granskningar under 2019-2021. Syftet har varit att
bedéma om om regionstyrelsen och hélso- och sjukvardsnamnden vidtagit tillréckliga atgarder +  Att halso- och sjukvardsnamnden Gvervéger att ange en politisk ambition med mal
med anledning av den bedémning och atgardsforslag som lamnats i genomférda granskningar. for ambulanssjukvarden. Den politiska ambitionen kan med fordel inga i den
overgripande planen for ambulanssjukvarden.

Rekommendationer

De bedémningar som l&mnas utifran respektive granskning framgéar nedan:

« At halso- och sjukvardsnamnden sakerstéller att kvarstaende rekommendationer
som e eller delvis genomforts avseende granskning av regionens anpassning mot
lag (2018:1174) om informationssakerhet for samhalisviktiga och digitala tjanster
atgardas.

»  Vibeddmer att hdlso- och sjukvardsnamnden i allt vasentligt har vidtagit atgarder med
hansyn till revisorernas rekommendationer utifran genomférd granskning av
ambulanssjukvarden.

< Vibedémer att halso- och sjukvardsnamnden i allt vdsentligt har vidtagit atgarder med ¢ At roplanstvraisen sakansialior aft de ek dati i alar it
hansyn till revisorernas rekommendationer utifran genomférd granskning av 9 y " S IRRRHTHEIRGHRUET ORI & BURTSES

systematisk kvalitetsforbattring av patientsdkerhetsarbetet. genomftrts fran granskning av IGneprocessen atgardas.

+  Vibedomer att halso- och sjukvardsnamnden inte helt har vidtagit atgarder med
hansyn till revisorernas rekommendationer utifran genomférd granskning av regionens
anpassning mot lag (2018:1174) om informationssékerhet for samhallsviktiga och
digitala tjanster.

«  Vibedomer att regionstyrelsen inte helt har vidtagit atgarder med hansyn till
revisorernas rekommendationer utifran genomford granskning av Iéneprocessen.
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Rebecka Hansson Johanna Larsson

Uppdragsledare Projektledare

Denna rapport har upprattats av. Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PWE) pa uppdrag av. Region Orebro'lans revisorer enligt de villkor och'under de forutsattningar som framgar av
projektplanifran'2023-08-23. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del'avioch forlitar sig pa hela eller delar av.denna rapport.
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