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Svar pa remiss Ett forsta steg i genomforandet av en
nationell digital infrastruktur pa halsodataomradet

Region Orebro lin (Regionen) har fatt mojlighet att yttra sig dver
Socialdepartementets remiss Ett forsta steg i genomforandet av en nationell
digital infrastruktur pa hélsodataomradet”.

Region Orebro lins 6vergripande synpunkter

Regionen ser positivt pa ambitionen att skapa ett mer sammanhéllet regelverk
for informationsdelning inom hélso- och sjukvarden. En 6kad enhetlighet,
exempelvis avseende samtyckesregler, kan underlitta for bade patienter och
vérdpersonal. Regionen noterar dven att forslagen kan ge
patientsidkerhetsvinster. Regionen noterar samtidigt att forslagen utgor ett steg
mot ett mer omfattande och centraliserat informationsutbyte inom ramen for
det europeiska hilsodataomradet (EHDS). Regionen beddmer att den
foreslagna modellen medfor 6kade krav pa behorighetsstyrning,
atkomstkontroll och andra sikerhetsatgéarder. Nar patientens
sjdlvbestimmande i mindre utstrickning grundas pa samtycke och i hogre grad
pa efterféljande kontrollmekanismer &r det sérskilt viktigt att skyddet for
kénsliga personuppgifter sikerstills.

Hantering av kiinslig och sekretessbelagd information

Regionen noterar att forslaget innebar ett omfattande ansvar for E-
hélsomyndigheten genom hantering av stora méngder kénsliga
personuppgifter, inklusive information som omfattas av hilso- och
sjukvardssekretess. Regionen bedomer att det dr information som dven kan
vara av betydelse ur ett beredskaps- och sdkerhetsperspektiv.
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Allméiint om personuppgiftsansvar

Regionen noterar att E-hdlsomyndigheten foreslas vara personuppgiftsansvarig
for behandlingen av personuppgifter enligt de nya registren och tjdnsterna.
Samtidigt bedomer Regionen att vardgivarna i praktiken kommer att ha ett
betydande inflytande 6ver behandlingens &ndamal och utformning, bland
annat genom anvéndningen av uppgifterna samt behovet av lagring, gallring
och uppfoljning.

Regionen anser dirfor att ansvarsfordelningen mellan E-hidlsomyndigheten
och vardgivarna behover fortydligas. Sarskilt giller detta ansvaret for
loggning, atkomstkontroll och andra sékerhetsatgérder, dér det foreslagna
upplégget riskerar att skapa oklarheter kring personuppgiftsansvaret. Det bor
aven tydligare motiveras varfor E-hdlsomyndigheten foreslds vara
personuppgiftsansvarig, snarare én att ha en roll som motsvarar ett
personuppgiftsbitréide.

Nationellt register over patienters vardgivare

Regionen noterar en oklarhet i beskrivningen av det nationella registret 6ver
patientens vardgivare. A ena sidan anges att registret inte ska innehalla
varddokumentation, diagnoser eller andra medicinska uppgifter, utan endast
information om vilka vardgivare patienten har kontakt med och var relevant
information finns tillginglig. A andra sidan framhalls att registret ska bidra till
tillgang till fullstéindig och aktuell patientinformation for att mdojliggora saker
diagnostik, behandling och uppfdljning. Regionen efterlyser darfor ett
fortydligande av hur dessa beskrivningar forhaller sig till varandra och pa
vilket sétt registret forvéntas bidra till de angivna nyttorna.

Regionen bedomer att registrets syfte riskerar att bli svart att uppna om det
enbart innehaller uppgifter om patientens vardgivare. For att ge ett reellt
informationsvéarde kan det krdvas mer detaljerade uppgifter om var patienten
har fatt vard, vilket samtidigt innebar att kénslig information om patientens
hilsotillstdnd och vérdhistorik indirekt kan rdjas. Regionen anser darfor att
forslagets konsekvenser for patientens integritet och sekretess behover belysas
och analyseras ndrmare.

Virdgivares tillgang till personuppgifter utan samtycke

Regionen noterar att forslagen innebér en 6vergéng fran dagens ordning, dér
delning av journaluppgifter i stor utstrickning bygger pa patientens samtycke,
till en mer direkt och lagreglerad informationsdelning. Regionen bedomer att
detta stéller hoga krav pa atkomstkontroller och andra integritetsskyddande
mekanismer. Det bor darfor tydligare beskrivas hur patientens integritet och
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mojlighet till kontroll 6ver sina uppgifter sdkerstélls i den foreslagna
modellen.

Informationsdelning utan samtycke

Regionen noterar att forslaget innebdr en dvergang fran ett samtyckesbaserat
informationsutbyte till en modell dir uppgifter kan delas om patienten inte
aktivt motsétter sig detta. Regionen bedomer att denna forandring behdver
analyseras nirmare utifran patientens sjalvbestimmande och integritet.
Regionen noterar vidare att uppgifter foreslds kunna goras tillgédngliga genom
direktatkomst utan krav pa samtycke. Detta innebér andra forutsittningar for
informationsdelning 4n vid utlimnande enligt reglerna om allmén handling,
trots att uppgifterna omfattas av samma sekretessbestimmelser. Regionen
anser darfor att forhallandet mellan regelverken och konsekvenserna for
patientens integritet behover tydliggoras. Regionen bedomer dven att det
utdkade informationsutbytet stéiller hoga krav pa information till patienten
samt pa tydliga och lattillgédngliga mdjligheter att anvdnda skyddsmekanismer
som exempelvis spérr av uppgifter.

Personuppgiftsbehandling

Enligt forslaget ska hilso- och sjukvardsanstélldas tillgang till det nationella
registret dver patienters vardgivare loggas. Daremot framgar det inte vilken
aktor som ska ansvara for denna loggning och eventuell utredning vid
misstanke om att ndgon har olovligen tagit del av uppgifterna. Det framgéar
dock att E-hdlsomyndigheten &r personuppgiftsansvarig. Enligt GDPR ska det
provas om samma dndamal kan uppnas genom mindre integritetskrankande
atgarder. Om sddana alternativ finns ska de véljas. Regionen noterar att ett
resonemang om detta saknas i remissen.

Nationellt register 6ver patientens vardgivare

Regionen noterar att forslaget saknar tydliga bestimmelser om hur ldnge
personuppgifter fir behandlas. Aven om det anges att lagringstiden ska styras
av dndamalet med behandlingen framgér det inte tydligt vem som ska bedoma
ndr uppgifterna inte lingre behover bevaras. Regionen anser darfor att
ansvarsfordelningen for lagring och gallring behover fortydligas, séarskilt mot
bakgrund av att E-hdlsomyndigheten foreslas vara personuppgiftsansvarig
samtidigt som det framst &r vardgivarna som anvédnder uppgifterna i
verksamheten.

Skyddsatgirder och patientens sjilvbestimmande

Regionen bedomer att forslaget stiller hdga krav pé skydds- och
sakerhetsatgérder. Nar samtyckeskravet tas bort 6kar behovet av tydliga regler
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for atkomstkontroll, loggning, tillsyn och uppfoljning. Regionen anser att
ansvarsfordelningen mellan berdrda aktorer behover fortydligas.

Regionen ser dven behov av en ndrmare analys av hur patientens integritet ska
sakerstédllas, sarskilt avseende mojligheten att motsétta sig
informationsdelning, behorighetsstyrning, sekretessbrytande bestimmelser
samt patientens ritt till insyn och loggkontroll. Ansvaret for att tillvarata dessa
rattigheter bor inte 1 alltfor stor utstrackning ldggas pa den enskilde patienten.

Tidsgrans for behandling av personuppgifter
Regionen noterar att forslaget innebar att uppgifter 1 registret over patientens

vardgivare ska kunna bevaras utan nadgon tydlig tidsgrans. Detta behdver
analyseras ndrmare utifrdn dataskyddsforordningens princip om
lagringsminimering, sérskilt eftersom registret avser kénsliga personuppgifter.
Regionen anser att lagringstiden bor vara tydligt kopplad till registrets
dndamal och att det bor framga under vilka forutsattningar uppgifter ska
gallras. Att uppgifter kan vara till nytta ndgon gang i framtiden utgor enligt
Regionen inte ett tillrdckligt underlag f6r obegrinsad lagring.
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