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Svar pa interpellation fran Erik Baecklund (M) - till
ordforande i servicenamnden angaende regionens
formaga att sta emot cyberattacker

En interpellation har inkommit frdn Erik Baecklund (M) angdende Region
Orebro lins formaga att std emot cyberattacker. Interpellanten nimner bland
annat Region Orebro lins beroenden till digitala system i de olika
verksamheter som bedrivs samt att Orebro lins digitaliseringsstrategi 2021 —
2026 inte redogor for hur cybersdkerheten ska forbattras.

I interpellationen stills en friga som jag besvarar nedan.

Hur sikerstiller Region Orebro ldn hanteringen av de cyberhot som finns mot samtliga
verksamhetsomraden inom vilka Region Orebro l3n driver verksamhet?

Regionservice Omrade IT arbetar brett med sdkerhetsfragor inom
informationssdkerhetsomradet, dér IT-sdkerhet, som fokuserar pa den tekniska
delen, dr hogt prioriterat. Nedan redogdrs for nadgra exempel pa hur
Regionservice Omrade IT arbetar 1 IT-sékerhetsrelaterade fragor.

e Det finns vil etablerade forum inom Region Orebro lin dir frigor om
aktuella hotbilder savél internt inom regionen som i omvérlden stams
av. I dessa forum hanteras dven fragor kring Region Orebro lins
regelverk for informations- och IT-sdkerhet.

e Regionservice Omrade IT ingdr 1 myndighetsdvergripande forum och
nitverk dir bland annat Forsvarsmakten ingér.

e For storre och allvarligare sdkerhetsincidenter eller hotbilder finns ett
etablerat nédtverk for IT-sékerhet ddr samtliga regioner ingar, och som
kan aktiveras vid behov for att utbyta information, ge rdd till varandra
och vara ett stod utifran de gemensamma faktorerna av en liknande IT-
systemmiljo.

e Samtliga teknikomrdden inom Regionservice IT ingar i IT-SIRT (IT
Security Incident Response Team).

e En ny modern datahall har byggts enligt MSBs rekommendationer.

e For ndrvarande revideras ett flertalet styrande dokument sdsom bland
annat “IT-sdkerhetsstrategi” inklusive aktivitetsplan samt att arlig
revidering av kontinuitetsplan for IT-system och IT-infrastruktur pagar
1 samarbete med regionens olika verksamheter.
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e Nir det giller befintliga skydd for cyberattacker har Region Orebro lin
bland annat mot dverbelastningsattacker, skydd mot intrang- och
hackerattack, geoblockering, mailskydd som blockerar spam och
nitfiske, brandvaggar utformade mot olika &ndamél samt skydd vid
distansarbete genom anvindning av VPN-kryptering.

Jag anser mig hdarmed ha svarat pé interpellationen.

Foér Region Orebro lin

Alesia Goncharik
Ordforande i servicenimnden
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