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Forord

Sammanfattning

Alla regioner ar skyldiga enligt lag (2006:544) om kommuners och regioners dtgdrder infor
och vid extraordindra hdndelser i fredstid och hojd beredskap att uppritta en risk och
sarbarhetsanalys varje ny mandatperiod.

Risk- och sérbarhetsanalysen utgdr grunden for Region Orebro léns krisberedskap.

Risk- och sarbarhetsanalysen utgor ocksa tillsammans med krisberedskapsarbetet grunden for
forebyggande atgirder, planering, utbildningar och 6vningar for att stéirka Region Orebro lins
formaga att hantera kriser och minska skadeverkningarna pa ménniskors liv, hdlsa, egendom
och miljo.

Risk- och sérbarhetsanalysen uppdateras och utvecklas sida vid sida med Region Orebro léins
ovriga planer for krisberedskap. Tillsammans utgér de verktyg for Region Orebro lins
beredskap for olyckor och kriser.

De identifierade riskerna kan innebéra stor paverkan pa regionens samhillsviktiga
verksamhet.

Risk- och sarbarhetsanalysen redovisar ocksa vad som genomforts utifrdn den tidigare
mandatperiodens analys, till exempel identifierades stora sarbarheter vad giller lagerhallning
inom Region Orebro lin. Idag finns ett pabdrjat arbete med omfattande forindringar kring
detta.

Region Orebro lin har dven i takt med det forindrade omvirldsliget efter hand lagt allt storre
vikt vid arbetet med informationssékerhet och kontinuitetshantering.

I slutet av analysen uppmarksammas de sérbarheter inom krisberedskap som finns inom
Region Orebro lidn samt atgirdsforslag for kommande period.



Begrepp och termer
Civil beredskap — Samlingsnamn for krisberedskap och civilt forsvar, det handlar om
formagan att forebygga och hantera fredstida krissituationer, krigsfara och ytterst krig.

Civilt forsvar — Den verksamhet som statliga myndigheter, kommuner, landsting, privata
foretag och frivilligorganisationer genomfor infor och vid hojd beredskap i syfte att
sakerstdlla de viktigaste samhéllsfunktionerna samt bidra till Forsvarsmaktens forméga att
mota ett vapnat angrepp. Det civila forsvaret ar ddrmed inte en organisation.!

Extra ordiniir hindelse — Med extra ordindr hdndelse menas en héndelse som avviker fran
det normala, innebér en allvarlig storning eller 6verhdngande risk for en allvarlig storning 1
viktiga samhéllsfunktioner och kraver skyndsamma insatser av en kommun eller landsting.
Definition dterfinns i lag (2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra hdndelser i fredstid och hojd beredskap.

Vid en extraordinir hindelse aktiveras krisledningsnimnd inom Region Orebro lin.

Formaga — Har avses krishanteringsformaga och formaga i samhéllsviktig verksamhet att
motsté allvarliga storningar.

Geografiskt omradesansvar — Att det inom ett geografiskt omrade finns ett organ som
ansvarar for inriktning, prioritering och samordning av tvdrsektoriella atgarder fore, under och
efter en kris.

Detta ansvar finns pé tre nivaer: lokal nivd (kommun), regional niva (ldnsstyrelse) och
nationell niva (regeringen).

Hot — Omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett hot kan
dven bestd av en hédndelse eller en foreteelse som i sig framkallar fara mot nagot eller nagon
utan att det i sammanhanget forekommer aktorer med kapacitet och avsikt att orsaka skada. 2

Hojd beredskap — Ar antingen skiirpt beredskap eller hogsta beredskap. Regeringen far
besluta om hojd beredskap om Sverige ar 1 krig, krigsfara eller har varit 1 krig. Beslutet kan
avgransas till ett specifikt omrade eller verksamhet.

Klimatanpassning — Innebir att genomfora atgirder for att hantera risker men ocksa for att ta
vara pa mojligheter kopplade till dagens och framtidens klimat. Dessa atgérder kan se véldigt
olika ut. De kan vara fysiska, sdsom vallar mot havet eller regnrabatter for dagvatten
hantering, men ocksé informativa eller organisatoriska. 3

Klimatforindring — Med klimat menas en beskrivning av védrets langsiktiga egenskaper
métt med statistiska matt. Klimatet kan darfor bara "observeras" indirekt, genom insamling
och analys av viderobservationer under en ldngre tid. * Med klimatférandring menas den
snabba fordndring som nu sker pa grund av manniskans paverkan.’

L https://www.regeringen.se/regeringens-politik/civilt-forsvar/det-har-ar-civilt-forsvar/

2 Végledning for risk och sarbarhetsanalyser, Myndigheten for samhéllsskydd och beredskap (MSB, 2011).

3 Vredin Johansson, M och Forslund, J 2009, klimatanpassning i Sverige, samhéllsekonomiska vérderingar av
hilsoeffekter, specialstudier nr 20, konjunkturinstitutet s 16

4 https://www.smhi.se/kunskapsbanken/klimat

> https://www.naturvardsverket.se/vagledning-och-stod/luft-och-klimat/



Kris — En hidndelse som drabbar manga ménniskor och stora delar av samhaéllet och hotar
grundldggande vérden och funktioner. Kris ér ett tillstdnd som inte kan hanteras med normala
resurser och organisation. En kris dr ovéntad, utanfor det vanliga och vardagliga. Att l6sa
krisen kréver samordnade atgérder fran flera aktorer.

Krisberedskap — Formagan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris forebygga, motstd och
hantera krissituationer.

Krishantering — Med krishantering avses den omedelbara och operativa hanteringen av en
héndelse eller storning som intréffat i samhallet.

Kritiska beroenden — Beroenden som &dr avgdrande for att samhaéllsviktiga verksamheter ska
kunna fungera. Sddana beroenden karaktiriseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgéende leder till nedséttningar i funktioner, som kan fa
till f6ljd att en extraordindr hindelse intraffar.

Kontinuitetshantering — Kontinuitetshantering handlar om att sékerstélla en rimlig lagsta
driftnivd inom en verksambhet, oavsett vilken storning verksamheten utsétts for. Det innebar
att verksamheterna forsoker skapa systematisk motstandskraft, robusthet och sikerstilla
organisationens leveransforméga for att ordinarie verksamhet ska kunna bedrivas pé en
acceptabel niva, oavsett storning.®

Ligsta acceptabla niva — Den nedre grins, vid en extra ordinir handelse eller
samhaéllsstorning, ddr chefer och medarbetare bedomer att verksamheten inte langre kan
bedrivas. Kan ses som motsats till att bedriva verksamheten med hogsta mdjliga kvalitét. Kan
ocksa beskrivas som verksamhetens mest prioriterade ataganden.

Risk — En sammanvigning av sannolikheten for att en hdndelse ska intrdffa och de
konsekvenser hindelsen kan leda till.

Risk- och sarbarhetsanalys (RSA) — En samlad analys av ett systems risker och sarbarheter.

Sambhillsstorning — Ett samlingsbegrepp for allvarliga hindelser som kan hota och skada
samhéllet

Samhillsviktig verksamhet — Samhillsviktig verksamhet dr verksamhet, tjanst eller
infrastruktur som uppritthéller eller sdkerhetsstéller samhéllsfunktioner som dr nddvindiga
samhillets grundldggande behov, véirden eller sikerhet.”

Sektorsansvar — Region Orebro l4n har ett regionalt sektorsansvar for hilso- och sjukvard,
smittskydd, tandvard och kollektivtrafik.

Styrel — Identifiering och prioritering av samhéllsviktiga el-anvindare.

Sarbarhet — De egenskaper eller forhallanden som gor ett samhdlle, ett system eller egendom
mottagligt for de skadliga effekterna av en handelse.

6 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/kontinuitetshantering/
7 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/



Sirskild hiandelse — hiandelse som ar sd omfattande eller krdvande att resurserna maste
organiseras, ledas och anvéndas pa sarskilt sétt.?

Totalforsvar — Den militdra (militdrt forsvar) och civila verksamhet (civilt forsvar) som
behovs for att forbereda Sverige for krig. °

8 https://termbank.socialstyrelsen.se/
9 https://www.forsvarsmakten.se/sv/om-forsvarsmakten/totalforsvaret/



1 Beskrivning av Region Orebro Liin

1.1 Region Orebro lins ansvarsomrade och uppgifter

Genom speciallagstiftningen har kommuner och regioner fatt ansvar for viktiga
samhéllsfunktioner som oftast dr obligatoriska uppgifter. Kommuner och regioner kan dven
fatta beslut om att utfora olika frivilliga uppgifter.

Region Orebro lins uppgifter innefattar bland annat:
* Halso- och sjukvard

* Tandvard

» Regionalt utvecklingsansvar

* Kultur

Utbildningsfragor
e Turism
» Kollektivtrafik

Sverige dr indelat i 21 regioner. I varje region finns en folkvald forsamling, regionfullmaktige
som beslutar om regionens egna fragor. Regionfullméktige utser i sin tur regionstyrelsen, som
1 viss mening leder regionens verksambhet.

Verksamheten finansieras genom skatter, statsbidrag och avgifter och regleras framst i
kommunallagen.

Regionstyrelsen dr det centrala forvaltningsorganet i en region. Regionfullmaktige tillsétter
dven de ndmnder som behovs for att fullgdra regionens uppgifter. Ndmnderna ansvarar for
forvaltning och verkstéllande av fullméktiges beslut inom sina respektive omraden. Det
innebdr att de har ett ansvar for den 16pande verksamheten och for att genomfora enskilda
fullmiktigebeslut.

1.1.1 Krisledningsnimnd

Nir krisen kriver snabbare prioriteringar och beslut 4n vad den ordinarie organisationen kan
hantera, kan krisledningsndmnden tridda i kraft. Vid en extraordinér handelse &r tid ofta en
bristvara, och det &dr pa grund av behovet av snabba beslut som mdjligheten till att aktivera en
krisledningsndmnd finns.

Krisledningsndmnden far fatta beslut om att 6verta hela, eller delar av, verksamhetsomraden
frdn ndmnder 1 Regionen i den utstrickning som dr nddvéindig, med hénsyn till krisens art och
omfattning for att fullgéra uppgifter under extraordinira hdndelser 1 fredstid.

Beslut om att krisledningsndmnden ska aktiveras tas av krisledningsndmndens ordforande'”.

10 Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra hiandelser i fredstid och
hojd beredskap 2 kap. 3§



1.2 Region Orebro Lins organisation inklusive hel- och del:igda bolag och
forbundssamarbeten
Region Orebro lins fortroendemannaorganisation #r i huvudsak organiserad i tre olika delar.

Regionfullmiiktige

Region Orebro lin styrs av regionfullmiktige. Det 4r regionorganisationens hogsta beslutande
organ. 71 politiskt valda ledaméter fran olika partier i Orebro lin beslutar om ekonomiska
ramar och riktlinjer for Region Orebro lins verksamhet, faststiller budget, skattesatsens
storlek samt nivén pa avgifter och taxor.. Fullméktige utser ocksd ledamdter och erséttare 1
namnder, liksom revisorer och revisorsersattare.

Regionstyrelsen

Regionstyrelsen dr Region Orebro lins hdgsta verkstillande organ. I styrelsen sitter 15
fortroendevalda som har valts av fullmiktige Styrelsen planerar, leder och foljer upp
regionorganisationens verksamhet samt beslutar 1 6vergripande fragor. Under hojd beredskap
ansvarar regionstyrelsen enligt lag for ledningen av Hélso- och sjukvdrden samt dvrig
verksamhet for det civila forsvaret som Region Orebro lin ska bedriva.

Namnderna

Niamnderna ska var och en inom sitt omrade se till att verksamheten, inom de tilldelade
ekonomiska ramarna bedrivs i enlighet med de méal och riktlinjer som fullméktige har bestamt
samt de foreskrifter som géller for verksamheten. De ska ocksa se till att den interna
kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett 1 6vrigt tillfredstdllande sitt.

Patient-

Valberedning ndmnden

Demakeatic Regionfullmiktige

beredning Revisionen

Funktionshindersrad
Etikrad
Pensionéarsrad

Nara vard

Somatisk Arbetsutskott

e Regionstyreise
specialiserad vard

Gemensam nimnd
for féretagshdlso-
Folktandvard Service Kollektivtrafik Regional tillvaxt Kultur vérd samt tolk-
och Sversattar-
service

Hélso- och
sjukvard
Psykiatri

Forskning och




Region Orebro Lins bolag

Region Orebro lin har i storre eller mindre utstrickning inflytande som finansiir och dgare
for ett antal bolag stiftelser och foreningar.

Region Orebro Iin

Inera AB AB Transitio Capio Likargruppen AB Region Orebro lins Svealandstrafiken AB Tég i Bergslagen AB Milardalstrafik
02% 5% 9% forvaltnings AB 100 % 50% 25% Malab AB 15 %

Lénsgérden Lanstrafiken Orebro AB Bims KB
Fastigheter AB 100 % 100% 173%
Lansteatern e Bims AB
i Orebro AB 91 % LA 163%
Orebro Lins Flygplats AB_| _ Oslo-Stockholm 2.55 AB Samtrafiken i
16,7 % Sverige AB2,1 %
Almi foretagspartner Alfred Nobel Bussgods Ekonomisk
Meélardalen AB 24 5 % Science Park AB 28,8 % Forening 7,1 %
L&nsmusiken s Region Grebro
iOrebro AB 8 % Innovation AB 60 %

20230117

Verksamhetens organisation

Tjénstepersonsorganisationen leds ytterst av regiondirektoren som dven ér chef 6ver
regionkansliet och i vissa avseenden dver forvaltningscheferna som i sin tur leder de olika
delarna av regionens fem forvaltningar. Forvaltningscheferna tar instruktioner avseende
verksamheten frin sina respektive nimnder.

Utover ndmnda delar av forvaltningen finns ocksé patientndmndens kansli.

Patient-
namndens
kansli

Regionkansli
(Regiondirektor)

Féretagshiélsa
och
tolkférmedling

Hilso- och

. Region- Regional
sjukvard service utveckling

Folktandvarden

Regionkansli: Regiondirektorens stab utgors av regionkansliet, uppdraget ar att stodja den
politiska organisationen och regiondirektdren, kansliet bestar av sju staber. Stabsansvariga
direktorer eller chefer arbetar med processer inom respektive omréade.

e Planering och administration

e Ekonomi

e HR

e Hallbar utveckling

e Kommunikation

e Hailso-och sjukvard- beredning och uppdrag
e Digitalisering



Patientndmndens kansli: Patientnamndens huvudsakliga uppgift dr att hjdlpa patienter att fora
fram klagomal och att & klagoméil besvarade av vardgivaren. Patientnimnden ska ocksé bidra
till kvalitetsutveckling och hog patientsdkerhet inom hélso- och sjukvéarden och tandvérden.

Hdlso- och sjukvardsforvaltningen.: Verksamheten finns pa tre sjukhus och 29 vardcentraler
och dr indelad 1 fyra omréaden.

e Omrédde nidra vard

e Omrade specialiserad vard

e Omréde psykiatri

e Omrade forskning och utbildning

Folktandvarden: Finns pa 14 orter i ldnet och ger tandvard till mer dn 90 procent av ldnets
barn och ungdomar och till drygt 40 procent av ldnets vuxna. Folktandvérden utfor all
uppsokande verksamheten 1 ldnet. Den uppsdkande verksamheten gér munhélsobedomningar
pa personer som &r beréttigade till tandvardsstddet, nddvindig tandvard. Kunskapscentrum for
dldres munhélsa dr en enhet for alla fragor kring dldres munhélsa och tandvard i Region
Orebro lin.

Regional utveckling: Verkar for den regionala utvecklingen i regionen, férvaltningens
uppdrag #r att arbeta for hallbar tillvixt och god livskvalitet i hela Orebroregionen. Det
viktigaste verktyget dr den av fullméktige beslutade regionala utvecklingsstrategin som ar en
gemensam viagvisare for regionens framtidsarbete. Regional utveckling jobbar med frdgor
inom sex omraden.

e Trafik och samhéllsplanering
e Niringslivsutveckling

e Utbildning och arbetsmarknad
e Kultur och ideell sektor

e Energi och klimat

e Vilfdrd och folkhélsa

Regionservice: Ar Region Orebro lins serviceorganisation och erbjuder tjénster och produkter
till verksamheterna och aterfinns inom sex omraden.

e Fastigheter

e FOrsorjning

e Inkdp och upphandling,
o [T

e Medicinsk teknik

e Shared service center

Foretagshdlsa och tolkformedling: Bestér av tvd verksamheter, regionhélsan som erbjuder
foretagshdlsovard samt tolk och versittarservice som erbjuder spraktolkar och
oversittartjinster. Bestillare dr forutom Region Orebro lin dven flera av ldnets kommuner.

11



1.3 Vilka forfattningar som huvudsakligen beaktats i redovisningen av risk- och
sarbarhetsanalysen

e Lag (2006:544) om kommuners och landstings atgirder infér och vid extraordinéra
héndelser i fredstid och hojd beredskap (LEH)

e Lag(2003:778) om skydd mot olyckor (LSO)

e Mpyndigheten for samhillsskydd och beredskaps foreskrift (MSBFS 2015:5) om
kommuner och landstings risk och sérbarhetsanalyser.

e Hailso- och sjukvardslag (1982:763)

e Lag (1999:381) om atgérder for att forebygga och begrinsa foljderna av allvarliga
kemikalieolyckor

e Forordning (1999:382) om atgarder for att forebygga och begréansa foljderna av
allvarliga kemikalieolyckor

e Lag (2006:263) om transport av farligt gods

e Epizootilag (1999:657)

e Forordningen (2011:931) om planering for prioritering av samhéllsviktiga el-
anvéndare (Styrel)

e Offentlighets- och sekretesslagen (2009:400) (OSL)

o Sikerhetsskyddslagen 2018:585

1.4 Overgripande beskrivning av Region Orebro lins geografiska omrade sisom
geografi, demografi, infrastruktur och niringsliv

Region Orebro lins geografiska omrade omfattar Orebro 1in med dess 12 kommuner och ett
befolkningsantal pa straxt &ver 300 000 personer. Hilften av invanarna aterfinns i Orebro
kommun och dérutdver dr Karlskoga och Lindesberg de storsta kommunerna, det dr ocksa 1
dessa tétorter som regionen har sina 3 akutsjukhus. Regionen driver 29 egna vardcentraler och
har avtal med 4 privata vardcentraler och det finns 21 allméntandvardskliniker,
specialisttandvérd och 1 jourtandvardsklinik.

Region Orebro lin ligger centralt i Sverige med ca 20 mil till Stockholm och 30 mil till
Goteborg och ca 70 % av Sveriges befolkning bor inom en radie av 30 mil frdn Region
Orebro l4n. Regionen bildades 1 januari 2015 vid en sammanslagning av landstinget och
Regionforbundet Orebro lin och #r en av Orebro lins storsta arbetsgivare med omkring cirka
10 500 anstédllda med verksamhet Gver hela ldnet som har ansvaret for linets hdlso- och
sjukvérd samt forskning, infrastruktur, tandvérd, kollektivtrafik, kultur och
ndringslivsutveckling samt utbildning och kompetensforsorjning.

2 Beskrivning av arbetsprocess och metod

2.1 Uppdrag

Varje kommun och region ér skyldig enligt Lag (2006:544) om kommuners och regioners
dtgdrder infor och vid extraordindra hdndelser i fredstid och hojd beredskap att gora en risk
och sdrbarhetsanalys. Region Orebro lin ska under det forsta kalenderaret varje ny
mandatperiod gora en analys av vilka risker, hot och samhéllsstorningar som kan intraffa samt
hur dessa hdndelser paverkar den egna verksamheten. Dessa risker kan vara eller leda till en
extraordindr hindelse. Resultatet ska vérderas och sammanstillas i en risk och
sarbarhetsanalys som redovisas skriftligen till ldnsstyrelsen och socialstyrelsen.
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Med extraordindr hindelse avses en sddan hidndelse som avviker fran det normala, innebér en
allvarlig storning eller 6verhéngande risk for en allvarlig stdrning i viktiga samhéllsfunktioner
som kriver skyndsamma insatser av en region.

Den publicerade risk och sirbarhetsanalysen dr en offentlig handling.

2.2 Syfte och mal
Syftet med risk-och sarbarhetsanalysen &r att:

e Kartligga, hot, risker och sirbarheter inom Region Orebro lin

e Utgdra en grund i Region Orebro lins krisberedskapsarbete

e (Oka medvetenheten och stirka kunskapen samt ge beslutsunderlag for beslutsfattare
och verksamhetsansvariga

e Ge underlag for information om samhallets risker till allménheten och anstéllda

e Ge underlag for samhéllsplanering

Malet &r att risk och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till grund for
forebyggande atgirder, planering, utbildningar och dvningar i syfte att stirka Region Orebro
lans forméga att hantera kriser och minska samhillsstorningarnas skadlighet pa ménniskors
liv, hélsa och egendom.

2.3 Arbetsprocess for risk- och sarbarhetsarbetet

Denna risk och sdrbarhetsanalys har utformats i enlighet med Myndigheten for samhaéllsskydd
och beredskaps foreskrifter om kommuners och regioners risk och sérbarhetsanalyser
(MSBFEFS 2015:5).

Linsstyrelsen i Orebro lin, Region Orebro lin samt linets kommuner har bedrivit ett
gemensamt arbete for att likrikta och utveckla risk och sarbarhetsanalyserna. Sedan 2014
finns ett lansgemensamt enhetligt stod for redovisning av risk- och sarbarhetsanalyser.

Syftet med Orebro lins gemensamma stdd for redovisning av risk- och sarbarhetsanalyser &r
att oka jaimforbarheten och skapa en gemensam grund att sta pa i arbetet med kartliggning av
risker. Malet dr att dokumentet ska vara anpassat efter radande rekommendationer och
foreskrifter samt anpassat efter lénets aktuella forutséttningar.

Sammanstillningen av Region Orebro lins risk och sarbarhetsanalys #r i huvudsak baserat pa
internt arbete med risk och krishantering. Riskidentifiering utgar ifran Region Orebro ldns
forutsittningar dar risker och sarbarheter har analyserats.

Processen riskanalys ska systematiskt identifiera samhallsstorningar, bedoma hur troligt det ar
att hindelserna intraffar, bedoma de omedelbara negativa konsekvenserna, analysera
verksamhetens sérbarheter, samt bedoma formagan att hantera olika pafrestningar. En
grovanalys genomfordes for att kartldgga identifierade risker samt prioritering av dessa.
Genom en grovanalys far man en dversiktlig bild dver alla tinkbara risker for verksamheten.
Processen har foljt de olika stegen som aterfinns i bilden nedan.
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Materialet har sedan bearbetats for att utgdra grunden i Region Orebro lins dvergripande risk
och sarbarhetsanalys.

Till viss del har material frin tidigare risk och sérbarhetsanalys anvints.

Ytterligare information frin Region Orebro lidns verksamheter samt dess formaga att hantera
kriser har tillimpats.

Arbetsprocessen har foljt nedanstdende steg:

1. Vad ar skyddsvért?

2. Riskbeddmning och riskvirdering
3. Formagebedomning

4. Foresla atgéarder

F6rmage-
bed6mning

2.3.1 De aktorer som deltagit i arbetet

Huvuddelen av det material som anvénts i analysen kommer fran intervjuer med interna
nyckelpersoner, och mindre workshop. Parallellt med detta har ett arbete med identifiering av
samhéllsviktig verksamhet och kritiska beroenden genomforts.

Region Orebro léns verksamheter har dven svarat pa enkiter vilka svar sedan analyserats.

2.3.2 Vilket material och underlag som anvints for arbetet med risk- och
sarbarhetsanalysen

Arbetet med datainsamling till denna risk och sérbarhetsanalys har genomforts under varen
2023, arbetet borjade med en genomgang av foregdende risk och sarbarhetsanalys samt en
utvirdering av de metodval och tillvigagangsitt som anvéndes i framtagande av den.

Detta underlag har sedan kompletterats med arsrapporter, forskningsrapporter, erfarenhet fran
intraffade hindelser och prognoser for fortsatt utveckling.

En del i rapporten tar ocksd avstamp o ldrdomar som gjorts hos andra myndigheter och
samhéllsaktorer i samband med dvningar, seminarier, utbildningstillfallen samt skarpa
héndelser.
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2.3.3 Gjorda avgrinsningar med motiv

Utifran de identifierade och virderade riskerna inom regionens ansvarsomrade har en
avgransning skett. Att genomfora en sarbarhetsbedomning av alla identifierade risker och hot
ar tid och resurskrdavande och inte rimligt att gora.

Myndigheten for samhéllsskydd och beredskap (MSB) ha tagit fram en foreskrift med sju
punkter som ska behandlas 1 risk-och sérbarhetsanalysen vilket denna handling gor.

Syftet med foreskriften &r att uppgifterna i risk-och sarbarhetsanalysen létt ska kunna
sammanstdllas med andra aktorers uppgifter och att anvéndas i hela
krishanteringsperspektivet kommun, region, lansstyrelse, regering.

3 Identifierad samhiillsviktig verksamhet inom Region Orebro lin
Redovisningen av identifierad samhéllsviktig verksamhet bor utga fran nedanstdende sektorer
och funktioner. !

Sambhillssektor

Med samhillssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhéllsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Viktig samhillsfunktion

Viktig samhillsfunktion dr ett samlingsbegrepp for de verksamheter som uppratthaller en viss
funktionalitet. Varje sddan funktion ingér i en eller flera samhaéllssektorer och upprétthalls av
en eller flera samhillsviktiga verksamheter.

Samhiillsviktig verksamhet

Meds verksamhet avses verksamhet, tjinst eller infrastruktur som upprétthaller eller
sdkerhetsstéller samhéllsfunktioner som ar nédviandiga samhillets grundldggande behov,
virden eller sékerhet. '

Endast verksamhet som absolut behdvs for att upprétthallandet av viktiga samhaéllsfunktioner
vid allvarliga héndelser eller kriser bor identifieras som samhillsviktig.

Samhéllsviktig kan vara av nationell, regional eller lokal betydelse.

Nationellt samhéllsviktig verksamhet dr verksamhet som vid ett bortafall eller storning i
verksamheten kan leda till allvarliga nationella eller internationella konsekvenser.

Regionalt samhéllsviktig dr verksamhet som vid ett bortafall eller en stérning kan leda till
allvarliga regionala konsekvenser.

Lokalt samhéllsviktig &r verksamhet som vid ett bortfall eller en stérning kan leda till
allvarliga lokala konsekvenser.

! Tdentifiering av samhallsviktig verksamhet: metod (msb.se)
12 yppdaterad-definition-samhallsviktig-verksamhet.pdf (msb.se)
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Nedan visas lista viktiga samhallsfunktioner och exempel pa typer av samhéllsviktiga

verksamheter per omrade.!?

Exempel pa viktiga samhillsfunktioner
per samhillssektor

Energiforsorjning

Produktion och distribution av

el. Produktion och distribution av
fjarrvdarme, produktion och distribution av
brinslen och drivmedel

Finansiella tjéinster

Betalningar, tillgéng till kontanter, centrala
betalningssystemet, virdepappershandel

Handel och industri

Bygg och entreprenadverksambhet,
detaljhandel, tillverkningsindustri

Hilso- och sjukvird samt
omsorg

Akutsjukvérd, ldkemedels-och
materielforsorjning, tandvard, omsorg av
barn, funktionshindrade och &ldre,
primérvérd, psykiatri, socialtjanst,
smittskydd for manniskor och djur

Information och
kommunikation

Telefoni (mobil och fast),internet,
radiokommunikation, distribution av post,
produktion och distribution av
dagstidningar, webbaserad information,
sociala medier

Kommunalteknisk forsorjning

Dricksvattenforsorjning, avloppshantering,
renhéllning, vighallning

Livsmedel

Livsmedels distribution, primarproduktion
av livsmedel, livsmedelskontroll,
livsmedelstillverkning

Offentlig forvaltning

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsulér verksamhet

Skydd och sikerhet

Domstolsvasendet, dklagarverksamhet,
militért forsvar, kriminalvard,
kustbevakning, polis, riddningstjénst,
alarmeringstjanst, tullkontroll, grénsskydd
och immigrationskontroll, bevaknings-och
sdkerhetsverksamhet

Socialforsikringar

Allminna pensionssystem, sjuk-och
arbetsloshetsforsakringen

Transporter

Flygtransport, jdrnvigstransport,
sjOtransport, vagtransport, kollektivtrafik

4 1dentifierade kritiska beroende for region Orebro liins

samhillsviktiga verksamhet

Samhéllet praglas av en 6kad komplexitet med manga beroendeforhdllanden. Beroenden ar
inte statiska utan ar fordnderliga over tid pa grund av ny teknik, affarslogistik, specialisering
osv. Kritiska beroenden &r beroenden som dr avgorande for att samhaéllsviktiga verksamheter
ska fungera.

13 Tabellen dr hamtad fran MSB (2019) Vigledning for identifiering av samhéllsviktig verksamhet: Publ. Nr:
MSB1408-juni 2019 ISBN:978-91-7383-957
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Dessa beroenden karaktériseras av att ett bortfall eller storning relativt omgaende leder till
nedsdttningar i funktioner, som kan f3 till f6ljd att en allvarlig hdndelse intréiffar.

Den drabbade verksamheten kdnnetecknas av att den saknar uthallighet, redundans och
mojlighet att ersitta eller fungera utan den resurs som fallit bort!4.

Kritiska beroenden kan betraktas som sarbarheter som varje verksamhet bor kidnna till och
kunna hantera och aterfinns inom féljande samhéllsviktiga omréden.

Denna kartldggning ar avgrinsad till den samhéllsviktiga verksamhet som bedrivs inom
Region Orebro lin och omfattar inte privata eller andra aktorers kritiska beroenden.

Fokus har varit att i stora drag redovisa de kritiska beroenden som finns inom Region Orebro
lans samhaéllsviktiga verksambheter, vidare arbete med mer specifika kritiska beroenden
genomfors 1 samband med att regionens samhillsviktiga verksamheter bedriver eget
kontinuitetshanteringsarbete.

Region Orebro lins samhillsviktiga verksamheter forutom nagot enstaka undantag har
beroenden inom de omraden som enligt MSB aterfinns hos de flesta samhallsviktiga aktorers
verksamheter.

Elforsorjning

Vatten Kylsystem

o S?ecmka
anlaggningar

15 Figur visar sammanstillning av de mest kritiska beroenden som identifierats for Region Orebro lins
samhillsviktiga verksamhet.

Elektroniska
kommunikationer

Ledning och

personal

4.1 Kontinuitetshantering

Kontinuitetshantering handlar om att planera for att upprétthalla sin verksamhet pé en
tolerabel niva oavsett vilken stdrning den utsitts for, till exempel nir personal inte kommer
till jobbet, lokalerna inte gér att anvénda, leveranser av viktiga varor och tjanster inte ndr fram
eller méanniskor och verksamheter drabbas av stromavbrott.'

14 Socialstyrelsen (2015) Socialstyrelsens risk och sérbarhetsanalys 2015 artikelnummer 2015-11-4
15 Kalla: skapad av forfattare

16 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/kontinuitetshantering/
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Till skillnad fran Risk och sdrbarhetsanalysen (RSA) som tydliggdr och ger kunskap om olika
risker som finns i1 vér ndrhet samt hur sdrbara vi dr for dem utgor kontinuitetshantering den
ndstkommande delen som syftar till att vidta atgarder for att eliminera eller minska
sarbarheten for de risker som identifierats i RSA.

Kontinuitetshanteringen &r viktig bade vad géller det forebyggande arbetet vid
grundberedskap, likvél som det dr viktigt 1 det forebyggande arbetet infor hojd beredskap
eftersom storningar kan intraffa bade under grundberedskapen och vid hojd beredskap, om én
1 olika utstrackning ar det av vikt att vara forberedd péd hur storningar ska hanteras inom sin
verksamhet.

Vad giller samhéllsviktiga verksamheter dr det viktigt att bedriva ett systematiskt
sakerhetsarbete. I ett sddant arbete inkluderas bade risk —och sarbarhetsanalyser/riskanalyser
och kontinuitetshantering. Detta ska gora verksamheterna mer robusta och ddrmed kunna
hantera olika samhaéllsstorningar.

Ett genomforande av kontinuitetshantering kréver ett engagemang och viss avsittning av tid.
Myndigheten for samhéllsskydd och beredskap (MSB) har tagit fram ett underlag som kan
nyttjas som stod for att genomfora detta arbete med exempel pa mallar och underlag som
direkt kan nyttjas. !’

4.2 Beakta hojd beredskap i risk- och sirbarhetsarbetet

For att samlat beskriva krisberedskap och civilt férsvar anvinder MSB begreppet
civilberedskap.'® Det finns ett genomgéende behov att integrera processer inom arbetet med
civil beredskap for att effektivisera och finna utvecklingsomraden som varit dtskilda.
Planeringen dr mdnga fall relativt lika och syftar bdda till att minska sérbarheter, undvika
beroenden och pé sé sitt gora sina verksamheter mer robusta mot olika typer av risker och
hot.

Kontinuitetsplaner, risk- och sarbarhetsanalysen och framforallt processen 1 framtagandena ar
naturliga fora att arbeta med hur exempelvis beroenden 1 samhallsviktiga verksamheter skiljer
sig at mellan fred och krig. Som stdd finns scenarier som beskriver trolig paverkan vid hojd
beredskap over en tidsperiod vilket beredskapsaktdrer bor utga ifrén i sin planering. Vidare
kommer civila beredskapsaktorer behova ta lamplig hénsyn till Férsvarsmaktens behov av
stod och forhélla sig till prioriteringar regionalt, inom civilomradena och nationellt.

Ett intrdde 1 forsvarsalliansen NATO stéller dven krav pa civila aktdrers grundlédggande
forméagor (NATO 7 baseline requirements for national resilience), vilket civila
beredskapsaktorer kommer att behdva beakta pé olika sétt i sin planering.

17 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/kontinuitetshantering/

13 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-
beredskapssystemet/nationell-risk--och-formagebedomning/

19 https://www.act.nato.int/article/resilience-and-civil-preparedness-in-nato/
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5 Identifierade och analyserade risker for regionen

5.1 Riskidentifiering och riskanalys
Riskidentifiering

Riskidentifiering syftar till att identifiera extraordindra hindelser och forhdllanden inom
Region Orebro lins verksamhet som innebir ett hot eller en risk. Resultatet av
riskidentifieringen bor vara riskkallor eller grovt beskrivna riskscenarion (typhiandelser) som
omfattar risker och hot inom f6ljande omraden.

e Naturolyckor och extrema véaderhdndelser

e Andra olyckor

e Teknisk infrastruktur och forsorjningssystem
e Antagonistiska hot och social oro

e Sjukdomar

Riskanalys

Riskanalysen utgar fran ett urval av de identifierade riskerna. De utvalda riskerna utvecklas
till mer utforligt beskrivna riskscenarier. Riskanalysen innehaller &ven en vardering av hur
sannolikt det &r att scenariot ska intrdffa och vilka direkta konsekvenser det medfor. I de fall
da sannolikhetsbeddmningen &r forenad med en allt f6r stor osdkerhet kan bedomningen
uteldmnas. Utgdngspunkten for konsekvensbeddmningen dr befolkningens liv och hélsa,
samhdllets funktionalitet, grundliggande varden som réttssékerhet och demokrati, samt skador
pé egendom och milj6. 2° Vid konsekvensbeddmningen kan inledande slutsatser dras om
sarbarheter och brister 1 formaga vilka sedan kan sammanfattas tillsammans med andra
slutsatser 1 punkt 7.

5.2 Typhandelser
Naturolyckor och extrema vaderhindelser

1 Virmebdlja

2 Torka och vattenbrist
3 Storm

4 Snodovader

5 Oversvimning

6 Skyfall

7 Ras och skred

8 Skogsbrand

9 Aska

20 Viagledning for risk- och sarbarhetsanalyser (msb.se)
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Andra olyckor

10 Anliaggningar med hantering av farliga &mnen

11 Farligt gods

12 Allvarlig hdndelse i publikt omrade

13 Stor trafikolycka (tdg/vag/flyg/bat)

14 Brand i sdrskilda objekt

15 Handelse pa annan plats med stora konsekvenser for Region Orebro lin
16 Dammbrott

17 Kérnteknisk olycka

Teknisk infrastruktur och forsorjningssystem

18 Storningar i dricksvattenforsorjningen och avloppssystem
19 Storningar i livsmedelsforsorjningen

20 Storningar 1 finansiella system

21 Storningar i elforsérjningen

22 Storningar i elektroniska kommunikationer

23 Storningar 1 varmeforsorjningen

24 Storningar i drivmedelsforsorjningen

25 Storningar 1 transporter

Antagonistiska hot och social oro

26 Hot och pagéende dodligt vald

27 Terror/valdsbejakande extremism

28 Social oro

29 Subversiv verksamhet

30 IT attacker

Sjukdomar

31 Epidemi/pandemi

32 Epizooti och zoonos

5.3 Identifierade typhiindelser med definitioner
5.3.1 Naturolyckor och extrema viderhindelser

Det finns olika sorters extrema vidderhdndelser och en del dr vdldsamma, till exempel ett
hiftigt 6sregn eller en storm. Andra byggs upp genom att nagon viss viderlek dominerar



under en lingre tid, till exempel en virmebolja eller osedvanligt kallt viader. En ldngre period
med torka eller ihdllande regn kan ocksa leda till extrema forhéllanden. En av
klimatforandringarnas effekter ér att det kommer bli allt vanligare med extrema
viderhindelser som i sin tur kan ge 6kade problem for olika samhéllsviktiga verksamheter?'.

Virmebolja

Viarmebolja definieras av SMHI som en sammanhéngande period da dygnets hogsta
temperatur overstiger 25°C minst fem dagar i strick?’>. Extrema och langvariga varmeboljor
medfor olika stora risker for olika individer beroende pé deras hélsotillstdnd. Det dr
framforallt sarbara grupper som éldre, sjuka och barn, som 16per stor risk. Studier visar att
viarmeboljans langd har stor betydelse for dess effekter pa hélsan. 23 Det kan dven ge flera
problematiska effekter pa milj6, ekonomi och infrastruktur.

Sammantaget kan det innebéra sdrbarhet for viktiga samhéllsfunktioner som tillgdng och
kvalitet pa vatten samt stora ekonomiska forluster i jord- och skogsbruket’*. Med ett varmare
klimat 6kar ockséd problemen med skadegorare, vaxtsjukdomar och ogris®>. Sommaren 2018
var den varmaste 1 Sverige sedan 1945 da statistik i denna artikel borjade. Virmen under 2018
borjade redan 1 maj och fortsatte en bit in 1 augusti. Speciellt maj och juli var mycket varma.
31,2 grader var det i genomsnitt som hogst 2018 vid alla SMHI véderstationer i landet.

P4 sena 2000-talet har flera varningsmeddelanden utfirdats for Orebro lin. Virmebélja kan
innebdra en 0kad belastning for sérskilda verksamheter eller lokaler som huserar sérskilda
verksamheter, under virmebdljan 2014 drabbades centralsjukhuset i Karlstad av storningar i
kylsystemet 26

Torka och vattenbrist

Utifrén nationella och internationella klimatscenarier framgér att torka och vattenbrist med
stor sannolikhet kommer bli mer frekventférekommande i framtiden. Under sommaren 2018
radde torka i ndstan hela Sverige. Detta berodde pa en mycket 14g nederboérdsmingd i
samband med héga temperaturer. 27

Torka uppstér till foljd av att det under ldng tidsperiod endast fallit smé& nederbérdsméangder.
Torka &r ett vitt begrepp och kan innefatta sma nederbérdsméangder, 1&g markfuktighet, laga
vattennivéer i sjoar, lag grundvattenniva etc. Torka innebér att vattenmingden minskar 1
naturen vilket kan leda till att tillgdngen pa vatten minskar. Det kan 2 stora konsekvenser for
manniskan och samhdllet i stort. Som ndmnts ovan kan torka leda till minskad méangd vatten 1
naturen.

Vattenbrist kallar vi situationen nér tillgangen pa livsmedlet dr mindre 4n efterfragan.
Vattenbrist kan innebéra att det antingen rader brist pa grundvatten eller ytvatten, men det kan
ocksé beskriva en situation dér det samtidigt rader brist pa bada.

21 https://www.smhi.se/kunskapsbanken/klimat/klimatet-forandras

22 (SMHI, 2023) Virmebdlja

23 (SMHI, 2023) Virmebdlja

24 (Lansstyrelsen i Orebro Lén, 2011)

25 https://jordbruksverket.se/jordbruket-miljon-och-klimatet

26 MSB (2018). Systematiskt arbete med skydd av samhéllsviktig verksamhet- stod for arbete med riskhantering,
kontinuitetshantering och hantera hindelser

27 (SMHI 2018)
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Vattenbrist kan ocksa uppsta i en situation dér tillgdngen pa grundvatten och ytvatten ir god,
men mojligheten att rena vattnet till livsmedelskvalitet dr bristféllig. I denna rapport hanterar
vi den typen av situationer under rubriken "stdrningar i dricksvattenforsorjning".

Torka och vattenbrist kan dven leda till en 6kad markséattning vilket kan ge skador pé
vattenledningar, byggnader eller annan infrastruktur det kan ocksa leda till att
forutséttningarna 1 verksamheten maste anpassas for att minska vattenanvandningen.
Prognoser for framtida klimatfordndringar visar pa fler torrperioder och vattenbrist till f61jd
av det.?®

Vattenforsorjningen dr en av de viktigaste forutsdttningarna for att kunna bedriva sjukvard
samt tandvard och det gar at stora mangder. Ett bortfall av vattenforsorjningen kan goéra det
svart att bedriva sin verksamhet i den omfattning som kravs.

Storm

En kraftig storm kan péverka stora geografiska omréden och stora delar av samhéllet vilket
kan leda till allvarliga konsekvenser i form av materiella skador, produktionsbortfall,
storningar 1 samhéllet funktionalitet samt skadade och omkomna.

En storm definieras av att vindstyrkan uppgér till 24,5-32,6 m/s.?®

Stormar gar inte att forhindra ddremot gar det att i forhand i viss mén minska sannolikheten
for allvarliga konsekvenser genom att till exempel konstruera samhéllsviktiga system som kan
std emot pafrestningar.3°

Konsekvenser av storm &r bland annat avbrott och stérningar i elférsorjning elektroniska
kommunikationer och transporter, skador pa byggnader och infrastruktur och andra materiella
skador, produktionsbortfall, storningar av vatten och avlopp negativa effekter for vard och
omsorg och i viérsta falla dodsfall.?!

Nagra av de mest kidnda stormarna 1 Sverige dr ex Gudrun ar 2005, Per ar 2007 och Alfrida ar
2019, i flera av dessa uppmiittes periodvis orkanstyrka och dessa paverkade Region Orebro
lan till viss del med att ett antal abonnenter blev utan el och fast telefoni och framkomligheten
begrdnsades pa vissa végar.

Snoovader

Snooviader kidnnetecknas av ihdllande nederbdrd 1 form av sndé som medfor stora sndméangder
pa marken. Stora sndméangder sirskilt i kombination med blést kan leda till problem i trafiken
inom samtliga transportslag pga. nedsatt sikt, halka drivbildning eller traddfallning.
Trafikstorning pa védg kan snabbt ge upphov till omfattande kébildning med paverkan och
framkomlighets problem for samhallsviktiga funktioner sdsom, avancerad sjukvérd i hemmet,
sjuktransporter, serviceresor, kollektivtrafik, polis, raddningstjénst och samhéllsviktiga
transporter av varor. Ogynnsamma végforhallanden skapar ocksd 6kad risk for avakningar
och kollisioner.3?

28 Linsstyrelsens i Orebro lin. (2011). Virmebdljor i Orebro lin

2 (SMHI 2017.)

30 Handelsescenario(MSB) Publ nr: MSB1576-2020 ISBN:978-91-7927-040-7s.4
31 MSB stormar 2022

32 MSB stora sndméngder 2022
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Ett sndovider innebér dven ofta kraftiga vindar, som gor att miangden snd samlas pa vissa
punkter. Snon som ldgger sig pa tak pa byggnader kan orsaka kollaps pa grund av stor tyngd,
elavbrott dr dven en vanlig konsekvens av ett sndovéder.

Snoméngderna som kom 6ver sddra och mellersta Sverige under vintern 2009-2010 &r enligt
SMHI historiskt aterkommande ungefar vart tionde ar.

Oversvimning

Oversvimningar uppstar ofta efter perioder d4 riklig nederbérd eller sndsméltning och
isproppar far sjoar och vattendrag att svdmma over. Avrinningsomraden, topografi och
geologi ir aspekter som #r avgdrande i hur dversvimningen utvecklas. Oversvimningar kan
dven orsakas av brustna dammar och forddmningar eller vid kraftiga skyfall. Vid hoga floden
orsakas pd kort tid stora ekonomiska och strukturella skador. Genom storningar 1
vattenreningen pdverkas dven forutsittningarna for sanitet och hygien vilket skapar
grogrunder for smittspridning. Klimatforédndringarna forvintas 6ka frekvensen pé
oversvamningar i ett framtida klimat®3.

Vanliga problem i samband med dversvamningar &r att det blir svarigheter att anvénda végar,
jarnvégar och tunnlar och att fastigheter blir fyllda med vatten. Beroende pa omfattning och
var Oversvimning intraffar kan den medfora allvarliga direkta konsekvenser ex bebyggelse,
infrastruktur och samhéllsviktig verksamhet sdsom leverans av dricksvatten men dven avbrott
1 elforsorjning transporter och kommunikationer. Verksamheter som ligger vattenndra kan
vara direkt sarbara vid 6versvimningar och forhdjda vattennivéer. Underminering av marken
dér anldggningar sdsom cisterner star skulle kunna medfora risk for haverier med stora
konsekvenser i form av kemikalieutslapp.3*

Orebro lin ir rikt pa sjdar och vattendrag. Vatten fran vattendrag i linet rinner till alla de fyra
stora sj0arna, Vanern, Vittern, Hjdlmaren och Mélaren. I ldnet finns flera omrdden som har
drabbats hart av Oversvdmningar. Storre oversvimningsomraden finns i Arboga an runt sjon
Viringen och Fellingsbro, 1 Téljedn vid Kvismaredalen och ndgra omrdden 1 Svartan mellan
sjon Teen och Tysslingen. Sannolikheten for dversvimningar beddms vara medelhog.
Ungefir vart 20:e &r drabbas ldnet av en storre dversvidmningssituation, i regel under
vérfloden. Liglénta slittomraden och andra problematiska omréden i Orebro lén har flera
génger drabbats hért av dversvimningar. Tétorter som Lindesberg, Vedevég, Frovi,
Odensbacken, Karlskoga, Laxd och Hallsberg har drabbats av 6versvimningar som paverkat
bebyggelse, végar, jarnvagar, skolor, reningsverk och industrier, dar konsekvenserna bedoms
som mycket allvarliga. Varje ar sker mindre dversvimningar men senast hela lidnet drabbades
av omfattande 6versvidmningar var sommaren och hosten ar 2000.

Av de 18 tétorter 1 Sverige som MSB har pekat ut med betydande dversvimningsrisk aterfinns
Orebro och Lindesberg. Oversvimningskarteringar och regional handlingsplan for
klimatanpassning i Orebro lin visar att Orebro skulle kunna dversvimmas kraftigt som foljd
av hoga floden i sjoar och vattendrag?>

33 (Lénsstyrelsen i Orebro Lin, 2011)
** MSB dversvémningar 2022
35 (Lansstyrelsen i Orebro ldn, 2016)
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Skyfall

Enligt Sveriges meteorologiska och hydrologiska institut (SMHI) ér definitionen av ett
skyfall, 50 mm nederbord pa en timme eller minst 1 mm nederbdrd per minut 36.

En trolig foljd av klimatforédndringar dr att korttidsnederbord och déribland skyfall kommer fa
en téitare dterkomsttid. Det gar dnnu inte att gora ndgra prognoser pa méngderna eller var
skyfallen kommer 6ka 1 storst utstrickning.37

Konsekvenserna av ett skyfall far stor paverkan i urbana omraden pa grund av utbredd
infrastruktur och byggnadstéthet. Manga samhaéllsviktiga verksamheter aterfinns ocksa i
urbana omréaden, skadeverkningar pa sddan verksamhet kan fa stora konsekvenser bade
ekonomiskt for samhallet i stort, men ocksa for att befolkningen drabbats.38

Vigar och jarnviagsbankar kan spolas bort vilket i sin tur kan leda till stora stérningar i
transporter, med stopp och 1dnga omdirigeringar av trafiken3o.

El-, gas- och teleavbrott pa de fasta ndten och de mobila tele- och datandten kan slas ut pa
grund av skyfall eller dsknedslag40. De kommunala ledningsnéten kan paverkas och dven
avloppsreningsverken41.

Varje ar drabbas delar av ldnet av 6versvamningar till f6ljd av skyfall under sommaren som
lokalt kan stélla till med stora problem for bland annat tatorter, vagar och jordbruk.
Lindesberg har rkat ut for flera skyfall men dven Orebro drabbades &r 2011 nir vissa delar av
centrala Orebro dversvimmades p4 grund av ett skyfall.

I Hallsbergs kommun kom det &r 2015, 96.5 millimeter regn pé kort tid vilket ledde till
oversvimmade hus, evakuerade bostadshus, avstingda végar, stingda skolor, och storningar i
tagtrafiken samt vissa framkomlighetsproblem for samhéllsviktiga funktioner.

Ras och skred

Ras och skred ar plotsliga och snabba processer som kan fa allvarliga konsekvenser och
intrdffade ras har hotat bebyggelse och raserat vdgar, jarnvigar, broar och elledningar.
Klimatanalyser for Orebro lin visar pa en 6kning av nederborden vilket paverkar jordars
stabilitet negativt, vilket i sin tur 6kar faran for ras och skred.

Enligt undersokningar av Statens geotekniska institut kommer sékerheten och jordsldnters
stabilitet forsdmras med 5—-30 procent i och med ett forédndrat klimat.

De flesta ras och skred intrdffar under var och host da trycket i markens porer dr hogt till foljd
av till exempel intensiv nederbord och snosmaltning.

Ett exempel pa ett storre skred dr i Smardd i Bohusldan 2006.4? Det har dven intraffat ras i
Svartdns avrinningsomriden 1 samband med hoga vattenfloden.

36 https://www.smhi.se/kunskapsbanken/meteorologi/regn/skyfall-och-rotblota-1.17339

37 Olson, J & Josefsson, W.(2015). Skyfallsuppdraget-ett regeringsuppdrag till SMHI. Norrkdping :SMHI
38 (Olsson & Josefsson, 2015)

3 (Lansstyrelserna, 2011) Skyfall i nutid och framtid

40 (Lansstyrelserna, 2011) Skyfall i nutid och framtid

41 (Lansstyrelserna, 2011) Skyfall i nutid och framtid

42 Héndelsescenario skred (MSB) Publ nr:MSB1629-2020 ISBN: 978-91-7927-074-2 s.14
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Skogsbrand

Det svenska skogslandet ticker drygt tva tredjedelar av Sverige -28 miljoner hektar. Skogs
och vegetationsbrander ar vanligt forekommande i Sverige. 4

En brand kan uppsté pd grund av ménsklig aktivitet, till exempel oaktsamhet vid grillning,
graseldning och rokning. En brand kan ocksa uppstd pa grund av naturfenomen och felaktig
teknik. Vid brander &r det ofta brandroken som &r det storsta hotet mot ménniskor och djur®.
Risken for skogsbrand okar dven om markfuktigheten dr lag. Nar luftfuktigheten och
temperaturerna nér vissa nivaer skapas forutsattningar for vildigt snabba brandforlopp och
med klimatfordandringar kan det véntas bli &nnu vanligare.

De senaste aren har problemen med skogsbrinder dkat, exempelvis branden i Vastmanland
2014 och skogsbrianderna sommaren 2018.

Aska

Ungefdr 2000 askvider pagar stindigt runt jordklotet. Eftersom aska gynnas av hog
temperatur och fuktig luft dr frekvensen hogst i tropiska omraden. I Sverige kan aska upptrada
nirsomhelst pa &ret men de flesta dskdagar intréffar i perioden juni—augusti. Aska ir vanligare
vid kusterna (Viastkusten 25-30 dskdagar/ar) och sddra eller mellersta Sverige och mindre
vanligt i Norrland och fjillomradena (Lapplandsfjillen 1-3 &skdagar/ar). Orebro lin ligger i
ett omrade som i genomsnitt har runt 20 skdagar per ar.*5 Askovider och blixtnedslag kan
orsaka dodsfall och omfattande skador pd egendom. Det kan ocksé leda till brand och
elavbrott men ocksa till skada pa elsystem och elektronisk utrustning.46

Eventuellt kan klimatfordndringarna ocksd medfora gynnsammare forutséttningar for bland
annat aska i framtiden®’.

Orebro kommun har vid ett par tillfillen paverkats av dska, bland annat nér ett blixtnedslag
slog ut vissa centrala system i vattenproduktionen. Sommaren 2011 intrdffade en sa kallad
supercell nir flera samtidiga dskvider méttes dver Orebro och dskan pégick i flera timmar
mot normalt sett knappt en halvtimme. Under den mest intensiva timmen uppmattes ndrmare
20 000 blixtnedslag*®.

5.3.2 Andra olyckor

I vart samhille intraffar stindigt sma och stora olyckshidndelser som drabbar véart land, var
region, vara kommuner och vara medborgare. Svara och storre olyckor dr sddana olyckor som
drabbar flera individer. Beroende pé vilka typer av olyckor och var dessa sker i samhéllet kan
verksamheter som dr samhillsviktiga pdverkas i storre eller mindre omfattning. En del
héndelser gar att forutse och till viss del férebygga och samtidigt ha en beredskap for att
begrinsa konsekvenserna vid en eventuell olycka. Olyckshéndelser av storre karaktér dir

43 MSB skogs och vegetationsbrinder 2022

4 (Réddningsverket, 2004) Riskhantering i 6versiktsplaner, en vigledning fér kommuner och ldnsstyrelser
4 https://www.smhi.se/data/meteorologi/kartor/medel/aska-antal-dagar-medel/manad

46 MSB éska och blixt nedslag 2022

47 (Lénsstyrelsen i Orebro lin, 2011) Stormar i Orebro lin

48 (SVT, 2011) Supercell med aska drabbade Orebro
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exempelvis farligt gods och ménga méinniskor 4r inblandade kan innebéra stora utmaningar
for samhéllet och sjukhusen att hantera.

Anliggningar med hantering av farliga imnen

Till farliga anldggningar brukar rdknas alla anldggningar som genom sin verksamhet kan
orsaka brand, kemikalieutslédpp och explosioner, och som genom sina farliga egenskaper kan
skada ménniskor, milj6 och egendom.*’

Det finns inom Region Orebro liin flertalet anliggningar som hanterar farliga &mnen och
klassas som Sevesoanlaggningar. >

Farligt gods

Miljontals ton av farligt gods transporteras varje ar pa végar och jarnvigar i Sverige, och dven
med bét och flyg. Farligt gods dr &mnen och féremal som pa grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hilsa, miljo eller egendom vid transport.
Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga, radioaktiva eller fritande
egenskaper”!.

Orebro lin ir ett transportcentrum och farligt gods transporteras genom lénet bade pa jirnvig
och pa lastbil, darfor finns det en stor sannolikhet for olyckor med farligt gods.

Flygplatsens hantering av farligt gods dr den fjarde storsta i landet.

I Raddningsverkets (nu MSB) senaste kartlaggning av vigtransporter med farligt gods (hosten
2007) framgér att mest farligt gods i hela landet, transporteras pa E18/E20 genom Orebro
1an>?. Tag med farligt gods passerar dessutom genom 8 av ldnets 12 centralorter i
kommunerna vilket kan medfora allvarliga konsekvenser. Robusthet behover skapas for att
mota behov>?

Allvarlig hindelse i publikt omrade

Stora publika evenemang som konserter, idrottstavlingar och festivaler dger ofta rum inom
Orebro lin. En allvarlig olycka eller en katastrof i samband med ett sddant evenemang kan fa
stora konsekvenser for regionen. En av svarigheterna med att samla véldigt ménga ménniskor
pa en begrinsad yta dr att dven en liten initial hdndelse kan leda till en serie av omstédndigheter
som snabbt far allvarliga konsekvenser. Inga publika evenemang é&r riskfria och olyckor och
katastrofer sker sd gott som arligen. Kraven pa den som arrangerar ett sidant evenemang att ta
till forebyggande sdkerhetsatgirder dr darfor hoga, men olyckor kan énda intréffa.

Ur ett samhallsperspektiv finns riskerna framforallt i att en stor médngd ménniskor kan komma
att paverkas vid en saddan hindelse, vilket kan {4 effekter pa personaltillgdng och fa stora
psykosociala konsekvenser. Sddana scenarier leder ocksa till en mycket hog belastning pé
vérd, omsorg och informationsfléden. Inom kommunen finns ett antal platser dir minga

49 MSB Kemiska och explosiva hindelser 2022

30 Farlig verksamhet néra dig - Nerikes Brandkér (nerikesbrandkar.se)

31 (MSB, 2009) Transport av farligt gods — vdg och jarnvig 2009-2010

32 (Raddningsverket, 2006), Kartldggning av farligt gods transporter september 2006

33 Den robusta sjukhusbyggnaden, en vigledning for driftsékra sjukhusbyggnader(MSB) Publ nr :MSB1693-
2021 ISBN:978-91-7927-174-9 5,143
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personer samlas for storre evenemang. Nagra av objekten ligger 1 anslutning till stora végar
och jarnvig, och skulle kunna paverkas av en farligt gods-olycka.

Objekt Verksamhet
Behrn arena—fotboll, Behrn arena— | Idrottsanldggningar
vinter, Idrottshuset,

Tybblelundshallen

Gustavsvik Badhus/nojesbad
Conventum Kongresshall
Citymdssan Maisshall
Marieberg kdpcentrum Kopcentrum
Kriamaren Kopcentrum/bostader
Végen Kdpcentrum
Eurostop Kdopcentrum
Orebro Universitet Universitet

Ishall Karlskoga Idrottsanldggning
Arena Lindesberg Idrottsanldggning
Gellerasen Motorstadion

Stora Valla Idrottsanlidggning

>4 Objekt inom Region Orebro lin
Stor trafikolycka (tag/bat/flyg/vig)

Med stora olyckor avses olyckor med ett hogt antal skadade eller avlidna, normalt ses det inte
som hdndelser med stora konsekvenser for samhéllsviktig verksamhet. Det som dr avgorande
beror pa olyckans art, inblandade individer samt geografiskt omrade. Utdver skadeldge och
dodsfall kan de anses ha konsekvenser for samhéllsviktig verksamhet ndr omfattningarna pa
milj6 eller infrastruktur &r signifikanta. Stora trafikolyckor, tagolyckor, flygolyckor samt
batolyckor ar alla exempel som krdver beredskapsplanering.

Erfarenheter frdn bland annat olyckan med langfardsbussen strax utanfér Arboga den 27
januari 2006 visar att det uppstod behov framforallt av psykosocialt omhéndertagande>>.

Vid en stdrre olycka i Region Orebro 1in kommer hanteringen av krisstdd ocksa bli hogst
aktuellt.

Brand i sirskilda objekt

De flesta brander som intraffar kan hanteras av rdddningstjansten och far mycket begransad
paverkan pd samhéllsviktiga funktioner. Dock kan brand i vissa sérskilda objekt fa stora
konsekvenser for samhéllsviktiga funktioner och méanniskors mojlighet till vardagsliv. Nagra
exempel kan vara brand i samhéllsviktiga anldggningar sdsom sjukhusbyggnader, virmeverk,
stéllverk, viktiga ledningsnit eller uppstéllningsgarage for bilar/bussar. Men dven briander 1
anldggningar med hantering av farliga &mnen, vissa lager platser och andra knutpunkter kan

>4 Kélla: Skapad av forfattare
35 (Statens haverikommission, 2007) Rapport RO 2007:1 olycka med langférdsbuss
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4 paverkan for méinniskor i form av spridning av farlig rok eller att viktiga platser pd annat
satt blir otillgéngliga.

Under senare tid har vi sett exempel pa denna typ av brinder bland annat i samband med en
explosionsartad brand i Eons virmeverk i Orebro 2012 da flera av linets kommuner tillfilligt
blev utan virmeforsorjning. Ett annat fall 4r branden 1 bilverkstaden ”Rejmes” 2017.

I december 2020 brann det i ett forrdds utrymme i det dvre av tva kédllarplan under
kvinnokliniken i Lund. Branden satte igang en kedjereaktion av hdndelser och till f6ljd av det
genomfordes en dramatisk utrymning av fddande kvinnor och bebisar med andningshjélp.

I en sjukhusbyggnad bedrivs det sjukvard som é&r sa kritisk att konsekvenserna av att den inte
kan ges omedelbart leder till dodsfall eller svéara skador. Vissa patienter som vardas pa ett
sjukhus kan dessutom vara sa allvarligt sjuka att det skulle uppsta stora risker for deras liv och
hélsa om de skulle behova forflyttas i samband med utrymning.>¢

Hiindelse pa annan plats med stora konsekvenser for Region Orebro lin

Erfarenheter fran hiandelser som Estonia 1994, tsunamin i Sydostasien 2004, terrorattacken i
Stockholm 2017, och i viss man dven vulkanutbrottet pa Island 2010, har visat att en hindelse
pa en plats kan fa konsekvenser inom andra geografiska omraden. Sddana hindelser kan
drabba vissa kommundelar eller arbetsplatser sérskilt hart eller pdverka ex. nyckelpersoner
eller transporter i sddan utstrackning att det far effekt pa samhallsfunktioner.

Behovet av beredskap for krisstdod och omhédndertagande av anhdriga och hemvéandande
drabbade kan bli patagligt samt behov av information och kommunikation.

Dammbrott

Dammbrott kan intréffa till f6ljd av bristfalligt underhall av en damm men det kan ocksa
intriaffa pa grund av till exempel elfel, underdimensionering eller genom dominoeffekter om
dammar uppstroms brister. Hoga dammar med stora magasin utgor den storsta risken och
finns det bebyggelse nedstroms kan skadorna och konsekvenserna bli mycket allvarliga.

I Orebro lin finns hundratals dammar som byggts for kvarnar, sigar, hyttor, gruvor, flottning,
elproduktion, slussar, vattendrag och ibland for att skapa vattenspeglar. De dammar som
anvinds idag ar framfor allt for att producera el men det finns dven aktiva gruvdammar. En
stor del av dammarna som inte ldngre anvinds star kvar men saknar skotsel och underhall.

En damm som brister kan fa stora konsekvenser for manniskor, natur, vigar, byggnader och
hela samhillen. 37 Under varfloden 1977 brast ménga mindre och medelstora dammar vilket
orsakade allvarliga konsekvenser lokalt som ras, bortspolade véger, broar el-ledningar och
skada pd egendom som f6ljd. Dammar sékerhets klassificeras sedan 2014 i tre olika klasser
utifrdn konsekvenser i hindelse av dammbhaveri.

Kérnteknisk olycka

Orebro lin har ingen kirnkraftsanliggning, men konsekvenserna av en olycka nigon
annanstans skulle kunna bli katastrofala ex kérnkraftsolyckan i Tjernobyl 1986. Vid en

36 Den robusta sjukhusbyggnaden, en végledning for driftsékra sjukhusbyggnader(MSB) Publ nr :MSB1693-
2021 ISBN:978-91-7927-174-9 s,
37 https://www.svk.se/sakerhet-och-beredskap/dammsakerhet/
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kérnkraftsolycka eller en kidrnvapen explosion i Ukraina begrinsas konsekvenserna i Sverige
av det stora avstdndet mellan ldnderna.

Radioaktiva och nukledra &mnen transporteras genom ldnet och anvinds i viss verksambhet,
bland annat vid sjukhus 1 ldnet. Enligt Stralsdkerhetsmyndigheten ar problemen i1 beredskapen
for hiandelser med radioaktiva @mnen 1 synnerhet antagonistiska héndelser och att
raddningstjdnsten 1 allménhet inte har nagon praktisk erfarenhet frdn “vardagsolyckor”,
eftersom olyckor med radioaktiva &mnen intrédffar ytterst sdllan>®. Dessutom har lan som
Orebro lin inte samma kunskap om kérntekniska olyckor som kirnkraftslinen, vilket utgor en
sarbarhet.

5.3.3 Teknisk infrastruktur och forsorjningssystem

Fungerande teknisk infrastruktur och forsorjningssystem dr viktiga inte bara for
samhéllsviktig verksamhet och samhéllets krisberedskap, utan ocksa for den enskilde
individen. For att samhaillet ska kunna fungera behovs tillgéng till el, vatten, virme och
telekommunikationer.

MSB har tagit fram forslag till resultatmal for samhallets krisberedskap for forsorjningen av
dricksvatten, livsmedel och virme>®. Att just dricksvatten, livsmedel och virme &r
grundlidggande vid en kris 1 det moderna samhaéllet blev skrammande tydligt da Japan
drabbades bade av en tsunami och en kérnkraftsolycka varen 2011°, Resultatmélen handlar
bland annat om miniminivaer for tillgdng till dricksvatten, planering for att uppratthalla
livsmedelsforsorjningen och tillgang till uppvdrmda utrymmen vid storningar 1
viarmeforsorjningen®’.

Storningar i dricksvattenforsorjningen

For méanniskors 6verlevnad behover vi tillgang till vatten 1 tillrdcklig midngd och av godtagbar
kvalitet for dryck, till matlagning och personlig hygien osv. I ett krislage tillhor dricksvatten
ett av de nodvindigaste behoven for den enskilda individen och befolkningen som helhet.

En storre storning skulle {4 allvarliga konsekvenser. Klimatfordndringarnas konsekvenser for
dricksvattenforsorjningen kan enligt klimat- och sarbarhetsutredningen bli avsevérda.
Kvaliteten pa ravattnet i vattentékter kan paverkas negativt av stigande temperaturer och
storre variationer i nederbord och fldden®2. Aven risken for skador pé vattenledningar och
fororeningar av dricksvattnet okar pa grund av okad risk for 6versvamningar, ras och skred®.

Storningar kan dven bero pa brist av olika kemikalier kopplat tillframstédllningsprocessen. %
Ett vattenavbrott, otjinligt vatten och eller/chockklorering kan ge negativa konsekvenser pa
forsorjning av dricksvatten for hilso- och sjukvardsverksamheter. Problem i forsérjningen kan

38 (Stralsdkerhetsmyndigheten, 2019) Risk- och sérbarhetsanalys

39 (MSB, 2011) Forslag till resultatmal for samhéllets krisberedskap for forsérjning av dricksvatten, livsmedel
och virme

60 (MSB, 2011) Férslag till resultatmal for samhéllets krisberedskap for forsérjning av dricksvatten, livsmedel
och virme

61 (MSB, 2011) Férslag till resultatmal for samhéllets krisberedskap for forsorjning av dricksvatten, livsmedel
och virme

62 (MSB, 2012) Klimatférandringarnas konsekvenser for samhéllsskydd och beredskap, .22

63 (MSB, 2012) Klimatforandringarnas konsekvenser for samhéllsskydd och beredskap, s.22

64 (Livsmedelsverket 2021) forsorjning av kemikalier inom den svenska dricksvattenproduktionen, s 11
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leda till att patienter behover flytta till andra sjukhus eller skrivas ut tidigare samt att
avbokningar/ombokningar behover ske eller att enheter behdver stiangas.

27 mars 2023 uppstod en vattenlidcka vid ett sjukhus 1 Lund vilket gjorde att all vattentillforsel
dit behovde stéingas av. Planerade operationer som krivde rontgen fick stillas in och
ambulanser dirigerades till andra sjukhus.

Storningar i livsmedelsforsorjningen

Livsmedelsforsorjningens system dr komplext och livsmedelsflodet innehaller ofta manga
olika steg fran rdvara till fardig mat hos konsumenten. Livsmedelsforsorjningen bestér av
flera verksamheter som livsmedelsproduktion, lager, dagligvaruhandel, restauranger och
storkok. Beroendet av fungerande tele- och datakommunikationer har successivt dkat i och
med den tekniska utvecklingen inom livsmedelssektorn®®. Livsmedelsforsorjningen é&r starkt
beroende av transporter 1 alla verksamheter. Konceptet ”just in time” anvénds inom
livsmedelsforsorjningen och innebdr att lagerhallningen ér liten och sker till stor del péd
vagarna. Transporter behdvs for att forflytta produkter 1 livsmedelskedjan och elférsérjningen
ar viktig for att hélla igang de flesta verksamheter®®.

Det ér troligt att en storre storning 1 livsmedelsforsorjningen ir en foljdeffekt av en annan
typhéndelse. Exempel pd sddan skulle kunna vara virmebdlja, storningar i
drivmedelsforsdrjningen och/eller transportsektorn.

Pandemin har bland annat synliggjort behovet av att planera for storningar 1 internationell
handel och varor som dr nédvandiga for livsmedelsproduktion.

Storningar i finansiella system

Digitaliseringen har lett till att kontanter nyttjas i mindre utstrdckning an forr vilket betyder
att de digitala funktionerna &r mer dominerande och vi blir mer sérbara vid en storning.

I huvudsak sker de flesta betalningar med betalkort, via girering (bankgiro, postgiro och
plusgiro) swish eller internetbank. Vid ett omfattande elavbrott kan det bli problem f6r banker
att genomfora dverforingar. En storning i de finansiella systemen kan ocksa leda till sociala
konsekvenser och oro i samhallet.

Storningar i elforsorjningen

Elforsorjningen innefattar produktion, distribution och slutanvéndning av el som i sin tur
bestér av tre systemnivaer med stamnit, regionnit och lokala nit%’. Lokalnéten utsétts ofta for
avbrott i samband med vaderrelaterade hidndelser medan region- och stamnéten inte &r lika
kénsliga, sirskilt inte stamnaten®®. Ungefir 40 procent av avbrotten i elférsérjningen beror pa
viderrelaterade problem®. Aven om de stora leverantdrerna har grivt ner manga elledningar
under de senaste aren och darmed skapat storre robusthet i1 néten i lanet, ar sannolikheten for
en storning 1 elforsorjningen medelhdg och risken for avgravda kablar okar istéllet. I dagens
elberoende samhille dr vi sirbara utan el och ett el bortfall far mycket allvarliga konsekvenser

6 (Livsmedelsverket, 2011) Livsmedelsforsorjning i ett krisperspektiv
6 (KBM, 2010) Faller en — faller da alla?

67 (MSB, 2010) Olyckor och kriser 2009/2010

%8 (MSB, 2010) Olyckor och kriser 2009/2010

% (SMHI, 2012) Klimatanpassningsportalen
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dven for den enskilda ménniskan. Hur allvarliga konsekvenserna blir 4r bland annat beroende
av hur l&ngvarig storningen ir, hur stort omrade som berdrs, samt av drstid och véderlek.
Konsekvenserna av ett omfattande elavbrott beror ocksé pé vilken reservkraft med tillgang till
bréinsle och andra reservatgéarder som kan anvindas.

Storningar i elektroniska kommunikationer

Elektroniska kommunikationsnit och tjdnster spelar en allt viktigare roll i vart samhalle, 1
vardagen savél som vid extraordinéra hidndelser. Varje dag bidrar elektronisk kommunikation
till olika former av finansiella tjanster, hdlso- och sjukvard, arbete for samhéllets skydd och
sakerhet, transporter, energiforsorjning och flera andra samhéllssektorer.

Andra delar av samhillet dr ocksa beroende av elektronisk kommunikation, fran enskilda
medborgare till foretag och andra organisationer. I vissa fall kan medborgares liv och hélsa
direkt paverkas av storningar och avbrott i elektronisk kommunikation.”

Andra utvecklingsmojligheter, som en minskning av antalet oberoende nétinfrastrukturer
genom konsolidering och foljderna av klimatfoérandringar, kan oka flera risknivaer. Med nya
anvindningsomrdden, fran e-hilsa till fjarrovervakning och kontroll av tekniska system, kan
sarbarheter fi allt storre negativ paverkan, bade for den enskilde individen som samhéllet i
stort. Om samhéllsviktiga anvéndare i framtiden kommer att utnyttja mobila
kommunikationsnit for verksamhetskritisk kommunikation kommer ocksa riskbilden att
paverkas.’”! Ytterligare en riskfaktor ar bristande sikerhetsanalyser i samband med okande
anvindning av molntjanster.

Storningar i virmeforsorjningen

Uppvédrmningen &r inte bara en komfortfraga utan dven viktig for vér hélsa, vatten, avlopp och
byggnader. Nistan alla uppvarmningsformer dr beroende av en fungerande elférsorjning, i
synnerhet fjérrvarmen. Nér uppvarmningen av hus och lokaler slutar fungera, behover det inte
vara ovanligt kallt for att samhéllet snabbt ska hamna 1 en krissituation. Fjérrvirmen ar den
huvudsakliga formen for att virmeforsorja befolkningen. Fjarrvarmesystemen ar starkt
beroende av transporter for en stindig tillgéng till brinsle, eftersom det &r svért att lagra sa
stora volymer som krévs. Detta dr sérskilt kritiskt for de anldggningar som drivs med bio- och
avfallsbrinslen, med tanke pa att det ror sig om stora volymer som ska fraktas.

Eon #r det storsta elnitsforetaget i linet och fran Abyverket i Orebro levereras virme, kyla, el
och &nga till kunder i Orebro, Kumla och Hallsberg. I samtliga kommuner i Orebro lin finns
fjarrvarme utbyggt 1 stérre eller mindre skala, med undantag for Ljusnarsberg.
Fjirrvirmeanslutningen #r hog i Orebro titort, 98-99 procent av innerstaden #r ansluten, iven
sjukhusens varmeforsorjning kommer till stor del fran fjarrviarme.”

Storningar i drivmedelsforsorjningen

Dagens samhille dr beroende av fungerande drivmedelsforsorjning i form av drivmedel {6r
fordon, brénsle for uppvarmning av fastigheter, som energikélla i industriprocesser och for att
driva reservkraft. Férutom transportsektorn ar polis, raddningstjénst, bevakning,

70 (Post- och telestyrelsen, 2018) s42

"1 (Post- och telestyrelsen, 2018) s61

2 Den robusta sjukhusbyggnaden, en vigledning for driftsékra sjukhusbyggnader(MSB) Publ nr :MSB1693-
2021 ISBN:978-91-7927-174-9 s, 209
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avfallshantering, akutsjukvard och dldreomsorg beroende av drivmedel till sina fordon.
Manga samhaéllsviktiga verksamheter dr forsedda med reservkraftverk och vid ett elavbrott
behover dessa drivas med huvudsakligen dieselolja men ocksa bensin. Den totala
forbrukningen for landets samtliga reservkraftverk motsvarar den méngd diesel som normalt
konsumeras i landet.

De flesta samhéllsviktiga verksamheterna har bara diesel for ndgra dagars drift och inga
kommuner 1 ldnet har idag egna lager av bransle utover detta. Vatten-, avlopps- och
fjarrvarmesystemen skulle drabbas vid en drivmedelsbrist pa grund av de indirekta

transportberoendena. Vid en drivmedelsbrist skulle samhéllsviktiga verksamheter kunna
drabbas hart.

I Sverige finns fyra raoljehamnar som forsorjer de fem oljeraffinaderierna i landet, varav tre
ar drivmedelsraffinaderier. Transporter av oljeprodukter fran raffinaderier till depaer sker
huvudsakligen med kusttanksfartyg, men dven pa jarnvig och till viss del med tankbil till sma
inlandsdepéer. Transporterna fran depa till tankstéllen och slutanvéndare sker framst med
tankbil. Férdelningen av tankstéllen ar ojamn 6ver landet.”?

Det finns ett omfattande internationellt samarbete och avtal kring hantering av oljekriser.
Oljebolag och stora anviandare inom industrin och kraftvarmeverk ar skyldiga att hélla
beredskapslager av rdolja eller oljeprodukter motsvarande 90 dagars normalkonsumtion
foregdende ar. Anvindningen av dessa lager regleras av EU och IEA (International Energy
Agency, pa svenska Internationella energiradet, var anméarkning) enligt internationella
overenskommelser.”* ”Ett langvarigt oplanerat stopp (halvar till ar) i ett av de tre svenska
raffinaderierna beddms inte orsaka allvarliga storningar i forsoérjningen av produkter till
marknaden. Det finns emellertid i en sddan situation risk for prisdkningar, vissa
leveransstorningar och en minskning av beredskapslagren”.”>

Storningar i drivmedelsforsorjningen skulle paverka de samhéllsviktiga verksamheter som har
ett stort behov av drivmedel for sina uppdrag.

Storningar i transporter

Orebro l4n #r med sitt geografiska lige ett nordiskt logistik- och transportcentrum och
sannolikheten for storningar i transportsystemet bedoms som hog. Viktiga végtransporter pa
de stora genomgéende vigarna i ldnet dr av betydelse for hela landet och konsekvenserna av
en storning skulle bli allvarlig. I princip &r all samhaéllsviktig verksamhet beroende av
transporter. Hallsberg dr mittpunkten 1 vid bemarkelse for landets infrastruktur som
kraftforsorjning, data- och telekommunikationer, landsvégstransporter och
jarnvagstransporter’S.

73 Risk- och sarbarhetsanalys Gver energiforsérjningen i Sverige ar 2015 ER2015:22, Statens energimyndighet,
sidan 38

74 Ibid s.39

75 Ibid s.40

76 (Hallsbergs kommun, 2006) Férdjupning av Hallsbergs Oversiktsplan 2010-2020 s.60
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Kombiterminalen i Hallsberg anges i den nationella planen for transportinfrastruktur som en
nationell logistiknod’’. Hallsbergs rangerbangard trafikeras av ca 350 person- och godstig per
dygn och 500 000 jarnvagsvagnar rangeras per ar’s.

I Svevias tidning P& vdg” publicerades en sammanstéllning dver Sveriges 55 farligaste
vagstrackor. Trafikverket har tagit fram strickorna baserat pa hur olycksdrabbade de ér, hur
trafikerade de 4r och viigstandarden. For Orebro lin finns tvé vigar med, Orebro 51
Kvarntorp—Orebro (atgirdas nu) och Orebro 50 Lindesberg—linsgrins Dalarna®.
Klimatférandringarnas konsekvenser for viagnatet, kommer enligt klimat- och
sarbarhetsutredningen, att bli betydande®'. Hoga floden, 6versvamningar och skyfall innebar
okad risk for 6versvimningar av vigar, tunnlar och broar, och vdgbankar riskerar att spolas
bort®.

En storning i transporter kan saledes bero pd méinga olika orsaker, ménsklig paverkan,
antagonistisk paverkans eller naturfenomen men konsekvenserna av en storning blir
omfattande.

5.3.4 Antagonistiska hot och social oro

Ett av de skyddsvérden som regeringen har pekat ut ar demokrati, rattssdkerhet och manskliga
fri- och rittigheter. Risker som misstro mot politiska institutioner, sociala risker,
informationspéverkan, propaganda och antagonistiska hot kan fa effekt pa det skyddsvarda.

Hot och pagiende dodligt vald

Inom flera verksamheter dr vdld och hot om véld ofta férekommande, det kan rikta sig mot
personal eller forekomma mellan individer. Det dr viktigt att valdsutsatta arbetsplatser arbetar
systematiskt och 16pande med denna typ av problem, eftersom de utgor ett hot mot
demokratin. Hittills har antalet allvarliga incidenter i Orebro lin varit f. Attentat mot
verksamheter kan intrdffa med personskador eller dodsfall bland personal eller brukare som
foljd. Pagaende dodligt vald &r en fraga som aktualiserats 1 Sverige under de senaste aren.
Pégaende dodligt véld ér ett samlingsbegrepp som forsoker beskriva grova valdsyttringar 1
publika eller folkrika miljoer som skolor, arbetsplatser etc. flera grova valdsfall har 4gt rum 1
olika ldnder runt om 1 vérlden, vilket leder till stor uppmérksamhet och oro for att nagot
liknande skulle kunna intréffa i Sverige.®3

Valdsdad, med ibland dddlig utging, intriffar i olika delar av landet, dven i Orebro lin. Den
typen av hindelse stiller stora krav pa Region Orebro lins krishanteringsférmaga och
formaga till samarbete med drabbad kommun géillande det psykosociala omhidndertagandet.
Véldsyttringar som innebér pagéende dodligt vald dr mycket allvarliga fenomen som ibland &r
vialdigt svéra att upptécka 1 forvig. Trots att girningsminnen ofta i forvag signalerat till sin
omgivning att de planerar att bega en valdshandling dr det svart att sortera ut dessa signaler

77 (Regionforbundet, 2011) Regional 6versiktlig planering, Rumsligt perspektiv pa utvecklingsstrategi for
Orebroregionen, .28

78 (Hallsbergs kommun, 2010) Férdjupning av Hallsbergs Oversiktsplan 2010-2020 .60

7 (Svevia, 2011) Pa viag nr 4 2011

80 (Svevia, 2011) Péa viag nr 4 2011

81 (MSB, 2012) Klimatf6randringarnas konsekvenser for samhéllsskydd och beredskap, s. 18

82 (MSB, 2012) Klimatfoérandringarnas konsekvenser for samhéllsskydd och beredskap, s. 18

8 (Myndigheten for samhéllsskydd och beredskap, 2018)
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fran signaler som leder till andra typer av utlopp och psykisk ohilsa. Det finns dven andra
kénda orsaker till dodligt vald, sdsom gidngkriminalitet.

Terrorism och valdsbejakande extremism

Terrordad har intréffat i landet och i Europa 1 6vrigt. Attackerna, som bade var i form av
koordinerade attacker med bomber och eldhandvapen och enklare attacker utférda av
ensamma personer i olika former av fordon, orsakade ett stort antal déda och skadade. Sverige
drabbades 2017 av ett terrorattentat i Stockholm med flera doda och skadade som f6ljd.
Utifran den form en stor del av dessa attacker har haft, dvs enklare attacker med fordon och
knivar, kommer det troligen vara svért att hindra att nya attacker genomfors.

Ansvaret for terrorismbekédmpning ligger i Sverige i forsta hand pa Sikerhetspolisen. Det
kommer dock att vara polismyndigheten, sjukvérden och de kommunala riddningstjdnsterna
som kommer att mdta de omedelbara effekterna av ett attentat. Region Orebro lin foljer
utvecklingen avseende terrorhotnivan och anvénder samlad lagesbild fran frimst ldnsstyrelsen
som grund for sina dverviaganden.

Social oro

Det finns olika risker som kan orsaka instabilitet i samhillet. Okat utanforskap och
segregering dr exempel pa sociala risker som har sitt ursprung i bristande sociala och
socioekonomiska forhillanden. Aven 6kad frimlingsfientlighet och minskad social
sammanhéllning ar faktorer som kan leda till social oro med allvarliga konsekvenser. Under
de senaste aren har valdsamma situationer med upplopp, raketer, bensinbomber, bilbrander
och stenkastning mot rdddningstjanst och polis dér olika ungdomsgrupper varit inblandade
uppstatt 1 utsatta storstadsomraden i1 Sverige. Oftast intraffar de i socioekonomiskt utsatta
storstadsomraden och inte séllan utloses de av en hindelse dar ungdomsgrupper kéint sig
provocerade av polis eller myndigheter.

Otryggheten kan paverka samhéllets véarderingar, fortroendet for myndigheter minskar och
samhéllet kan behdva vidta fler atgérder. Upplopp kopplade till bostadsomréden stiller hoga
krav pa ansvariga myndigheter och erfarenheter visar att vissa strategier kraftigt kan trappa
upp véldet istéllet for tvirtom. Denna typ av fenomen adr mycket allvarliga och stor redan
samhiéllsviktiga verksamheter som till exempel rdddningstjanst och akutsjukvérd, som kan
behova invénta poliseskort for att kunna gora en insats, vilket skapar fordrojningar. Under de
senaste dren har vdldsamma situationer uppstétt i Orebro lin dér olika grupperingar varit
inblandade 1 upplopp med bensinbomber, bilbrinder och stenkastning mot raddningstjénst och
polis.

Under april 2022 intriffade ett upplopp i centrala Orebro i samband med en manifestation.
Upploppet har tagit mycket resurser hos rittsvisendet att hantera bade under och efter
hindelsen. Upploppet innebar omfattande skador pa egendom och flera personer har atalats
och domts till f61jd av detta.

Subversiv verksamhet

I grunden syftar subversiv verksamhet pa aktioner som underminerar eller omstortar den
rddande samhéllsordningen. Subversiv verksamhet i detta sammanhang &r de handlingar som
rader utanfor de juridiska och socialt accepterade samhélleliga strukturerna. Exempel pé
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subversiv verksamhet dr organiserad brottslighet, korruption, sabotage och intrangsforsok.
Begreppet kopplas ocksa till spionage eller otillatet handlande frdn frimmande makt.

Detta ska inte forviaxlas med terrorism/ valdsbejakande extremism som istéllet har som grund
att bland annat injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp. Sa &r inte
fallet vad géller subversiv verksambhet.

IT —attacker

IT-attacker innebar forsok att fordndra, radera, fa tillgéng till, exponera eller stjila
information eller att f4 otillaten tillgang till en IT-resurs. Det &r oftast ett antagonistiskt hot
dér datorer, nétverk, servrar och IT-system angrips med syfte att 4stadkomma skada.
Angriparen kan vara individer, grupper, organisationer eller frimmande makt. I ménga fall ar
angriparen anonym.

Sverige har vi hoga ambitioner avseende digitalisering och anvindande av ny teknik for att
effektivisera och utveckla verksamhet. Idag bestar verksamheters IT-miljoer av komplexa
sammansdttningar av olika system och forbindelser kopplat till internet-och molnbaserade
l6sningar. Detta innebér bade en exponering av data och system mot omvérlden men dven
svarhanterliga beroenden for sdkerhetskinsliga verksamheter. Ett sédant beroende kan vara att
en IT-tjanst tillhandahalls av en leverantdr som i sin tur anvénder olika underleverantorer och
leveranskedjor for att forse verksamheterna med en specifik tjanst. Ett intrdngsforsok eller
storning hos en leverantor eller genom en leveranskedja kan generera atkomst till en mingd
olika IT-miljoer och indirekt drabba sin verksamhet, utan att just den verksamheten var
maltavlan.34

Artificiell intelligens (Al), robotik, utbyggnaden av 5G, 6kad anvindning av moln
infrastruktur kan alla goéra verksamheter mer effektiva men vi bor ocksa 6ka var beredskap for
vissa hindelser. Konsekvenserna av en IT-attack kan bli omfattande. Det kan innebéra att
information forsvinner, blir otillgdnglig eller att information blir last och att angriparen kraver
att pengar ska betalas ut for att ldsa upp informationen. Detta drabbade Kalix kommun en natt
i december 2021, och de stod utan tillgang till sina samtliga verksamhetssystem.

Oavsett orsak kan IT incidenter bli allvarliga nir de drabbar verksamheter och tjanster som &r
viktiga for samhéllet. Ménga tjdnster dr beroende av att IT-1osningar fungerar. MSB mottager
enligt rapport cirka 350 incidentrapporteringar fran myndigheter och leverantorer av
samhéllsviktiga tjanster arligen. Vanligast dr att incidenterna &r orsakade av systemfel eller
misstag, dédrefter ar vanligaste hidndelse ndgon annan typ av angrepp®.

Halso- och sjukvirden genomgar en omfattande och nddvéndig digitalisering for att mota
framtidens vardbehov. Digitaliseringen 6ppnar for manga mdjligheter till forbéttringar, sdsom
effektivare vérd floden, effektivare informationsdelning, béttre diagnosstod, effektivare
behandlingar och hogre tillgénglighet. Samtidigt for den nya risken med sig nya risker om de
digitala systemen angrips eller fallerar. For patienterna kan hélso- och sjukvérden digitala
system vara direkt livsavgorande, varfor savél cyber-som informationssdkerhet méaste
sakerstdllas. Dértill kan beroenden av digitala system ge stor pdverkan pa den vardagliga
verksamheten nir dessa angrips eller fallerar. Olampligt utformade digitala system kan dven

84 (Sékerhetspolisen, 2023) Sikerhetspolisens arsberittelse 2023
85 MSB (2023), Nationell risk och sarbarhetsbeddmning (NRSB)
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forsdmra beredskapen att hantera kriser. Nér digitala system anvénds dr det mycket viktigt att
gora en bred bedomning av sdvil forvintade som potentiella konsekvenser av oonskade
hindelser i systemen.

Personsékerhet, informationssikerhet, cybersdkerhet och krisberedskap maste hanteras med
stor medvetenhet under systemens hela livscykel. 8

5.3.5 Sjukdomar

Ett framtida fordndrat klimat kommer att stélla hogre krav pa samhéllets samlade formaga att
forhindra och hantera stérningar®’. Infektionssjukdomar kan 6ka, da risken for ras och skred
kan frildgga kemisk-toxiska deponier och sprida smittdmnen som fororenar vattentdkter och
badvatten®®. Ett varmare klimat med 6kad nederbord kan resultera i flera utbrott av
vattenrelaterade sjukdomar®’.

Epidemi/pandemi

En epidemi dr en smittsam sjukdom med stor spridning inom ett begrdnsat geografiskt
omrade, pé en enskild ort, i ett enskilt omréde, i flera omraden eller i en eller flera nationer.
En pandemi ér en vérldsomfattande smittsam sjukdom som sprider sig genom
befolkningsgrupper over ett stort omrade, till exempel en kontinent, eller 1 hela vérlden. En
epidemi/pandemi kan fa stor pdverkan pd samhillet som helhet nér ett stort antal ménniskor
insjuknar. Hilso- och sjukvarden samt den kommunala omsorgen kan utsittas for stor
belastning under en léngre tid. Ett stort antal arbetsplatser kan drabbas av personalbortfall
som kan ge problem i ménga verksamheter. Stora delar av landet kan drabbas samtidigt,
liksom stora delar av var omvérld. Om nyckelpersoner som arbetar inom samhallsviktig
verksamhet blir smittade kan det paverka verksamheten och samhéllet negativt. Det kan dven
bli brist pa medicin och utrustning.

Erfarenheterna av covid-19-pandemin har givit djupa insikter i de mycket allvarliga
konsekvenser som en pandemi kan medfora i olika avseenden. Samhéllet 1 stort och givetvis
dven Regions Orebro lidns verksamhet har pressas i pandemin till ett lige som tidigare har
varit svar att forestilla sig. Att erfarenheterna analyserats frdn pandemin &r viktigt for det
fortsatta kontinuitetsarbetet framforallt gidllande personal, vardplatser, lagerhdllning av
materiel, utrustning samt ldkemedel for att kunna vidta atgérder for att motverka, begrinsa
och mildra konsekvenserna av kommande pandemier.

Epizooti och zoonos

Epizooti ér ett samlingsnamn for allménfarliga djursjukdomar. Det &r sjukdomar som kan
utgdra ett hot mot ménniskors eller djurs hélsa eller som kan medfora stora ekonomiska
forluster for samhalle®. Exempel pa epizootier 4r mul- och klovsjuka och afrikansk svinpest

86 Digitaliseringens risker i hilso- och sjukvard (foi.se)

87 (Energimyndigheten, 2009), Energimyndighetens slutrapportering, Extrema viderhdndelser och
klimatforandringens effekter pa energisystemet

88 (FOI, 2009) Att anvénda geografisk information vid viderkriser for att bistd sarbara grupper i ett forandrat
klimat

8 (FOL, 2009) Att anvénda geografisk information vid véderkriser for att bista sarbara grupper i ett foréndrat
klimat

% https://www.sva.se/djurhalsa/epizootier
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(vilket det finns aktuella exempel pa i lidnets ndrhet). Vid misstanke om epizooti finns
lagstadgat i1 epizootilagen hur man ska agera och anmélan ska goras till en veterinér.

Zoonoser ar sjukdomar eller smittimnen som pa ett naturligt sétt kan smitta mellan djur och
ménniskor.””” MRSA%’Salmonella, campylobakter och ravens dvirgbandmask ar exempel pa
zoonoser. Vissa epizootier dr d&ven zoonoser, till exempel figelinfluensa, rabies och
mjédltbrand.

Epizooti Zoonos
Mul- och Fagelinfluensa, MRSA,
klévsjuka och rabies och salmonella,
afrikansk mjaltbrand campylobakter,
svinpest och ravens
dvargbandmask

I ett fordndrat klimat och med méinniskor som reser allt mer finns en 6kad risk for sjukdomar
orsakade av bakterier, virus och parasiter®. Allt fler transporterar och importerar sillskapsdjur
som kan medfora sjukdomar som smittar mellan ménniskor och djur och som @nnu inte ar
etablerade i Sverige”.

Jordbruksverket har det 6vergripande ansvaret for djurhilsan och for att bekdmpa smittsamma
djursjukdomar®. Vissa beslut i denna hantering kan delegeras till ldnsstyrelserna”.
Léansstyrelsen ansvarar for det forebyggande smittskyddet nér det géller djur i 1dnet och
samordnar bekdmpningen av vissa allvarliga smittsamma sjukdomar.

I juli 2011 konstaterades mjiltbrand i ett naturreservat i Orebro lin. Ett intensivt arbete pagick
for att begrénsa och bekdmpa mjéltbrandsmittan i omrddet vid Kvismarens naturreservat pa
Nirkeslitten. Konsekvenserna var begransade men ett tjugotal notkreatur dog, atgirder
vidtogs for att undvika att fler djur skulle bli smittade och omridet spérrades av dven for
allménheten. Inga ménniskor blev smittade.

I juli 2023 rapporteras det om ett pdgaende utbrott av fagelinfluensa (HSN1) 1 Stockholm och
Kalmar 1an med risk for spridning till omkring liggande lan, risk for smitta till manniska kan
ocksa forekomma.

o https://www.sva.se/djurhalsa/zoonoser

92 meticillinresistent Staphylococcus aureus

93 (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
% (MSB, 2010) MSB:s statistik och analys olyckor och kriser 2009/2010 s.63
% (Epizootilag (1999:657))

% (Epizootilag (1999:657))
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I juli 2023 rapporterar Folkhdlsomyndigheten om en 6kning av personer som insjuknat i
campylobakt infektion vilken foregatts av en 6kning av campylobakter hos

slaktkycklingflockar.

5.4 Klimatforindringar
Klimatfoérandringarna kan komma att
forstarka de hot och risker som vi stér
infor idag da det medfor dkad frekvens
och risk for extrema véaderhéndelser och
naturolyckor. Klimatfoérdndringarna kan
ocksa oka risken for storningar 1 lanets
samhdllsviktiga verksamheter. For
Orebro l4n beriiknas
arsmedeltemperaturen 6ka med knappt
tre grader till slutet av seklet, ett
arsmedelvéirde med 18 dagar i f61jd med
dygnstemperatur 6ver 20 grader,
vegetationsperioden 6ka med 40-75

Vad kan klimatfordandringarna innebéara for Orebro l&n?

Mera nederbord

Okad kapacitet for
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Okad risk for ras och skred @
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Utveckling av smarta I8sningar for
minskad klimatpaverkan
Entreprencrer hjalper oss leva utan

verkonsumering av jordens resurser
Foretagsamhet inom klimatsakert byggande

(@ Okat hot mot drickswattnet

dagar och arsmedel-nederboérden 6ka med 15-20 procent i jimforelse med perioden 1961-
1990 (Framtidsklimat i Orebro lin — enligt RCP-scenarier, Klimatologi nr 18 2015, SMHI).”’

5.5 Informationspaverkan

Informationspaverkan, eller kognitiva paverkansaktiviteter genomfors i syfte att paverka
malgruppers uppfattningar, beteenden och beslutsfattande. Vilseledning, desinformation och
propaganda 1 informationsmiljon dr exempel pa informationspaverkan. Informationspdverkan
genomfors bade enskilt och som en del i1 en storre padverkansoperation. Sammantaget utgor allt

detta ett hot mot demokratin.

Syftet med otilldten informationspaverkan ar:

e Att undergriva fortroende for demokratin och samhaéllets funktionalitet
e Att underminera sammanhallningen inom ett land

e Att paverka valresultatet till frimmande makts fordel
e Att paverka politiker och tjanstemédn

e Malet dr att skada var forsvarsvilja och fysiska och mentala motstandskraft.
e Okade kunskaper stirker motstindet®

En koordinerad paverkanskampanj mot svenska myndigheter och mot svensk lagstiftning
eskalerade snabbt under 2022, i centrum stod varden av unga och svensk socialtjénst.

5.6 Sakerhetspolitiska liget

I den forsvarspolitiska dverenskommelsen den 17 april 2015 finns forstérkta anslag till det
svenska forvaret och regeringen beslutade den 10 december 2015 att Forsvarsmakten,

97 Framtidsklimat i Orebro lin Klimatologi nr 18 (smhi.se
98 Publikationer - Myndigheten for psykologiskt forsvar (mpf.se)
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Myndigheten for samhéllsskydd och beredskap och dvriga berdrda civila myndigheter, bland
annat lansstyrelser, ska dteruppta en sammanhéngande planering for totalforsvaret. Orsaken
till detta dr att i Forsvarsmaktens slutrapport frn juni 2014 redogjordes for ett forsamrat
sakerhetspolitiskt lage och sedan rapporten presenterats, bedoms utvecklingen i ndromradet
fortsdtta i negativ riktning. Som ndmnt tidigare i analysen &r arbetet med civilt forsvar mycket
viktigt, och &r en f6ljd av det fordndrade sékerhetspolitiska ldget i och utom landet.

Arsrapporterna fran Militira underrittelse- och sikerhetstjinst, MUST,? Forsvarets
radioanstalt, FRA!% och Sikerhetspolisen, SAPO,!°! beskriver att andra staters
underrittelseverksamhet i Sverige intensifierats under de senaste aren.

Enligt den nationella sdkerhetsstrategin dr samhillets sdkerhet, totalforsvar och krisberedskap
allas angeldgenhet.

Aven i dessa frigor utgér Region Orebro lin frin den ligesbild som formedlas frimst av
lansstyrelsen.

5.7 Intriffade handelser
2020 WHO meddelar att covid -19 klassas som en pandemi

2021 ett mindre plan med en pilot och atta fallskarmshoppare befann sig i ett plan som
havererade i nirheten av Orebro flygplats, samtliga nio personer ombord férolyckades

2022 info fran CERT SE, Sveriges nationella (computer emergency response team) med
uppgift att stotta samhéllet 1 arbetet med att hantera och forebygga IT-incidenter. Man har
upptéckt en sarbarhet hos java I6sningar och kod for att utnyttja sarbarheten finns pa internet

2022 oroligheter och valdsamt upplopp med skadegorelse till f61jd av planerad koranbranning
i Orebro kommun med angrepp mot polis och riddningstjénst, akuten USO blev belastad med
ménga som behdvde sjukvard relaterad till hdandelsen

2022 driftavbrott IT-system och Region Orebro lins passersystem vilket bla innebar att
medarbetare inte kunde komma in till sina arbetsplatser med sina e-tjdnstekort, detta berérde
ett flertal omraden inom Region Orebro lin

2022 langa leveransforseningar av originalelektroder samt batterier till Region Orebro liins
hjértstartare

2022 SOS Alarm med dirigeringsansvar for Region Orebro lins ambulanser har
driftstorningar med langa svarstider

2023 brand 1 Atleverken avfalls anldggning med rokutveckling och sydlig vindriktning in mot
Orebro

2023 post med misstinkt innehall s kallat pulverbrev skickades till landets alla Lénsstyrelser

2023 vadervarningar frain SMHI orange vind 1 kombination med kraftigt snéfall i 1dnet

99 Militdra underrittelse- och sikerhetstjinsten 2023, Arsoversikt 2023
100 Fgrsvarets radioanstalt 2023, Arsrapport 2023
101 Sikerhetspolisen 2023, Arsboken 2023
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2023 varning for skyfallsliknande regn i stora delar av vistra Orebro lin

2023 gasutslipp Orebro industriomréde Bettorp, biogas licker fran tankar vid bussdepan i
industriomradet

2023 telestorningar i hela Sverige vilket dven paverkade Region Orebro lins telefoni

2023 vattenldcka i Askersunds kommun vilket ledde till ett stort behov av hjélp med
vattentankar och paverkad verksamhet

2023 bussolycka soder om Laxa initiala uppgifter 30 passagerare pa bussen varav ett stort
antal barn. Aktivering av operativ sérskild sjukvéardsledning och krisstddsomhéindertagande
skedde i Region Orebro lin, olyckan omhindertogs sedermera av Lax4a vardcentral da det
endast var chockade med lattare skador

2023 ett pdgaende utbrott av fagelinfluensa (HSN1) konstateras i Stockholm och Kalmar lan
med risk for spridning till omkring liggande ldn, risk for smitta till mdnniska kan féorekomma

2023 styr och reglering av M-huset ar ur funktion efter ett asknedslag, viarme, ventilation och
kyla gar péd de instédllningar som var innan nedslaget, arbetet fortgick under natten innan felet
kunde atgérdas och styr samt regleringen var 1 normaldrift

5.8 Riskvirdering

Utgangspunkten for konsekvensbedémningen &dr befolkningens liv och hilsa, samhillets
funktionalitet, grundldggande virden som rattssdkerhet och demokrati, samt skador pa
egendom och miljo.

Sannolikhet

5 nivaer

Mycket hog sannolikhet

1 gang per ar

Hog sannolikhet

1 géng per 10 ar

Medelhog sannolikhet

1 gang per 50 ar

Lég sannolikhet

1 géng per 100 ar

Mycket 1ag sannolikhet

1 gang per 1000 ar

Befolkningens liv och hiilsa

Konsekvens ménniska/befolkningens
liv och hilsa

Katastrofala 25-29 doda eller 25-99 drabbade
Mycket allvarliga 10 déda och eller 25 drabbade
Allvarliga 5 doda och eller 15 drabbade
Betydande 1 dod och eller 10 drabbade
Begransande 0 doda och eller 5 drabbade
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Sambhiillets funktionalitet (iir det som samhiillsviktiga verksamheter producerar)

Konsekvens sambhiillets funktionalitet

Katastrofala Overviigande del av befolkning

Mycket allvarliga Mer dn hilften av befolkningen

Allvarliga Péaverkar upp till hilften av
befolkningen

Betydande En liten del av befolkningen

Begransande En mycket liten del av befolkningen

Grundliggande virden som rittssiikerhet och demokrati

Konsekvens

Grundliggande virden och principer

Katastrofala Anarki, statskupp

Mycket allvarliga Civil olydnad, upplopp, grov
brottslighet, sabotage

Allvarliga Géngkriminalitet, hatbrott, konflikter
med personskador, konkreta hot mot
demokratin

Betydande Kriankande skriverier i media, strande
av politiska sammantriden

Begrinsande Fortal, missnojesyttringar, fortroende

Ekonomi/miljé/skador pa egendom och miljo

Konsekvens miljo och ekonomiska

virden

Katastrofala >50 000 000 sek
Mycket allvarliga 10-50 miljoner sek
Allvarliga 1-10 miljoner sek
Betydande 100 000-1000 000 sek
Begransande <100 000 sek

5.9 Osikerhetsbedomning

En svarighet i riskanalys pa samhéllsnivé dr dock att uppskatta sannolikheten for olika
extraordinira hdndelser.

Analysen av det insamlade materialet har genomf6rts med kvalitativ metod dér insamlat
material har analyserats tematiskt, alla typhdndelser har placerats in utifran dess sannolikhet
och konsekvens.

Det saknas dock ett tillforlitligt statistiskt underlag for att kunna ange kvantitativa métt pd
sannolikhet for olika hdndelser, darfor anvédnds subjektiva och kvalitativa uppskattningar.
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5.10 Riskmatris

Nedan visas matrisen som anvénds vid vdrderingen av olika risker/typhéndelser.
Typhéndelserna identifieras med en siffra som markeras in 1 matrisen.

Mycket 9 23
hog

sannolikhet

(1gang/ér)

Hog 21,24 18, 27,29 1,2,12,
sannolikhet 28

(1géng/10
ar)

Medelhog 31, 8, 10, 18 3,19, 20
sannolikhet

(1 gang/50
ar)

Lag 7 16
sannolikhet

(1 gang/100
ar)

Mycket lag
sannolikhet
(1gang/

1 000 ar)

Begrinsade Betydande Allvarliga Mycket Katastrofala

allvarliga
Konsekvenser
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Lista over typrisker med tillhorande id siffra. Riskens siffra dterfinns i matrisen

1.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.

Virmebolja

. Torka och vattenbrist
. Storm

. Sndovider

. Oversvimning

. Skyfall

. Ras och skred

. Skogsbrand

Aska

Anliggningar med hantering av farliga &mnen

Farligt gods

Allvarlig hindelse 1 publikt omrade

Stor trafikolycka (tdg/vig/flyg/bat)

Brand i sérskilda objekt

Héndelse pa annan plats med stora konsekvenser for sjukvarden
Dammbrott

Kérnteknisk olycka

Storningar 1 dricksvattenforsorjningen och avloppssystem
Storningar i livsmedelsforsorjningen

Storningar i finansiella system

Storningar i elforsorjningen/ reservkraft startar
Storningar i elforsdrjningen/reservkraften startar inte
Storningar i elektroniska kommunikationer

Storningar i varmeforsorjningen

Storningar 1 drivmedelsforsorjningen

Storningar i transporter

Vansinnesdad och pagaende dodligt vald
Terror/valdsbejakande extremism

Social oro
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30. IT- attacker
31. Pandemi/epidemi

32. Epizooti och zoonos

6 Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom Region Orebro Liin och dess verksamheter

Delar av kapitel 6 omfattas av sekretess i enlighet med offentlighet och sekretesslagen
2009:400 kap 18§ 13 och kap.15§2. Redovisningen av identifierade sarbarheter och brister i
krisberedskapen inom Region Orebro lin redovisas dérfor separat. Avvigningen har gjorts att
ett rdjande av identifierade sarbarheter kan medfora att forhdllanden kring planering och
forberedelser rdjs, samt formégor och sérbarheter som kan motverka mojligheter att
forebygga och hantera fredstida kriser.

Nedan presenteras dock de risker som virderats hogst i1 risk och sérbarhetsanalysen 2023.
Naturolyckor och extrema viderhindelser

Klimatforandringarna kan innebéra att forutsittningarna for att bedriva en rad olika
samhdllsverksamheter forindras, en 6kad forekomst av extrema viaderhédndelser har blivit
tydliga de senaste aren sasom varmebdlja, torka och vattenbrist, skyfall, sndovader.

Andra olyckor

Stora trafikolyckor, tagolyckor, flygolyckor samt bétolyckor &r alla exempel som kriaver
beredskapsplanering.

En olycka med farligt gods kan ske pé vig, jarnvég eller 1 en verksamhet pa en sarskild
anldggning och ett utsldpp av giftiga eller explosiva d&mnen kan fi enorma konsekvenser om
det sker i titbebyggt omréde.

Brand i sérskilda objekt ge stora konsekvenser for samhaéllsviktiga funktioner och kan ge
paverkan i1 form av spridning av farlig rok och att lokaler/utrymmen blir otillgéngliga.

Storningar i teknisk infrastruktur och forsorjningsystem

Samhaéllet som helhet dr beroende av el, vilket innebér att en langvarig omfattande el storning
kommer orsaka foljdhdndelser 1 samhiéllsviktiga verksamheter sdsom forsorjning av vatten,
avloppsystem, elektroniska kommunikationer, transporter/drivmedel, finansiella system och
livsmedelsforsorjningen.

Pandemin med coronaviruset och sjukdomen covid-19 har haft padverkan pa sa vil individer
som verksamhet och ekonomi béde i Region Orebro lin och i samhillet nationellt och globalt.
Pandemin har dskadliggjort att allt 4&r sammanflétat och blivit ett test pa hur samhéllen klarar
av att upprétthalla kritiska funktioner och forsorjningskedjor. Statliga utredningar har i
efterforloppet sjosatts med forslag kring statliga krislager for sjukvardsprodukter,
tillverkningsberedskap for lakemedel och nétverk av beredskapsapotek.
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Antagonistiska hot och social oro

Ukraina-kriget illustrerar att allt kan hinda och hotbilden mot Sverige har dkat, ett
intensifierat cyberkrig i form av paverkanskampanjer och desinformation kan folja.

SAPO varnar kring dkad vaksamhet runt verksamhetskritisk information och Sverige beddms
som ett attraktivt mal for frimmande makter.

Kriget i Ukraina har dven aktualiserat bland annat IT- och informationssékerhetsfragor samt
beredskaps- och sikerhetsfragor. Region Orebro lin ansvarar for flera samhillsviktiga
verksamheter som maste fungera dven under provande omstandigheter

Det gar dock inte helt att skydda sig mot oonskade handelser och hotande scenarion de
identifierade riskerna har olika karaktér och forutsittningarna att forebygga och hantera dem
varierar.

7 Behov av dtgirder med anledning av risk- och
sarbarhetsanalysens resultat

7.1 Behov av utbildning
Kompetens: En vl fungerande krisledning, kriskommunikation och samverkan &dr avgérande
for hur en extraordindr handelse hanteras.

Kunskap, kompetens och planering behdver hallas aktivt med utbildning for att upprétthalla
kompetensnivderna, likasa formégan till samverkan med ovriga aktorer.

7.2 Behov av 6vning
Kompetens: En vil fungerande krisledning, kriskommunikation och samverkan &r avgdrande
for hur en extraordinér hdndelse hanteras.

Kunskap, kompetens samt planering behdver hallas aktivt och dvas for att upprétthalla
kompetensnivaerna, likasd formagan till samverkan med 6vriga aktorer.

7.3 Behov av atgérder

Punkt 7.3, 7.31 samt 7.3.2 omfattas av sekretess i enlighet med offentlighet och
sekretesslagen 2009:400 kap 18§13.Redovisningen av de identifierade sarbarheterna
redovisas déarfor separat. Avvéigningen har gjorts att ett rojande av identifierade sarbarheter
kan medfora att forhallanden kring planering och forberedelser rojs, samt formagor och
sarbarheter som kan motverka mojligheter att forebygga och hantera fredstida kriser.

7.3.1 Behov av tekniska atgirder

Punkt 7.3, 7.3.1 samt 7.3.2 omfattas av sekretess i enlighet med offentlighet och
sekretesslagen 2009:400 kap 18§13.Redovisningen av de identifierade sarbarheterna
redovisas déarfor separat. Avviagningen har gjorts att ett rojande av identifierade sarbarheter
kan medfora att forhallanden kring planering och forberedelser rdjs, samt forméagor och
sarbarheter som kan motverka mdjligheter att forebygga och hantera fredstida kriser.
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7.3.2 Behov av itgirder utanfor Region Orebro Liins verksamhet

Punkt 7.3, 7.3.1 samt 7.3.2 omfattas av sekretess i enlighet med offentlighet och
sekretesslagen 2009:400 kap 18§13. Redovisningen av de identifierade sarbarheterna
redovisas déarfor separat. Avviagningen har gjorts att ett rojande av identifierade sarbarheter
kan medfora att forhéllanden kring planering och forberedelser r6js, samt formagor och
sarbarheter som kan motverka mdjligheter att forebygga och hantera fredstida kriser.

7.4 Framtidsscenarier samhillet ar 2032

MSB har presenterat fem olika scenarier for hur vart samhélle kan utvecklas fram till 2032 det
handlar om att hot och riskbilden fordandras och dels om att forutsdttningarna for samhéllet att
hantera olyckor och kriser paverkas av samhallsutvecklingen 1 stort.

e En 6kande befolkning med forsdmrad folkhélsa

e Svag ekonomi, hog arbetsloshet och social oro

e Accelererande klimatfordndringar och stigande oljepris
e Hot om terrordad i en vérld av konflikter

e Antibiotikaresistenta bakterier sprids 6ver vérlden 102

102 Samhallet &r 2032 : fem utmanande framtidsscenarier for samhéllsskydd och beredskap (msb.se)
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