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Ingress

| kommunallagens 12 kapitel 12 § stadgas att de sakkunnigas granskningsrapporter
skall bifogas revisionsberattelsen. | Region Orebro 14n hanteras detta genom att en
sammanfattning av de sakkunnigas granskningsrapporter bifogas revisionsberattelsen,
vilket framgar av revisionsreglemente for regionen. Vidare finns det en majlighet fér den
som sa onskar att i samband med fullmaktiges behandling av revisionsberattelsen pa
sarskild teckningslista rekvirera énskad rapport. Darutdver har éverenskommelse
traffats mellan presidierna om dels att varje granskningsrapport skall distribueras till
fullmaktiges presidium sa snart den slutbehandlats av revisorerna dels att rapporterna
narmare skall presenteras vid presidiernas arliga sammankomster.

Granskning av omstallning till nara vard
Bakgrund

PwC har genomfért en granskning av omstallning till nara vard. Granskningens syfte har
varit att bedéma om regionstyrelsen och halso- och sjukvardsndmnden har sakerstallt
att planeringen for omstallning till nara vard styrs och foljs upp pa ett andamalsenligt vis.

Resultat

Utifran genomférd granskning ar var samlade bedémning att regionstyrelsen och hélso-
och sjukvardsnamnden inte helt har sakerstallt att planeringen for omstallningen till nara
vard styrs och foljs upp pa ett andamalsenligt vis.

Granskningen visar att malbilden delvis har konkretiserats i matbara mal, aktiviteter och
planer. Det finns en beslutad malbild som ar antagen tilsammans med lanets
kommuner. Regionen har ocksa antagit en strategi “Fardplan fér omstallning till nara
vard i Orebro 14n”. Regionfullmaktige har beslutat om effektmal och indikatorer fér
omstallningen, men det saknas matbara mal for att folja omstallningen och rérelsen mot
en nara vard.

Vidare visar granskningen att halso- och sjukvardsnamnden delvis sakerstallt en
andamalsenlig planering. De medel som kommer verksamheten till del motsvarar inte
det resursbehov som kravs for att skapa bestdende forandring. Det finns ett behov av att
ytterligare kommunicera till verksamheterna hur férdelningen och anvandningen av
statsbidragen sker. Vidare saknas det en langsiktig strategi och plan for finansiering av
omstallning mot nara vard. Som alla nationella satsningar innebar statsbidragen en
osakerhet i regionen, bade kopplat till nar de ska betalas ut och hur mycket som avsatts,
det vill sdga om de 6kar eller minskar.

Granskningen visar att det delvis finns férutsattningar i verksamheterna med
primarvarden som nav for att transformera mot en god och nara vard. Primarvarden ar
navet i omstallningen mot en god och nara vard och bemanningen ar en viktig



forutsattning for att na en rérelse mot den riktningen. Granskningen visar att det i
nulaget i begransad utstrackning finns en bemanning som motsvarar behovet inom
primarvarden nar det galler tillgang till specialister i allmanmedicin. Pa langre sikt kan en
Okad utbildningstakt av ST lakare, och nya arbetssatt I6sa en del av
behovet.Tillgangligheten till foérsta kontakt och besdk inom tre dagar har férsdmrats, och
det finns en stor variation mellan vardcentralerna.

Arbetet med personcentrerat arbetssatt pagar i patientmotet, vard-och omsorgskollen
och gemensam utbildning med lanets kommuner kring bland annat SIP. Granskningen
indikerar att det finns behov av information, dokumentation och gemensam
informationsplattform mellan regionen och lanets kommuner.

Vidare visar granskningen att det finns en fungerande samverkan pa strategisk niva da
det sedan tidigare finns en samverkansstruktur mellan regionen och dess kommuner.
Det pagar flera exempel pa operativ samverkan mellan regionen och kommunen sasom
gemensam korttidsenhet, mobila team, nutrition samt aldrevardsoverlakare. Det finns
daremot behov att utveckla samverkan ytterligare bade vad det betraffar
informationséverféring, men aven att kunna halla jamn takt med kommunerna i den
fortsatta omstaliningen.

Granskningen visar att det sker delvis uppféljning och rapportering av relevanta matetal
och aktiviteter till regionstyrelsen och hélso- och sjukvardsnamnden. Det sker en
uppfdljning och rapportering till regionstyrelsen och halso- och sjukvardsnamnden i
delarsrapport och arsbokslut. Regionens egen bedémning ar att indikatorn for
omstallning till nara vard beddéms som delvis uppfylld. Lépande uppféljning och
rapportering sker till beredning nara vard. Samlad rapportering av aktiviteter och
uppdrag daribland omstallning nara vard sker en gang per ar till halso- och
sjukvardsnamnden. Den samlade rapporteringen har dock inte fokuserat pa resultat av
omstallningen mot nara vard.

Rekommendationer

Utifran genomfoérd granskning lamnas féljande rekommendationer till regionstyrelsen
och halso- och sjukvardsnamnden:

e Att sdkerstalla langsiktig finansiering av omstaliningen till nara vard.

e Att folja arbetet med indikatorer for att sédkerstalla att de mater rorelsen till en god
och néra vard.

Granskning av regionens malstyrning
Bakgrund

PwC har genomfért en granskning av regionens malstyrning. Revisionsobjekt var
regionstyrelsen, halso- och sjukvardsnamnden, folktandvardsnamnden,
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servicenamnden, kollektivtrafiknamnden och regionala tillvaxtnamnden. Granskningens
syfte var att beddma om regionstyrelsen och ndmnderna sakerstaller att de arbetar
andamalsenligt med sin malstyrning och med en tillracklig intern kontroll fér den
verksamhet de ansvarar for att uppna de av fullmaktige uppsatta malen.

Resultat

Efter genomférd granskning ar var samlade bedémning att regionstyrelsen och
namnderna inte helt har sakerstallt att de arbetar &ndamalsenligt med sin malstyrning
och med en tillracklig intern kontroll for att den verksamhet de ansvarar for att uppna de
av fullmaktige uppsatta malen.

Var granskning visar att det finns tydliga regler och riktlinjer fér den regiondvergripande
malprocessen. Regler och riktlinjer framgar dels av verksamhetsplanen fér innevarande
ar men finns aven beskriven i detalj pa regionens intranat. Av detta framgar pa ett tydligt
satt hur den 6vergripande verksamhetsplanen utarbetas och sedan bryts ner i
namndernas verksamhetsplaner. Det framgar hur det évergripande processen fungerar
samt vilka delar som ingar i detta och ansvaret for styrelse och namnd. Processen
kompletteras med mer specifika tidsplaner som tydliggor vilka datum som galler
innevarande ar. Det bor daremot i samband med en éversyn av malformuleringarna
tydliggoras hur namnderna ska foérhalla sig till fullmaktige mal som framgar av andra
styrdokument an den évergripande verksamhetsplanen.

Vidare visar granskningen att samtliga namnder har inkluderat de mal, indikatorer och
strategier som regionfullmaktige férdelat i respektive ndmnds verksamhetsplan. Det
skiljer sig dock mellan namnderna hur de har utformat de egna malen och vilka begrepp
som anvands vilket férsvarar maojligheter att fa en enkel éverblick hur de kopplar till
regionfullmaktiges mal i den évergripande verksamhetsplanen eller om malen hamtats
frdn andra styrande dokument fran regionfullmaktige. For halso- och sjukvardsnamnden,
folktandvardsnamnden och regional tillvaxtnamnd noteras sarskilt att det finns fler
styrsignaler som paverkar malen, dess utformning och innehall.

Det har i varierande grad identifierats matbara indikatorer som &r i linje med fullmaktiges
mal. Regionstyrelsen, halso- och sjukvardsnamnden, folktandvardsnamnen och
servicenamnden har i sina verksamhetsplaner definierat matbarheten genom en énskad
riktning (6kning eller minskning) kopplat till indikatorerna. Det framgar inte hur
beddémning av indikatorerna ska goéras, dvs. om det ska matas jamfért med féregaende
ar eller 6ver en langre tid. Regionstyrelsen och folktandvardsnamnden har inte heller
utarbetat indikatorer eller matvarden for samtliga av sina egna utformade mal vilket
forsvarar mojligheterna till uppfdljning av malen. Kollektivtrafiknamnden och regional
tillvaxtnamnd saknar for vissa indikatorer aven formuleringar om dnskad riktning (6kning
eller minskning) vilket ytterligare forsvarar bedémningen av maluppfyllelse.

Granskningen visar att styrelse/namnder inte gjort nagon riskbedémning med avseende
pa vilka mal och uppdrag som kan vara svara att uppna och genomféra.
Riskbedémningar kopplat till vilka mal eller uppdrag som kan vara svara att na eller
genomfdéra genomfors inte systematiskt i nagon av de granskade ndmnderna eller
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regionstyrelsen. Det framgar dock att det fors diskussioner kopplat till maluppfyllelse och
huruvida malen kommer att uppnas, framst i samband med delarsrapporten men inte i
form av riskbedémningar.

| delarsrapporten for ar 2023 for samtliga av de granskade namnderna framgar en
bedémning avseende maluppfyllelse och prognostiserad maluppfyllelse fér malen.
Folktandvardsnamnden och servicenamnden kommenterar i samband med tabellen for
beddémning av samlad maluppfyllelse orsakerna till den bristande maluppfyllelsen for de
mal som har den stérsta negativa avvikelsen. Regionstyrelsen, Halso- och
sjukvardsnamnden och kollektivtrafiknamnden kommenterar inte i samband med den
samlade uppféljningen av maluppfyllelsen orsaker till varfor mal bedéms ha stora
negativa avvikelser. | regionstyrelsens respektive kollektivtrafiksnamndens
delarsrapporter kommenteras detta delvis i anslutning till malet.

Genomfoérd granskning visar att styrelsen och namnderna utifrdn de regionévergripande
riktlinjerna for processen i huvudsak bedriver en tillracklig uppfdljning och rapportering
av verksamhetens maluppfyllelse. Regionstyrelsen far information om namndernas
arbete med verksamhetsplaner och med genomférda samt planerade atgarder. Samtliga
av de granskade namnderna far information om verksamhetens arbete med
handlingsplaner samt med maluppfylinad av effektmalen, utifran delarsrapporter och
verksamhetsberattelser. Lépande under aret sker aven en rapportering framst utifran
ekonomi i periodrapporterna vilket vi kan félja i protokoll.

Vidare visar granskningen att nAmnderna delvis vidtar atgarder for att 6ka
maluppfyllelsen vid avvikelser. Det finns framtagna handlingsplaner kopplat till de
ekonomiska malen men att atgarderna inte ar tillrackliga for att na en ekonomi i balans.
Huruvida ytterligare atgarder vidtas utifran den ekonomiska rapporteringen varierar men
vi bedémer att det finns en medvetenhet i organisationen om vikten av att arbeta for att
minska kostnaderna i syfte att na en ekonomi i balans. Halso- och sjukvardsnamnden
har beslutat om handlingsplaner kopplat till ekonomi i balans men utfor dven ett arbete
kopplat till verksamhetsmalen enligt verksamhetsplanen. Folktandvardsnamnden
respektive regional tillvaxtnamnd har i verksamhetsplanerna fatt i uppdrag att fullfélja
och genomféra beslutad handlingsplan fér ekonomi i balans. Vi noterar sparbarhet kring
arbetet med handlingsplanen i folktandvardsnamndens protokoll men inte i protokollen
fran regional tillvaxtnamnd. Kollektivtrafikndmnden har under aret pabdrjat arbetet med
en handlingsplan fér ekonomi i balans.

Granskningen visar att utformningen av handlingsplanerna varierar mellan namnderna
men att dessa framst ror ekonomiska mal och inte de verksamhetsmassiga. |
granskningen har vi endast kunnat spara atgarder kopplat till verksamheten inom halso-
och sjukvardsnamnden genom det arbete som beskrivs i verksamhetsplanen.

Var granskning visar att regionstyrelsen delvis vidtar atgarder utifran sin uppsiktsplikt vid
bristande maluppfyllelse. Styrelsen har vidtagit vissa atgarder kopplat till maluppfyllelse
framst avseende ekonomi. Granskningen visar att styrelsen utifran sin uppsiktsplikt
under ar 2022 har beslutat om att uppdra till namnderna att genomféra en ekonomisk
handlingsplan for en ekonomi i balans. Ett liknande uppdrag har inte lamnats fram fill



september ar 2023. Granskningen visar aven att styrelsen arbetat aktivt i samband med
framtagande av forutsattningar for verksamhetsplanen genom att i omvarldsseminariet
tydliggéra den ekonomiska situationen samt att vid seminariet for uppsikt begara att
namnderna redovisar maluppfyllelse m.m.

Rekommendationer
Utifran genomfér granskning lamnas féljande rekommendationer:

e | samband med en 6versyn av mal formuleringarna bor tydliggéras hur namnderna
ska forhalla sig till fullmaktigemal som framgar av andra styrdokument i syfte att
sakerstalla en enhetlig styrning.

e Sakerstall att det 6verlag tydliggdrs hur matning och bedémning av indikatorerna ska
goras, om jamforelse ska ske mot foregaende ar eller dver tid.

e Regionstyrelsen, kollektivtrafiknamnden, regional tillvaxtnamnden och
folktandvardsnamnden bor sakerstalla att indikatorer och matvarden utarbetas for
samtliga mal i verksamhetsplanen i syfte att underlatta uppféljningen.

e Overvéag att komplettera bedémningar av méaluppfyllelse med systematiska
riskbedomningar for att tydliggdra vilka mal och uppdrag som kan vara svara att
uppna och genomféra.

e Sakerstall att arbetet med handlingsplaner fortsatter och att atgardsarbetet bedrivs
systematiskt for att na en ekonomi i balans.

e Sakerstall att det i protokollen framgar en tydlig sparbarhet kopplat till styrelsens och
namndernas atgardsarbete for att 6ka maluppfyllelsen. Regional tillvaxtnamnd och
kollektivtrafiknamnden boér sékerstalla att arbetet med handlingsplanerna for en
ekonomi i balans aven framgar av protokollen.

Granskning av krisberedskap och civilt forsvar
Bakgrund

PwC har genomfért en granskning inom omradet krisberedskap och civilt férsvar.
Granskningens syfte var att prova om regionens arbete med krisberedskap och civilt
forsvar skots pa ett andamalsenligt satt och med tillracklig intern kontroll.

Resultat

Utifran genomférd granskning ar var samlade bedémning att regionens arbete med
krisberedskap och civilt forsvar inte helt skots pa ett andamalsenligt satt. Den interna
kontrollen inom granskade omraden bedéms inte vara helt tillracklig.

Granskningen visar att en risk- och sarbarhetsanalys kopplat till kris- och
katastrofberedskap har genomforts. En 6vergripande risk- och sarbarhetsanalys har
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upprattats for Region Orebro 1an. Regionens RSA &r i stort utformad enligt MSB:s
foreskrift. Det pagar ett arbete att ta fram en risk- och sarbarhetsanalys for innevarande
mandatperiod. Upprattad tidsplan avviker nagot fran MSB:s foreskrifter. Resultat i
enkatundersdkning indikerar att regionens arbete med RSA i huvudsak bedrivs pa ett
tillfredsstallande satt.

Vidare visar granskningen att granskade styrdokument ar i allt vasentligt aktuella.
Styrdokument ar endast delvis heltdckande. Dokumenten ger i rimlig grad vagledning
hur regionen ska agera vid en krissituation. En brist ar att regionen saknar ett
heltackande styrdokument som reglerar hur regionstyrelse, namnder och verksamheter
ska arbeta med krisberedskapsarbete. Resultatet av enkatundersékningen indikerar att
det finns ett behov av att utveckla innehall och kunskap om regioninterna styrdokument
inom omradet krisberedskap.

Ansvarsfordelning mellan regionstyrelse, krisledningsnamnden och évriga namnder ar
tydlig. Granskningen visar att facknamnderna har ett ansvar fér beredskaps- och
katastrofplanering inom sina ansvarsomraden. Ansvars- och arbetsférdelning inom
verksamhetsorganisationen ar delvis otydlig. Detta galler i férsta hand arbetet med
krisberedskap. Ansvaret vid en krissituation har tydliggjorts i interna styrdokument.

Rapportering till regionstyrelse och regionfullmaktige ar delvis tillracklig. Regionstyrelsen
kan i protokoll verifiera att den under perioden utévat viss uppsikt inom omradet
krisberedskap/ civilt forsvar. Styrelsen har under perioden fatt aterkommande muntlig
information om planerade och genomférda aktiviteter. Styrelsen har genom
delarsrapport och arsredovisning ldmnat viss information till regionfullmaktige som ror
regionens arbete med krisberedskap/ civilt férsvar. Varken styrelse eller fullmaktige har
under perioden fatt en samlad uppféljning/ utvardering av regionens arbete inom
omradet, vilket vi finner vara en brist.Resultat i enkatundersdkning visar att
uppféljning/rapportering ar i behov av utveckling.

Regionens arbete med krisberedskap och civilt forsvar sker inte helt systematiskt.
Granskade verksamheter arbetar pa olika satt med analys, planering, aktiviteter samt
uppfdljnings/rapportering. Resultat i enkatundersdkning indikerar att regionens arbete
inom omradet kan ges en mer utvecklad systematik. Detta galler inte minst inom
omradena kompetensutveckling respektive dvning.

Rekommendationer
For att utveckla granskningsomradet bor féljande rekommendationer prioriteras:

e Att regionstyrelsen tar fram ett évergripande styrdokument for regionens arbete med
krisberedskap, forslagsvis benamnt “Policy for krisberedskap”. Detta styrdokument
bor beslutas av regionfullmaktige.

e Att regionstyrelse och namnder ser till att arbetet med krisberedskap bedrivs pa ett
systematiskt satt och i enlighet med fullmaktiges riktlinjer. Detta galler inte minst i
frdga om utbildning och 6vning.
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e Att regionstyrelsen sakerstéller att den fullgor sin uppsikt inom omradet
krisberedskap/civilt forsvar. For att fullgéra detta uppdrag kravs forbattrad
rapportering fran namnder samt vidarerapportering till regionfullmaktige.

Granskning av personal- och
kompetensforsorjning

Bakgrund

PwC har genomfért en granskning av personal- och kompetensférsoérjning.
Granskningens syfte har varit att beddma om regionstyrelsen sakerstaller ett
andamalsenligt arbete med personal- och kompetensforsorjning.

Resultat

Utifran genomfoérd granskning ar var samlade beddémning att regionstyrelsen inte helt
har sakerstallt att arbetet med personal- och kompetensférsérjning bedrivs pa ett
andamalsenligt satt.

Granskningen visar att det delvis finns en tydlig och faststalld ansvarsférdelning
avseende arbetet med personal- och kompetensforsorjning. Det finns en formell
ansvarsfordelning avseende personal- och kompetensforsorjning och det finns en
aktuell delegationsordning. Cheferna upplever daremot inte att ansvarsférdelningen ar
tydlig avseende arbetet med personal- och kompetensférsérjningen. Granskningen visar
ocksa att stodet till cheferna for att rekrytera, behalla och utveckla medarbetare inom sin
forvaltning kan forbattras.

Vidare visar granskningen att det finns ett regiondvergripande mal som avser personal-
och kompetensférsérjning. Malet ar faststallt av regionfullmaktige och har brutits ner i
regionstyrelsens verksamhetsplan med tillhérande indikatorer. Regionstyrelsen faststallt
en strategisk kompetensforsorjningsplan for 2023-2025. Halso- och
sjukvardsférvaltningen samt Folktandvarden har framtagna
kompetensfoérsorjningsplaner, dock noterar vi att Folktandvardens
kompetensfoérsorjningsplan inte ar faststalld. Enkatundersékningen visar att det inte ar
helt tydligt for cheferna om deras forvaltning har en aktuell kompetensforsorjningsplan
[strateqi.

Det bedrivs ett arbete for att sakra regionens personal- och kompetensférsorjning som
helhet. Granskningen visar att Halso- och sjukvardsforvaltningen och Folktandvarden
har ett pagaende arbete for att trygga personalférsérjningen framat. Arbetet kan dock
starkas for att framforallt sakra personal- och kompetensférsoérjningen pa langre sikt.
Enkatundersdkningen visar att det finns utmaningar pa bade kort och lang sikt med att
rekrytera vissa yrkeskategorier/tjanster samt rekrytera medarbetare med ratt
kompetens.



Granskningen visar att det finns ett behov av att utoka det strategiska arbetet med
arbetsgivarvarumarket for att lyckas attrahera, rekrytera och behalla medarbetare.
Enkatundersdkningen visar att en majoritet av cheferna anser att regionens
arbetsgivarvarumarke ar svagt samtidigt som 66 procent av cheferna kan
rekommendera andra att bérja arbeta inom Region Orebro lan.

Merparten av cheferna har angett att de alltid eller oftast genomfér avslutningssamtal
nar nagon medarbetare slutar. Det saknas dock en rutin for hur resultaten av
avslutningssamtalen hanteras och sammanstalls i syfte att ytterligare utveckla regionens
arbetsgivarvarumarke.

Granskningen visar att uppféljning av personal- och kompetensférsorjning gors i
delarsrapport och arsredovisning utifran mal och indikatorer. Det ges en évergripande
bild av personal- och kompetensforsdrjningen samt att personal- och
kompetensforsorjningen foljs upp i varierande grad for de olika férvaltningarna.
Granskningen visar aven att regionstyrelsen far I6pande information av regiondirektor
samt att regionstyrelsen vid behov fattar beslut om atgarder inom omradet.

Rekommendationer

For att utveckla verksamheten inom det granskade omradet lamnas foljande
rekommendationer till regionstyrelsen:

e Att sakerstalla att ansvarsférdelningen avseende personal- och
kompetensfoérsoérjningen ar tydliggjord inom hela organisationen.

o Att sakerstalla att stodet fran HR ar tillrackligt for cheferna. Detta kan med fordel ske
genom ett samtal om férvantan mellan férvaltning och HR for att hamna pa réatt niva.
Exempelvis sdsom det arbetssatt som pabdrjats av enhetschef och HR-strateg inom
Halso- och sjukvardsforvaltningen.

e Tillse att samtliga forvaltningar har upprattade kompetensférsoérjningsplaner samt att
dessa faststalls av respektive ndmnd.

e Att starka arbetet med Region Orebro léns arbetsgivarvarumarke.

e Att tillse att rutiner tas fram for att sammanstalla och analysera information fran
avstlutningssamtalet som ett redskap for att utveckla regionens
arbetsgivarvarumarke.

Granskning av informationssakerhet

Bakgrund

PwC har genomfort en granskning inom omradet informationssakerhet. Revisionsobjekt
i denna granskning har varit regionstyrelsen och namnder. Granskningens syfte var att
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bedéma om regionens arbete med informationssakerhet bedrivs med tillracklig intern
kontroll.

Resultat

Utifrdan genomférd granskning ar var samlade bedémning att regionens arbete med
informationssakerhet inte helt bedrivs med tillracklig intern kontroll.

Granskningen visar att det delvis finns en organisation for informationssakerhet med
tydlig roll- och ansvarsférdelning. Det finns ett antal styrdokument som berér omradet
informationssakerhet. Av styrdokumenten framgar att regionfullmaktige beslutat att
respektive ndmnd ar ansvarig for informationssakerheten inom sina
verksamhetsomraden. Regionstyrelsen har ett évergripande ansvar for regionens
samlade verksamhet. Granskningen visar att forekommande styrdokument inte
preciserar hur regionstyrelse och namnder ska arbeta for att sakerstalla god
informationssakerhet inom sina ansvarsomraden, vilket vi finner vara en brist.
Forankring av roll- och ansvarsférdelning inom verksamheten har forbattrats nagot éver
tid, men ar alltjamt ett utvecklingsomrade.

Vidare visar granskningen att det delvis finns styrande riktlinjer for informationssakerhet.
Det finns aktuella styrdokument fér omradet informationssakerhet. Styrdokumenten ar
antagna pa saval politisk nivd som verksamhetsniva. Granskningen visar att regionen
har genomfort kontroller nar det galler verksamhetens kdnnedom om policy, riktlinjer och
rutiner. Resultatet av genomférda kontroller visar att kunskap om férekommande
styrdokument 6kat nagot éver tid, men att det alltjamt ar ett utvecklingsomrade.

Verksamhetsorganisationen bedriver delvis ett aktivt arbete med informationssakerhet.
Regionen har under senare ar utvecklat sitt arbete inom omradet informationssakerhet.
Det arbete som bedrivs kan inte betecknas som systematiskt. Detta galler inom alla
granskade omraden, det vill saga riskanalys, aktiviteter/atgarder samt rapportering.
Arbetet avviker i vissa avseenden fran krav i lagstiftning (2018:1174) och regioninterna
riktlinjer.

Regionstyrelsen foljer delvis upp och utvarderar regionens arbete med
informationssakerhet. Granskningen visar att Regionstyrelsens uppsikt fullgérs i forsta
hand genom att arligen behandla en arsrapport for informationssakerhet. Rapporten
fokuserar pa hur forvaltningen arbetar med informationssakerhet. Regionstyrelsen har
under granskningsperioden inte utdvat uppsikt hur respektive facknamnd arbetar med
informationssakerhet, vilket kan ses som en avvikelse fran kommunallagen (kap 6:1).
Regionstyrelsen har under perioden inte genomfort en tydlig utvardering av regionens
arbete med informationssakerhet.

Rekommendationer

For att utveckla regionens arbete med informationssakerhet bor foljande
rekommendationer prioriteras:
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Att regionstyrelsen initierar en dversyn av styrdokument for informationssakerhet.
Oversynen bér i férsta hand fokusera pa féljande delar:

o Mal foér informationssakerhet

o Precisera hur styrelse/namnder ska géras delaktiga i arbetet med
informationssakerhet

o Skapa samlad forteckning 6ver forekommande styrdokument (namn och
beslutsorgan).

Att regionstyrelsen vidareutvecklar innehall i arsrapporten for informationssakerhet.

Att regionstyrelse och ndmnder sdkerstaller att organisationen ges
forutsattningar/resurser for att bedriva ett systematiskt arbete med
informationssakerhet.

Uppfoljande granskning

Bakgrund

PwC har genomfért en uppfdljande granskning av férdjupade granskningar under
2019-2021. Syftet har varit att bedéma om regionstyrelsen och halso- och
sjukvardsnamnden vidtagit tillrackliga atgarder med anledning av den bedémning och
atgardsforslag som lamnats i genomférda granskningar.

Totalt har fyra granskningar foljts upp:

Granskning av ambulanssjukvarden (2019), halso- och sjukvardsnamnden
Systematisk kvalitetsforbattring av patientsakerhetsarbetet (2020), halso- och
sjukvardsnamnden

Granskning av Region Orebro 1ans anpassning till lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster (2020), halso- och
sjukvardsnamnden

Granskning av I6neprocessen (2021), regionstyrelsen

Resultat

De bedémningar som lamnats utifran respektive granskning framgar nedan:

Halso- och sjukvardsnamnden har i allt vasentligt vidtagit atgarder med hansyn till
revisorernas rekommendationer utifran genomférd granskning av
ambulanssjukvarden.

Halso- och sjukvardsnamnden har i allt vasentligt vidtagit atgarder med hansyn till
revisorernas rekommendationer utifran genomford granskning av systematisk
kvalitetsforbattring av patientsékerhetsarbetet.

Halso- och sjukvardsnamnden har inte helt vidtagit atgarder med hansyn till
revisorernas rekommendationer utifran genomférd granskning av regionens
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anpasshing mot lag (2018:1174) om informationssakerhet f6r samhallsviktiga och
digitala tjanster.

e Regionstyrelsen har inte helt vidtagit atgarder med hansyn till revisorernas
rekommendationer utifran genomférd granskning av I6neprocessen.

Ambulanssjukvarden

Ar 2019 genomférdes en granskning av regionens ambulanssjukvard. Den
sammanfattande bedémningen av granskningen var att halso- och sjukvardsnamnden
delvis hade sakerstallt ett andamalsenligt och effektivt arbete inom ambulanssjukvard
samt att halso- och sjukvardsnamnden delvis hade sakerstallt en god arbetsmiljo for
ambulanssjukvardspersonalen.

Granskningen visar att revisorernas synpunkter har besvarats av halso- och
sjukvardsnamnden. Vidare visar granskningen att revisorernas synpunkter och forslag
har atgardats. De synpunkter som framkom i den tidigare granskningen har beaktats i
samband med framtagandet av en évergripande plan fér ambulanssjukvarden, som vid
tiden for granskningen inte var politiskt behandlad. Det har aven vidtagits aktiva atgarder
avseende rekommendationer om systematiskt arbetsmiljdarbete och alarmering av
ambulans. Vi ser det som positivt att nAmnden beslutat att permanenta arbetet med
regionsjukskoéterskor pa larmcentralen utifran det goda resultatet som utvarderingen av
projektet visat.

Ar 2020 genomférdes en granskning av systematisk kvalitetsférbattring av
patientsakerhetsarbetet. Den sammanfattande bedémningen av granskningen var att
regionstyrelsen och halso- och sjukvardsnamnden inte helt sakerstallt att
patientsakerhetsarbetet ar andamalsenligt.

Var granskning visar att revisorernas synpunkter har besvarats av halso- och
sjukvardsnamnden. Revisorernas synpunkter har inte besvarats av regionstyrelsen.
Synpunkterna och forslagen har atgardats av halso- och sjukvardsnamnden framst
genom det pagaende arbetet med att ta fram en regional handlingsplan for
patientsakerhetsarbetet, vilket namnden aven uppdrog till férvaltningen i sin
verksamhetsplan for 2022. Det vidtas aktiva atgarder for att na ut till medarbetare och
chefer avseende patientsakerhetsarbetet genom det pagaende arbetet med att
uppdatera intranatet och aven det planerade arbetet med att skicka ut nyhetsbrev.

tjanster

Ar 2020 genomférdes en granskning av regionens anpassning mot lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. Den sammanfattande
beddmningen av granskningen var att halso- och sjukvardsnamnden inte uppfyller de
krav som stalls pa leverantorer av samhallsviktig verksamhet genom lagen om
informationssakerhet fér samhallsviktiga och digitala tjanster.

e
pwc
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Var granskning visar att revisorernas synpunkter delvis har besvarats av halso- och
sjukvardsnamnden. Revisorerna i Region Orebro 1&n 1dmnade ett svar pa halso- och
sjukvardsnamndens yttrande daterat 2021-08-17 dar revisorerna anser att det inte
framgar hur namnden stéller sig till kontrollmal 1, dvs att tydliggéra ledning och styrning
samt det formella ansvaret for att utveckla, implementera och rapportera atgarder till
lagen. Vidare anser revisorerna att namnden behdver sdkerstalla att arbetet med att
identifiera en samhallsviktig leverans aven sker med en kravstallan mot leverantérer och
inte enbart avgransas till halso- och sjukvardsfoérvaltningen.

Halso- och sjukvardsnamnden har delvis atgardat synpunkterna och férslagen fran
tidigare granskning. Det finns tydliga processer, rutiner och riktlinjer for
informationssakerhetsarbetet finns samlat i ledningssystemet. Funktionen
informationssakerhetshandlaggare som tillsattes i april forra aret arbetar som ett
verksamhetsnara stdd for halso- och sjukvardsférvaltningen avseende bland annat
informationsklassning.

Det finns vissa kvarstaende atgardsbehov fran féregaende granskning som att
genomfora en detaljerad verksamhetskartlaggning, utveckla en planering for
kommunikation, évning och utbildning samt att tydliggdra former fér uppfdljning,
utvardering och erfarenhetsaterforing vid utbildnings- och dvningsverksamhet.

Loneprocessen

Ar 2021 genomférdes en granskning av Idneprocessen. Den sammanfattande
beddmningen av granskningen var att regionstyrelsen infe har sakerstallt en helt
tillfredsstallande och andamalsenlig I6nehantering och I6neutbetalningsprocess med
tillracklig intern kontroll.

Var granskning visar att revisorernas synpunkter har besvarats av regionstyrelsen.
Vidare visar var granskning att revisorernas synpunkter och férslag delvis har atgardats
av regionstyrelsen. Det finns kvarstaende atgardsbehov med att utveckla en process-
och/eller rutinbeskrivning for I6neprocessen med tillhérande roll- och ansvarsférdelning
samt att formalisera internkontrollprocessen med en arlig riskbeddomning. Kkvarstaende
atgardsbehov kan fangas upp genom regionstyrelsens arbete med internkontrollplan
2023 dar det ingar genomgang och kvalitetssakring av processerna inom
I6nehanteringsomradet.

Rekommendationer
Granskningen foranleder féljande rekommendationer:

e Att halso- och sjukvardsnamnden dvervager att ange en politisk ambition med mal
fér ambulanssjukvarden. Den politiska ambitionen kan med férdel inga i den
Overgripande planen fér ambulanssjukvarden.

e Att halso- och sjukvardsnamnden sakerstaller att kvarstdende rekommendationer
som ej eller delvis genomforts avseende granskning av regionens anpassning mot
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lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
atgardas.

Att regionstyrelsen sakerstaller att de rekommendationer som ej eller delvis
genomforts fran granskning av I6neprocessen atgardas.
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