AVTAL OM GEMENSAMT
PERSONUPPGIFTSANSVAR

Detta Avtal om gemensamt personuppgiftsansvar ("PUA-Avtal”) har ingatts mellan:

Region Skane
291 89 Kristianstad
Organisationsnummer 232100-0255

Sahlgrenska universitetssjukhus, Vastra Gotalandsregionen
462 80 Vanersborg
Organisationsnummer 232100-0131

Region Stockholm

Box 22550

104 22 Stockholm
Organisationsnummer 232100-0016

Region Uppsala
751 85 Uppsala
Organisationsnummer 232100-0024

Region Vasterbotten
901 89 Umea
Organisationsnummer 232100-0222

Region Orebro ldn

Box 1613

701 16 Orebro
Organisationsnummer 232100-0164

Region Ostergdtland
581 91 Linkdping
Organisationsnummer 232100-0040

Goteborgs universitet

Box 100

405 30 Goteborg
Organisationsnummer 202100-3153



Karolinska Institutet
17177 Solna
Organisationsnummer 202100-2973

Link6pings universitet
581 83 Linkoping
Organisationsnummer 202100-3096

Lunds universitet

Box 117

221 00 tund

Organisationsnummer 202100-3211

Umea universitet
901 87 Umea
Organisationsnummer 202100-2874

Uppsala universitet
Box 256, 751 05 Uppsala
Organisationsnummer 202100-2932

Orebro universitet
701 82 Orebro
Organisationsnummer 202100-2924

Gemensamt Personuppgiftsansvariga bendmns nedan var och en for sig som "Part” och

‘gemensamt som “Parterna”.

1 BAKGRUND

1.1 Parterna har ingatt ett avtal med anledning av ett gemensamt samarbete inom GMS

("Huvudavtalet”).

1.2 Med anledning av Huvudavtalet kommer Parterna utfora
personuppgiftsbehandlingar som de gemensamt har bestamt andamal och medel
for. Sa ar exempelvis fallet nér parterna gemensamt utvecklar forskningsplaner och
tillvagagangssatt for Respektive forskningsstudie. Parterna &r saledes gemensamt
personuppgiftsansvariga for vissa personuppgiftsbehandlingar enligt artikel 26 i

GDPR (se vidare Bilaga A).
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Parterna har ingatt detta PUA-Avtal i syfte att reglera sina mellanhavanden med
anledning av detta ansvar och att uppfylla villkoren i artikel 26 GDPR.

DEFINITIONER

"GDPR” avser Europaparlamentets och Radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av
Personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmin dataskyddsférordning), inklusive samtliga senare
andringar av densamma.

”Dataskyddslagstiftning” avser all relevant dataskyddslagstiftning som Parterna
omfattas av, inklusive, men inte begransat till, GDPR och lag (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning.

Ord i detta PUA-Avtal som borjar med versal ska definieras pa det satt som framgar
av PUA-Avtalet eller pd samma satt som i Huvudavtalet.

OMFATTNING & SYFTE

Detta PUA-Avtal reglerar endast Parternas personuppgiftsansvar for
personuppgiftsbehandlingen i féljande Respektive forskningsprojekt:

1. ldentifikation av nya orsaker till sdllsynta genetiska sjukdomar — en nationelit
koordinerad multicenterstudie

2. Kartlaggning av genetiska fordandringar i blodcancer for forbattrad kunskap,
diagnostik och behandling — en nationell multicenterstudie inom Genomic
Medicine Sweden

Ingen Part ska anses utgdra personuppgiftsbitrade i forhallande till annan Part
avseende behandlingen av personuppgifter inom Respektive forskningsprojekt.
Skulle sadan relation uppsta eller bli aktuell, ska de involverade parterna
dokumentera forhallandena som har lett till bedémningen av att en
bitradessituation uppstatt samt uppratta ett separat personuppgiftsbitrddesavtal.

Vastra Gotalandsregionen ("VGR”) tillhandahaller lagringsyta och
berdkningskapacitet for de Parter som utgors av regioner i den Nationella
Genomikplattformen (“NGP”) och regleras separat med tillhérande
personuppgiftsbitradesavtal d.v.s. personuppgiftsbehandlingen som avser lagring
och berakning av data.

ANDAMAL OCH BESKRIVNING AV BEHANDLINGEN
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Andamalet med behandlingen &r att utféra forskning i enlighet med Respektive
forskningsprojekts etikgodkdnnande.

Den personuppgiftsbehandling som ska utforas framgar narmare i Bilaga A till detta
PUA-Avtal samt av respektive etikansdkan.

PARTERNAS ANSVAR

Parterna har beskrivit den behandling av personuppgifter som de ar sjalvstandigt
respektive gemensamt personuppgiftsansvariga for i Bilaga A till detta PUA-Avtal.

Gemensamt ansvar uppstar ndr en uppgift taggas med “Gemensamt” (se ndrmare
Bilaga A, punkten 3) och fortgar sedan genom hela forskningsprojektet och omfattar
dven néar en enskild Part i GMS utfor sina delmoment i Respektive forskningsprojekt.

RATTSLIG GRUND

Den rattsliga grunden for all personuppgiftsbehandling i de forskningsprojekt som
angesi3.1idetta PUA-Avtal r enligt artikel 6.1.e GDPR, uppgift av allmént intresse.

INFORMATION TILL DE REGISTRERADE

Vilka Parter som ansvarar for att informera de registrerade om behandlingen av
personuppgifter enligt artikel 13—14 GDPR framgar av respektive etikansdkan.

| de situationer dar samtycke enligt lag (2003:260) om etikprovning av forskning som
avser manniskor samlas in kommer de registrerade att fa all n6dvandig information
om behandlingen av personuppgifter i forskningspersonsinformationen i enlighet
med respektive etikgodkannande.

DE REGISTRERADES RATTIGHETER

Som utgangspunkt ska den Part som samlat in personuppgifterna ansvara for att
hantera de registrerades rattigheter av dessa personuppgifter enligt artikel 15-21
GDPR.

Parterna ansvarar for att informera de registrerade i
forskningspersonsinformationen om hur de kan ta tillvara sina rattigheter enligt
GDPR. De registrerade har ratt att vanda sig till samtliga gemensamt
personuppgiftsansvariga for de personuppgifter som taggats med "Gemensamt”.

Om en registrerad gor gallande nagon av sina rattigheter, avseende sddana
uppgifter dir gemensamt personuppgiftsansvar foreligger, hos en annan Part dn den
som tilldelats ansvar fér hanteringen enligt 8.1, sa ska den Part som erhaller begaran
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vidarebefordra den till den Part eller de Parter som ansvarar for att fullgéra den

aktuella registrerades rattigheter. Den registrerade ska informeras om att saddan
vidarebefordran &gt rum och ska tillhandahallas kontaktuppgifter till den eller de
ansvariga Parterna.

PERSONUPPGIFTSINCIDENTER

Part ska utan onddigt dréjsmal underratta Ovriga Parter, om Part blir medveten om
eller misstanker en personuppgiftsincident vilken kan komma att paverka egna eller
annan Parts skyldigheter enligt gallande Dataskyddslagstiftning eller detta PUA-
Avtal.

Parterna ska dokumentera en intraffad personuppgiftsincident i enlighet med
gdllande Dataskyddslagstiftning och egen rutin kring personuppgiftsincidenter.
Parterna ska dela relevant dokumentation med de andra Parterna.

Den Part i vars verksamhet en personuppgiftsincident upptécks ska vara ansvarig fér
att anmala incidenten i enlighet med Artikel 33 i GDPR. Omfattar
personuppgiftsincidenten flera Parter ska dessa gemensamt ansvara for att anmala
den. Om det i en anmalan enligt denna punkt anges att en annan Part n den som &r
ansvarig for att anmala personuppgiftsincidenten varit delaktig till den incident som
anmalan avser, ska den omnimnda Parten fa mojlighet att granska den del i
anmalan som omfattar den omnamnda Parten. Den omndmna Parten ska f3
maojlighet att kommentera omnamnandet, vilket ska ske inom sadan tid att den
anmalande parten kan folja tidsfristen fér anmalan av en personuppgiftsincident.

Parterna ska fullt ut samarbeta med 6vriga relevanta Parter for att utreda intraffade
personuppgiftsincidenter i den utstriackning som féljer av géllande
Dataskyddslagstiftning.

Parterna ska vidta rimliga atgarder for att begransa den skada som drabbat de
registrerade.

Eftersom VGR ar ensam Part om att ha fullstandig kunskap om funktion och
arkitektur i NGP innehar VGR ansvaret for att vidta sadana atgarder och avhjilpande
av personuppgiftsincidenter som relaterar till de tekniska Idsningarna.

For det fall en personuppgiftsincident uppstar for en personuppgift dar gemensamt
personuppgiftsansvar galler och ingen specifik Part kan utses som ansvarig for

incidenten ska VGR ansvara for att punkterna 9.1-9.3 efterlevs.

PERSONUPPGIFTSBITRADEN
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Parterna behover inte informera 6vriga Parter om personuppgiftsbitrdden anlitas for
att behandla personuppgifter som Part ar sjdlvstandigt personuppgiftsansvarig for
och som &r taggat med ”Sjalvstandigt” enligt detta PUA-Avtal.

Om personuppgiftsbitrdde anlitas for att behandla personuppgifter som Parterna ar
gemensamt personuppgiftsansvariga for och som ar taggade med "Gemensamt”
enligt detta PUA-avtal ska detta regleras separat med personuppgiftsbitradet.

ANDRA ATAGANDEN

Parterna ska informera Ovriga Parter om sadana forandrade férhallanden som kan
komma att paverka Parts skyldigheter enligt gillande Dataskyddslagstiftning.

Parterna ska informera 6vriga Parter om alla kontakter med och initiativ tagna av
Integritetsskyddsmyndigheten rérande behandlingen av personuppgifter enligt
detta PUA-Avtal. Parterna ska stddja varandra nar en Part blir kontaktad av
Integritetsskyddsmyndigheten eller foremal for dess initiativ.

Parterna ska informera och meddela 6vriga Parter i enlighet med Huvudavtalet
punkt 20.

GILTIGHET

Parterna ar eniga om behovet av en langsiktighet i arbetet med GMS. | syfte att
skapa sadan langsiktighet galler detta PUA-Avtal fran och med dagen for den sista
underskriften och galler darefter tills Respektive forskningsprojekt avslutats.

Vid avslutande av Respektive forskningsprojekt kvarstar dock Parternas skyldigheter
och ansvar som reglerats i detta PUA-Avtal under sa lang tid som
personuppgiftsansvar galler enligt tillamplig lag.

Upphor Huvudavtalet och detta PUA-Avtal i fértid fér endast en eller vissa Parter,
ska detta PUA-Avtal fortsatta att gélla for de kvarvarande Parterna till Huvudavtalet,
samt dven i sadan utstrackning for den eller de parter som frantrader Huvudavtalet
att skyddet for de personuppgifter som behandlats under detta PUA-Avtal inte
riskerar att erhalla bristfalligt skydd. Den eller de parter som frantrader
Huvudavtalet i fortid ska samverka med de kvarvarande parterna for att
astadkomma att behandlingen av personuppgifterna upphor pa ett betryggande och
sakert satt.

TVISTELOSNING



13.1 Tvister som uppstar i anledning av detta PUA-Avtal och som inte kan l6sas med
forhandlingar Parterna emellan ska avgoras i enlighet med den tvisteldsning som
foreskrivs i Huvudavtalet.

14 OVRIGT

14.1 Detta PUA-Avtal, med bilagor, utgor det fullsténdiga avtalet Parterna emellan savitt
géller den behandling av personuppgifter som omfattas av ett gemensamt
personuppgiftsansvar i de forskningsstudier som anges i avshitt 3.1 i detta PUA-Avtal
och ersatter samtliga tidigare muntliga eller skriftliga 6verenskommelser och avtal
rorande sadan personuppgiftsbehandling.

14.2 Andringar och tilligg till PUA-Avtalets innehall eller omfattning méaste avtalas
skriftligt och undertecknas av Parterna.

14.3 Skulle ndgon bestammelse i detta PUA-Avtal eller del darav befinnas ogiltig, ska
detta inte innebdra att PUA-Avtalet i dess helhet ar ogiltigt.

14.4 Part far varken Overlata eller upplata sina rattigheter eller skyldigheter enligt detta
PUA-Avtal till tredje man.

15 PARTERNAS DATASKYDDSOMBUD

Part Kontaktuppgifter
_Sahlgrenska universitetssjukhuset ' sahlgrenska.universitetssjukhuset.dso@vgregion.se
Uppsala universitet dataskyddsombud@uu.se

Karolinska Institutet dataskyddsombud@ki.se

- Region Uppsala dataskyddsombud@regionuppsala.se

- Umea universitet ~ pulo@umuse

Region Vdsterbotten  dataskyddsombud@regionvasterbotten.se

- Region Ostergdtland : dataskyddsombud@regionostergotland.se ,

Link6ping universitet dataskyddsombud@liv.se

Lund universitet | kristin.asgermyr@Ilegal.lu.se

Region Skane diariet.kk.rs@skane.se

Goteborgs universitet dataskyddsombud@gu.se
Region Stockholm dataskyddsombud.karolinska@regionstockholm.se
Region Orebro dso@regionorebrolan.se

Orebro universitet dataskyddsombud@oru.se




16 SIGNATURER

Detta PUA-Avtal undertecknas av respektive Part. Originalet férvaras hos Vastra

Gotalandsregionen.

Varje Part erhaller en styrkt kopia av originalet.
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