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1. Sammanfattning

Informationssékerhet handlar om att skydda information pa ett sikert sétt. Det géller
all slags information oavsett var den finns lagrad, exempelvis pa papper, digitalt eller
muntligt. Information #r en av Region Orebro lins (nedan regionen) viktigaste
tillgdngar. Det dr dven en forutséttning for en séker och effektiv verksamhet samt en

forutséttning for en siker och bra digitalisering.

Regionen ska bedriva ett systematiskt informationssikerhetsarbete. Det systematiska
arbetet med informationssikerhet och utveckling av regionens sikerhetskultur blir allt
viktigare da alltmer information finns tillgédnglig digitalt och hanteras/behandlas av
olika leverantorer. Detta medfor ocksa risker, genom it-attacker kan information goras
otillgénglig eller gé forlorad. Riskerna méaste darfor fingas upp och hanteras, rétt

sikerhetskrav maste stillas pa leverantorer i rétt tid.

It-attackerna har dven under 2021 fortsatt att 6ka. Regionen har inte drabbats men det
har andra organisationer i Sverige och virlden gjort. Ménga intrangsforsok via e-
posten har skett i regionen och omfattningen har dkat under pandemin. En god

sdkerhetskultur och ett systematiskt informationssikerhetsarbete ar viktigt.

Informationsklassningar och riskanalyser behdver ske i verksamheter som hanterar
information. Det ar grunden i det systematiska informationssikerhetsarbetet och
dataskyddsarbetet som ska finnas i alla regioner och kommuner. Séledes ar det hér ett
stindigt aterkommande arbete for regionen liksom for alla andra organisationer som

hanterar information.

De uppfoljningar som skett av informationssdkerhetsarbetet och siakerhetskultur i
regionen visar pa ett behov av att 6ka kunskapen kring informationssikerhet i stort, i
synnerhet kunskapen om ansvar och roller, vem som &r informationsigare och vad
innebér det att vara informationsédgare etc. Omradena uppf6ljning och utvardering,
upphandling och utveckling av sékerhetskultur r viktiga omrdden som behdver
utvecklas.

Uppfodljningarna visar vidare att informationsklassningar och riskanalyser till viss del
genomf0rs i organisationen men med varierande kvalité. For att forbattra arbetet i
regionen behover kunskapen stirkas. Vidare behover verktygen for

informationsklassning och riskanalys forenklas.
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2. Bakgrund

Information &r en av regionens viktigaste tillgangar. Det &r dven en forutséttning for
en séker och effektiv verksamhet samt en forutséttning for digitaliseringen.
Informationssékerhet handlar om att skydda information pa ett sékert sétt. Det géller
all slags information oavsett var den finns lagrad, exempelvis pa papper, digitalt eller

muntligt.

Regionen ska bedriva ett systematiskt informationssikerhetsarbete med utgangspunkt
enligt den svenska och internationella standarden for informationssékerhet SS-
ISO/IEC 27001:2017 (Ledningssystem for informationssikerhet). I det systematiska
informationssidkerhetsarbetet ska hot, sarbarheter och risker identifieras samt
sdkerhetsatgérder inforas som reducerar dessa till en for regionen acceptabel niva med
hénsyn till konfidentialitet, riktighet och tillgédnglighet. Medborgarna ska kunna lita
pa den information regionen hanterar och att den skyddas pa ett bra vis.

Ett systematiskt informationssékerhetsarbete innebair att strukturerat planera, avsitta
resurser, fatta medvetna beslut for att skydda rétt information pa rétt sétt. Det
systematiska informationssékerhetsarbete ska bedrivas for att starka formagan att
undvika negativa hindelser som paverkar regionens verksamheter. Intraffar en
negativ hindelse ska denna kunna hanteras pa en godtagbar nivad med bibehallet

fortroende fran regionens intressenter.

Bedrivs inte informationssidkerhetsarbetet enligt de lagkrav som stélls kan det
innebéra konsekvenser som att informationssikerhetsarbetet inte kan bedrivas med
den kvalitet som forvintas vilket kan resultera i att regionens informationstillgdngar
inte hanteras pa ett korrekt sitt. Detta kan vidare leda till sanktionsavgifter.

Ledningens genomgang ar en viktig del enligt standarden for informationssikerhet
(SS-ISO/IEC 270001:2017) och ett krav enligt Socialstyrelsens foreskrifter och
allméinna rad om journalforing och behandling av personuppgifter inom hélso- och
sjukvarden (HSLF-FS 2016:40). Syftet med genomgéngen é&r att tillsammans med
ledningen gé igenom och se over det systematiska informationssikerhetsarbetet och
dess styrning. Arsrapporten for informationssikerhet 4r en del av denna genomgang
for att sikerstilla informationssdkerhetsarbetet och styrningens

fortsatta lamplighet, tillrdcklighet och verkan.

Denna rapport ar framtagen péa enheten for juridik och informationssékerhet.
Informationssékerhetssamordnaren har samlat in material genom enkétuppfoljningar
och forfragningar/intervjuer med representanter fran alla regionens forvaltningar.

Utifran detta har rapporten sammanstallts av informationssékerhetsamordnaren och
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enhetschef for juridik och informationssdkerhet. Avsnitt 7.1.1 och 7.1.2 har skrivits
av medarbetare pa Regionservice IT.

2.1 Informationssakerhetspolicy

Den svenska och internationella standarden for informationssikerhet, SS-ISO/IEC
27001:2017 ska vara en utgangspunkt for informationssikerhetsarbetet. Ett regelverk
for informationssidkerhet som inkluderar en informationssiakerhetspolicy ska enligt
standarden faststdllas och godkénnas av ledningen.

Enligt Socialstyrelsens foreskrifter HSLF-FS 2016:40 ska varje vardgivares
ledningssystem innehalla en informationssékerhetspolicy. |
informationssékerhetspolicyn beskrivs regionens mél och principer for
informationssédkerhet for alla verksamheter. Policyn ska bidra till ett professionellt
forhallningssétt dar informationssékerhetsaspekter ska végas in i beslut som ror
hantering av information. Policyn omfattar all information oavsett i vilken forms den
lagras eller hanteras. Nuvarande informationssidkerhetspolicy faststdlldes 2015 och
uppdaterats under 2020. Under 2022 kommer en ny uppdatering av den befintliga
policyn ske i syfte att fortydliga och forbéttra informationssakerhetsarbetet.

3. Informationssakerhetsarbetet i regionen

3.1 Bemanning och organisation
Informationssékerhetsarbetet i regionen utgar fran Enheten for juridik och
informationssikerhet. Dér dr dven informationssdkerhetssamordnaren samt

dataskyddsombudet placerade.

Informationssédkerhetssamordnaren arbetar strategiskt med informationssékerhet.
Detta genom att exempelvis sékerstilla att styrande och stddjande dokument finns pa
plats, genomfora utbildningar och informationsinsatser, ge rad och stod. Arbetet ar
dven av operativ karaktir. Dataskyddsombudets roll ér till stor del reglerad genom
EU:s dataskyddsforordning, GDPR. Exempelvis ska dataskyddsombudet ge rdd och
stdd, erbjuda utbildningar men dven genomfora tillsyn samt anméla brister i
verksamheterna till Integritetsskyddsmyndigheten, IMY. Enhetschefen for juridik och
informationssékerhet arbetar till vervigande del med informationssdkerhet- och
dataskyddsfragor tillsammans med informationssédkerhetssamordnaren och
dataskyddsombudet.
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Regionen har ett informationssékerhetsrad med representanter frén samtliga
forvaltningar. Informationssikerhetsradets uppdrag ar att stodja och utveckla
regionens systematiska informationssékerhetsarbete pa en dvergripande niva. Radet
och radets medlemmar utgdr en kanal for informationssikerhetsfragor mellan
Regionkansliet och 6vriga forvaltningar inom regionen. Radet rapporterar till
regionens ledningsgrupp. Informationssikerhetsradet har fyra planerade méten per éar.
Vid behov kan fler mdten hallas. Radet dr vidare en remissinstans for ex. styrande
dokument.

Rédet besér av foljande medlemmar: Enhetschef for juridik och informationssékerhet
(ordférande), informationssékerhetssamordnare, dataskyddsombud, chef sidkerhets-
och beredskapsenheten, representant for Staben for digitalisering, IT-
sdkerhetsansvarig, It- chef, representant frdn upphandling samt MT,
forvaltningsovergripande chefldkare, beredskapslidkare samt en representant fran

Ovriga regionens forvaltningar.

3.2 Informationssakerhetsarbetet under 2021

Regionens informationssikerhetsarbete ska bedrivas systematiskt och riskbaserat. For
att hitta rdtt niva av skydd for den information som regionen hanterar ar det viktigt att
utgd fran virdet av informationen och de risker som finns. Det ska géras genom

informationsklassning och riskanalys av regionens informationstillgangar.

All information ska ha en identifierad dgare. Informationsédgare &r den som édger och
ansvarar for den information som skapas och anvénds inom verksamheten. Ansvar
som informationségare foljer det delegerade verksamhetsansvaret. I de fall dér det
finns ett flertal informationségare likstills rollen objektégare med informationségare

enligt regionens forvaltningsmodell for it.

Informationssdkerhetsarbetet har d&ven under 2021 péverkats av den rddande
pandemin. Under 2021 har it-attackerna fortsatta att 6ka mot myndigheter och foretag
bade i Sverige och i andra lander Bland annat sa rakade foretaget Coop ut for en it-
attack som gjorde att kassasystemet inte fungerade under ca en vecka. It-attacken
riktades mot en av Coops underleverantorer (en amerikansk underleverantoér) men
drabbade alla som hade denna leverantdr i sin leverantorskedja. It- attacken som
drabbade Kalix kommun resulterade i ett omfattande arbete och hdga kostnader. Hela
It- systemet slogs ut och exempelvis kunde inga l6neutbetalningar ske, hélso- och
sjukvardsinformation var otillgdnglig och en dverviagande del av alla datorer fick
installeras om. Héndelsen péagick dver en ménad. Det blir tydligt hur viktigt det 4r att
skydda verksamhetens informationstillgangar.
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MSB har dven under 2021 fortsatt att halla mdten med regioner och andra
myndigheter varje vecka dar aktuella hot och risker tas upp. Dessa moten gor att alla
tillsammans kan agera snabbare vid hdandelser och framfor allt forebygga att

incidenter intraffar.

Det finns ett behov av att 6ka kunskapen kring informationssikerhet i stort, i
synnerhet kunskapen om ansvar, vem som é&r informationségare och vad innebar det
att vara informationségare. Informationsklassningar och riskanalyser genomfors till
viss del 1 organisationen med varierande kvalité. Det finns fortsatt ett stort behov av
att 6ka kunskapen i verksamheterna om hur informationsklassningar och riskanalyser
sker. Fler personer i verksamheterna behdver utbildas for att kunna genomfora bade

klassningar och riskanalyser av regionens informationstillgangar.

Under 2021 har enheten for juridik och informationssikerhet erbjudit flera
informationstillfdllen och utbildningsinsatser for olika grupperingar i syfte att 6ka
kunskapen. Vidare har styrande och stddjande dokument uppdaterats och tillkommit
for att hoja kunskapen. Det dr dock av stor vikt att fortsdtta 6ka medvetenheten och
hoja kunskapsnivan generellt. Digitaliseringen gar fortsatt valdigt snabbt och har

méste informationssékerheten fingas in i ett tidigt skede.

3.3 Dataskydd

Dataskydd utgdr en del av informationssékerheten. Det dr exempelvis genom
klassningar och riskanalyser kravstéllning pa dataskydd och sikerhetsatgirder kan
ske. Informationssékerhet och dataskydd hianger séledes néra ihop.

Arbetet med att sékerstélla att regionens personuppgifter hanteras utifran GDPR ér ett
stindigt pagdende arbete. For att sdkerstélla att riktlinjer och rutiner f6ljs ska interna
kontroller, utifrén en tillsynsplan, ske &rligen av regionens dataskyddsombud. Aven
oplanerade granskningar kan komma att ske, utifrdn handelser i omvarlden eller inom

regionen.

Under 2020 fick all planerad tillsyn stéllas in och planeras om pga. pandemin sa blev
fallet 4ven under 2021.

3.3.1 Overféring av personuppgifter till tredjeland

I takt med digitaliseringen har &dven en stor del av dataskyddsarbetet under 2021 har
handlat om overforing av personuppgifter till tredjeland (dvs. lander utan for
EU/EES). Detta mot bakgrund av den s k Schrems II domen som meddelades i juni
2020 av EU domstolen. I domen underkéinde EU domstolen 6verféringsmekanismen
Privacy Shield. Privacy Shield kunde tidigare anvéndas som lagligt stod for att
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Overfora uppgifter till USA. I och med att denna dverforingsmekanism underkéndes
s& har mojligheten att Gverfora personuppgifter till USA starkt begrénsats vilket
skapat stora utmaningar for regionen liksom andra personuppgiftsansvariga i Sverige
och Europa.

Schrems II domen har sedan den kom 2020 gett upphov till ett mycket omfattande
och komplicerat arbete med PUB-avtal dér leverantorer och underleverantorer har

kopplingar till tredjeland, fraimst USA.

European Data Protection Board, EDPB, har antagit den slutgiltiga versionen av
”Rekommendationer 01/2020 om atgirder som komplement till 6verforingsverktyg
for att sikerstilla Gverensstimmelsen med EU-nivan for skydd av personuppgifter”.
Denna version é&r slutbehandlat och géllande sedan 18 juni 2021. Regionen har under
2021 pabdrjat ett samarbete med andra regioner for att fa fram gemensamma
dokument for hantering av dverforingar av personuppgifter till tredjelénder.

Slutlig version kommer att presenteras under 2022. Detta samarbete kommer att
resultera i en vigledning som verksamheterna kan anvénda infér bedomning om
lagligheten av overforingen samt beskrivning av de steg som ska tas infor

avtalsskrivandet.

3.3.2 Microsoft Office 365 och Teams

Under véren 2021 beslutades att regionen skulle infora en hybrid integration med
Microsoft 365. En hybrid 16sning innebér att verksamheterna avgor vilken
information som ska lagras lokalt och vad som ska lagras i molnet. Infor detta beslut

gjordes en rittsutredning om Microsoft Office och Teams.

Teams infors stegvis i tva faser under 2021/2022 dér fas ett innebér tillgang till chatt
och métesbokningar samt moten i Teams. Fas tva innebér tillgang till att skapa team
for grupper eller projekt, samarbeta, dela filer och anvénda verktyg som Planner ,
Forms och OneNote.

Informationssékerhetssamordnare och jurist har varit delaktiga i arbetet med
informationsklassning och riskanalys for inforande av Teams som har letts av extern
konsult. Resultatet av informationsklassning och riskanalysen visar att Teams med
tillhdrande applikationer s& som One Note, Forms och Planner kan anvéndas efter en
beddmning av informationsinnehéllet. Bedoms informationen vara av kénslig
karaktér, innehalla kénsliga personuppgifter eller sekretess ska inte Teams eller
tillhdrande applikationer anvdndas da informationen behandlas av leverantdr utanfor
EU/EES i det hér fallet till USA.
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Efter genomford klassning och riskanalys har ett arbete med att ta fram riktlinje,
utbildningsmaterial och information pabdrjats men arbetet intensifierades under
borjan av 2022.

3.4 Externa och interna samarbeten

3.4.1 Allmant

I takt med digitaliseringen har samarbetet mellan regionerna stirks, fraimst inom
Sjukvardsregionen Mellansverige, exempelvis nér det géller tecknande av PUB-avtal
med externa leverantdrer. Utifran Schrems II domen stills hoga krav pa regionerna
vid tecknande av PUB-avtal. I ménga fall &r det en fordel for regionerna att stélla

gemensamma krav pé informationssékerhet och dataskydd pa leverantorerna.

3.4.2 Halso-och sjukvardens informationssdkerhetsnatverk, HoSiS
HoSiS ar forst och framst ett nitverk for de som arbetar med eller har ett ansvar for
arbetet med informationssikerhet inom regionernas hilso- och sjukvérd i Sverige.
Syftet med nitverket dr att ge de personer som har ett uppdrag att samordna och
stodja arbetet med hélso- och sjukvérdens informationssékerhet i regionerna
mojlighet att utbyta kunskap och information med varandra.

Malet dr att genom att delta i ndtverkstréffar erbjuda medlemmar ett stod for sitt
arbete inom informationssékerhetsomradet i den egna organisationen samt att
tillhandahélla ett forum for utbyte och omvérldsbevakning. Ambitionsnivan med
nétverket dr att stodja och styra aktiviteter utifrdn gemensamt framtagna

fokusomraden samt att informera om SKR:s och MSB:s kommande aktiviteter.

3.4.3 Sjukvardsregion Mellansverige

Informationssékerhetsgruppen ar understélld Samverkansnimndens Ledningsgrupp.
Informationssikerhetsgruppen bestér av medlemmar fran sjukvardsregionens sju
regioner. Gruppens huvuduppgift 4r att utveckla samarbetet inom
informationssékerhetsomradet inklusive dataskydd och cyberssikerhet, 6ka
kompetensen inom omradet och synliggora det samarbete som sker.

I arbetsgruppen ingar regionernas informationssikerhetssamordnare/chefer,
dataskyddsombud, jurister samt resurser med it-sékerhetskompetens. Gruppen har
triffats digitalt fyra ganger under 2021.

3.4.4 Informationssikerhetsnitverk i Orebro lin

I linet finns ett nitverket bestdende av deltagare fran Transportstyrelsen, Orebro
kommun, SCB, Forsvaret, Universitetet, Lansstyrelsen och Regionen. Deltagarna
arbetar med informationssékerhet och/eller it- sdkerhet.

Region Orebro 1&n Arsrapport Informationssékerhet 2021 | Férfattare: Anneli Bjérkholm | Datum: 2022-04-27 11 (34)



Natverket har triffats fyra ganger under 2021. Fokus har varit
informationssikerhetsfragor kopplat till de attacker som har dkat i vart samhélle och
hur myndigheterna arbetar med dessa.

3.4.5 Regionservice IT-Cirt

2020 startades IT-Cirt (IT security Incident response Team). Syftet &r att teamet ska
halla sig vélinformerad om aktuella hot och intrdffade sdkerhetsincidenter i
omvirlden samt for att sdkerstélla att olika hotbildscenarier och sikerhetsincidenter
kan hanteras och proaktivt verka for 6kad sikerhet. It-cirt har en nira koppling till
MSB:s CIRT grupp. Informationssékerhetssamordnare deltar i it-cirt gruppens
regelbundna avstimningar.

Forutom ovan ndmnda samarbeten sker regelbunden avstédmning mellan
informationssidkerhetssamordnare och it-sdkerhetsansvarig for informationsutbyte och
diskussion avseende aktuella fragestéllningar inom informationssikerhetsomradet.

4. Granskningar och skyddsatgarder

4.1 Informationsklassning och riskanalys

Risker som péverkar regionens informationssédkerhet ska identifieras, analyseras och
behandlas samt aterfoljas av kontinuerlig uppf6ljning. Beslut om olika 16sningar ska
baseras pd bedomd risk och informationstillgingarnas klassificeringsvérde.
Informationsklassning &r grunden for att genomfora en riskanalys dé riskanalysen

baseras pa informationens véirde.

Informationségare dr den som dger och ansvarar for den information som skapas och
anvénds inom verksamheten. Ansvar som informationsigare foljer det delegerade

verksamhetsansvaret.

Under 2021 har riskanalyser och informationsklassningar genomforts med varierande
kvalité. Det finns ett stort behov av att 6ka kunskapen i verksamheterna. Fler personer
i verksamheterna behdver utbildas for att kunna genomfora riskanalyser och
informationsklassningar av regionens informationstillgangar. Informationsklassningar
och riskanalyser ar grunden i det systematiska informationssakerhetsarbetet. Detta ar
saledes nagot som maste bli en naturlig del av all informationshantering, exempelvis
vid upphandlingar, ink6p, drift och férvaltning av it-stod samt for hantering av

information i verksamheternas processer.
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Metoder, modeller och andra hjélpmedel i arbetet med riskanalyser och

informationsklassningar behdver forenklas och struktureras ytterligare.

4.1.1 Rapportering fran verksamheterna
Verksamheterna har rapporterat in foljande gillande genomforda
informationsklassningar med tillhdrande riskanalyser.

Vardsystem
17 stycken véardsystem dr informationsklassade, 0 aterstar.

Stodsystem
55 stycken stodsystem dr informationsklassade, 5 aterstar och som ska planeras in
under 2022. Ett vrigt system aterstér for informationsklassning under 2022.

Regionalutveckling
Alla system é&r dnnu inte informationsklassade men system som dr kopplade till

Serviceresor ar klassade och atgirder dr vidtagna for att sdkerstilla korrekt hantering.

Foretagshilsovird samt tolk- och dversittarservice

I samband med inférandet av GDPR informationsklassades forvaltningens
verksamhetssystem. Nagon ny 6versyn av informationsklassningen har inte
genomforts under 2021. Det finns dock behov av att se 6ver informationsklassningen

av verksamheternas verksamhetssystem vilket inte kunnat prioriteras under éret.

4.2 Granskningar

Ingen extern granskning eller tillsyn har utforts eller &gt rum under 2021

4.3 Skyddsatgarder
4.3.1 Loggning och logguppfdljning

Loggning och logguppfoljning &r en viktig del i regionens arbete med patientsékerhet.
Framfor allt for att kunna visa att regionens hantering av personuppgifter sker pa ett
legalt och riktigt sitt men ocksé for att kunna utreda misstankar om otilldten hantering
av personuppgifter. Regionen ar enligt lag skyldig att fora logg 6ver elektronisk
atkomst inom vardgivarens verksamhet och dokumentera regelbunden och
systematisk loggkontroll.
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Loggsystemet har alltid varit ett oforvaltat system. Under 2021 har ett arbete skett i
syfte att fa in loggsystemet i den ordinarie systemforvaltningen. Planen &r att det
under 2022 ska in i den ordinarie systemforvaltningen. .

4.3.2 Antal loggrapporter begarda av patienter

Under 2021 har 239 patienter begért ut loggar 6ver vilka anstillda som tagit del av
deras journaluppgifter. Darutdver har dven verksamhetschefer begirt att {8 ut
kompletterande loggar pa medarbetare. Detta pga. att avvikelser upptickts i de
slumpvisa loggarna eller att verksamhetscheferna pa annat sétt fatt till sig uppgifter
som gor att det uppkommit misstanke om obehdrig dtkomst som behdver granskas

vidare.

5. Uppfoljningar

5.1 Uppfoljning Infosakkollen

Ett regeringsuppdrag har stéllts till MSB (Myndigheten {f6r samhillsskydd och
beredskap) for att méta framforallt forutsdttningen for det systematiska
informationssdkerhetsarbetet och i vilken utstrickning som det systematiska arbetet
bedrivs. Resultatet av métningen visar vilka atgirder som behover genomforas. En
enkét skickades ut till regionerna for besvarande. Att delta i enkdtundersdkningen var
frivilligt. Vidare kunde regionerna vélja att behélla resultatet for sig sjdlva eller att
skicka in svaren. Regionen valde att besvara enkéten men inte att skicka in resultatet.
Déremot har svaren analyserats internt och presenterats for bland annat

informationssidkerhetradet.

Fragestillningarna utgar frén de kategoriserade arbetssétten for systematiskt

informationssikerhetsarbete och baseras dirifran pé foljande utvarderingsomraden:

Identifiera och vérdera informationstillgdngar utifran konfidentialitet, riktighet och
tillgédnglighet, Bedoma risker vid hanteringen av tillgangarna, Inféra dndamalsenliga
och proportionerliga sikerhetsatgarder samt Folja upp och utvirdera.

Utvarderingsomraden ar sedan uppdelade pa fyra nivaer:
e Nivé I, Utforma (Grunderna for arbetet), Arbetssitt (mallar och riktlinjer) for

Informationsklassning, Riskanalys, Incidenthantering, Kontinuitetshantering,
Omvirldsbevakning, Utbildning, Upphandling mél och inriktning.
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e Niva 2, Tillimpning av grunderna Méta ldra, Utvardera Genomforda
informationsklassningar, Analyser av risker enligt beslutat arbetssétt, Beslut
for tillsdttning av resurser for sdkerhetsatgiarder, Utvardering av inférda
sdkerhetsatgérder, Kontinuitetsplanering, Arbetssitt vid Upphandling.

e Niva 3, Mita, Lara och Folja upp och forbattra, Om det systematiska
informationssikerhetsarbetet har ett kvalificerat innehall och kan forvintas
vara dndamaélsenligt enligt ISO 27000.

e Niva 4, Avancerat arbete med stéindiga forbattringar enligt LIS.

5.1.1 Resultat

Regionen har de grundldggande delarna pa plats; en informationssikerhetspolicy,
beskrivning av roller och ansvar, en riktlinje for informationsklassning, ett verktyg for
informationsklassning och riskanalys samt rutiner for incidenthantering.

Mitningen for det systematiska arbetet visar att regionen brister i ngra aspekter.

Ett forsta steg for en forbéttring dr att uppna alla delar i Niva 1. Det innebér att
regionen maste forbattra omradena uppfoljning och utvérdering, upphandling och
utveckling av sékerhetskultur. I detta arbete &r bland annat ledningssystem for
informationssékerhet (LIS) och kravstillning vid upphandling viktiga delar.

= Crganisationens Gvergripande niva == = |ndikativ niva inom respektive omrade

s \albild f&r organisationens dvergripande niva Malbild fér indikativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Uppréattande och utveckling av

sakerhetskultur Incident- och kontinuitetshantering

Upphandling Informationsklassning

Inventering, undersdkningar och

Uppftljning och utvardering omvarldsbevakning

Sakerhetsatgarder och forbattringsarbete Ledningens styrning och kontroll

Medarbetamas kunskaper och
utbildningsverksamhet

Digitaliseringstakten dkar och fler tjénster laggs ut pa externa leverantorer. Det

innebér ocksa att alltmer information finns tillgénglig digitalt och behandlas/hanteras
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av olika leverantorer. Detta medfor ocksé risker, genom it-attacker kan information
goras otillgidnglig eller ga forlorad. Det systematiska arbetet med
informationssékerhet och utveckling av var sdkerhetskultur blir allt viktigare.

Kraven pa regionen ar hoga bade tekniskt och juridiskt. Interna och externa krav
forandras standigt, vilket gor att informationssékerhetsarbetet ndra och i samverkan
med verksamheterna &r viktigare &n ndgonsin. For att uppné rétt niva av
informationssikerhet dr det centralt att arbetet med informationssékerhet genomsyrar
processerna i den 16pande verksamheten. Det ska leda till att det blir en naturlig del i
den ordinarie verksamheten och kulturen. Detta innebér att chefer och medarbetare

forstar och accepterar sitt ansvar inom informationssékerhet.

5.2 Uppfdljning av informationssakerhetsarbetet i
regionen Intern styrning och kontroll (ISK)
Intern styrning och kontroll (ISK) dr en process dér regionstyrelsen, nimnderna och
verksamhetsledningar har for att tillsammans upprétthélla en effektiv ledning och
styrning av verksamheten. Processen ska sékerstilla en andamalsenlig och lagenlig
verksamhet, det vill séga att verksamheten bedrivs i enlighet med de krav som stélls
pa verksamheten. For att sdkerstélla att kraven &r uppfyllda finns i uppf6ljningen av
ISK-processen beskrivningar av risken samt vad som forvéntas av férvaltningarna nir
det giller rapportering av informationssékerhetsarbetet. Nér det géiller
informationssékerhetskraven ska dessa vara tillgodosedda utifrdn kraven pa

konfidentialitet, riktighet, tillgdnglighet samt sparbarhet.

For att sdkerstélla att kraven var uppfyllda under 2021 fanns i uppf6ljningen av ISK-
processen beskrivningar av risken samt vad som forvintades av forvaltningarna nir

det géller rapportering av informationssékerhetsarbetet.

Risken att verksamheten inte efterlever tillamplig dataskyddslagstiftning (GDPR och
Patientdatalagen). Samt NIS-direktivet och lag (2018:1174) om informationssékerhet
for samhallsviktiga och digitala tjanster.

Regiondvergripande atgérder infor 2021:

» Sikerstilla ett systematiskt och riskbaserat informationssékerhetsarbete med
anvéndande av de resurser som i prioritering i forhdllande till andra angeldgna
verksamheter, kan anslas.

*  All berord personal ska ha god kunskap om och medverka till att f6lja regelverk

for informationsséikerhet.
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» Att informationsklassa och riskbedéma vid inkdp, upphandling och foérdandring
som kan paverka informationssikerheten.

Forvaltningarna har rapporterat for 2021. I rapporteringen framgér att vissa
forvaltningar har avsatt resurser for sitt informationssidkerhetsarbete. For att 6ka
kunskapen om roller och ansvar samt forstéelsen for vad ett systematiskt
informationssékerhetsarbete dr behovs informationsinsatser dé ett systematiskt
riskbaserat informationssékerhetsarbete kraver kontinuerlig 6versyn och uppfoljning
for att motverka eventuellt nya uppkomna sikerhetsbrister.

5.3 Enkatuppfodljning — i syfte att mata kunskap och
informationssakerhetskultur i regionen
I slutet pa 2021 och borjan av 2022 genomfordes en enkatundersdokning i regionen.
Enkéten riktade sig primért till informationségare i de olika forvaltningarna och
skickades ut via medlemmarna i informationssikerhetsradet. Fragorna i enkéten
handlade om grundldggande kunskaper om innehallet i exempelvis
informationssékerhetspolicy, riktlinjer och rutiner gillande informationssékerhet.
Syftet med enkdtuppfoljningen ar att méita kunskapsnivan och

informationssékerhetskulturen i regionen.

Regionen har de grundldggande delarna pa plats, informationssékerhetspolicy,
beskrivning av roller och ansvar, riktlinje for informationsklassning, verktyg for

informationsklassning och riskanalys och rutiner incidenthantering.

Enkatresultatet visar dock att mer information och kunskap behdvs i de
grundldggande delarna om ex. roller och ansvar. Verksamheterna efterlyser stod 1 sitt
systematiska informationssédkerhetsarbete nér det géller utférande av
informationsklassningar, riskanalyser av den klassade informationsmédngden samt vid
tecknande av PUB-avtal.

Enligt enkétsvaren verkar en uppfattning vara att detta ansvar till stor del ligger pa
Regionsservice IT, MT samt Upphandlingsavdelningen. Det &r dock
informationsdgaren som bér det ansvaret likasé dr informationsdgaren ansvarig for att
uppfoljningar regelbundet sker. Resultatet av enkéten ar likvéirdigt med resultatet av
Infosékkollen. I regionen behovs kunskap om informationssékerhet och
informationssékerhetsarbetet stirkas, bland annat nér det géiller innebdrden av roller

och ansvar.
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Det varierande antalet i svar &r beroende av hur varje forvaltning har valt att

organisera informationssikerhetsarbetet samt till vilka funktioner som frdgorna har

skickats for besvarande.
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Kinnedom om roller och ansvar kopplat till informationssikerhetsarbetet enligt
informationsséikerhetspolicy samt riktlinje for informationsklassning
Har du lést regionens policy for informationssakerhet?

Har du lést regionens riktlinje for informationsklassning?
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mPolicy  mRiktlinje informationsklassning

Kénner du till de roller som finns 1 samband med informationssidkerhet och vad de

innebar?
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sikerhetssamordnare
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Fragestillning informationsklassning och riskanalyser och uppfoljning
Genomf6rs informationsklassning och riskanalyser vid inkdp av nya licenser,
programvaror och avtal?

45
40
35
30
25
20
15
10
5
X ]
Ja Nej Vet ej, Osdker pd om Genomférs, men med

det girs hjdlp av central- eller
annan funktion

Annan funktion:
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Risker och atgérder kopplade till genomford informationsklassning f6ljs regelbundet
upp.
35

30

Genomfors, men med  Ja, vet ejav vilken
hjalp av central-eller funktion
annan funktion inom

forvaltningen.

Vid de tillfallen dér licens/avtal tecknas med extern leverantor tecknas alltid ett PUB-
avtal enligt de riktlinjer som finns for personuppgiftsbehandling av externa parter.

35
30
25

20

Genomfirs, men med  la, vet ejav vilken
hjalp av central-eller funktion
annan funktion inom

férvaltningen.

Enligt kraven fran patientdatalagen (PDL) loggas all atkomst till patientuppgifter dar
bl.a. tidpunkt, atgérd och anvéndarens identitet framgér. Slumpvisa loggkontroller
sker for att uppticka eventuell otillaten atkomst. Foljs upptéickten av eventuell
otillaten atkomst upp av dig som verksamhetschef?
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Fragestillning Utbildning och Information
Har alla medarbetare genomfort e-learningsutbildningen i regionens utbildningsportal
"PINGPONG" om informationsséikerhet och sekretess?
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Ar medarbetarna informerade om vad en personuppgiftsincident och IT-incident ir
och hur det ska anmaélas?
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5.3.1 Sammanstillning av synpunkter fran verksamheten om avsaknad
av stod

Efterfragan av stod kan delas in i fem punkter, behorighetshantering, molntjénster,
information/utbildning, stodfunktioner samt information pé intranitet. F6ljande har

rapporterats in:

Behorighetshantering

Verksamheten upplever att det ar svért att veta vilka IT-stod en person har behorighet
till nér en person har arbetat en ldngre tid i regionen. En 6nskan finns att det for varje
IT-stod finns en arlig uppfoljning av behdrigheter sé en rensning av behorigheter kan
ske nér en person har bytt arbetsuppgifter.

Molntjéinster
Verksamheten upplever mycket osékerhet kring exempelvis molntjénster samt vid

outsourcing generellt hantering av PUB-avtal.

Information och utbildning

Generellt sa behovs en kunskapsuppbyggnad och repetitionsutbildningar i fragor
kopplade till informationssdkerhet. Det upplevs en viss otydlighet om vad som géller
och det finns ett behov av utbildning och information for flertalet medarbetare och

chefer.

Detaljer kring informationssékerhetsarbetet inklusive GDPR och juridik kan inte
hanteras i verksamhet annat dn om vi skulle anstilla en person for detta, en central
funktion som hjélper till med frdgorna.

Stodfunktioner

Det behdver finnas centralt stod dven for det operativa genomforandet. Det ar svart att
f4 till informationsklassning och riskanalys. Riktlinjer och rutiner &r svaroversiktliga
och medfor alldeles for mycket tidsatgang till att ldsa sig in pa4 hur man gor. Roller
sasom Informationssékerhetssamordnare som stdd vid ex. informationsklassning
saknas. Allt finns beskrivet i rutiner och riktlinjer men det finns ingen fungerande
organisation kring detta. Overgripande stod saknas som kan ge ett stod i den
utstrackning som behdvs pa regionniva och till forvaltningsniva. En fungerande it-
enhet med nddvindiga resurser samt en person som kan ge kortare information om
sekretess och informationssédkerhet. It- stod for att verksamheten ska kunna gora

registeranmélan samt uppfoljning av befintliga registeranmélningar.

Information pa intranitet
Det generella intrycket &r att medarbetare upplever det svart att hitta ritt information
pa intranétet. Dokument finns men det ar svért att hitta informationen i dokumenten.

En enklare information i dokumenten &r att 6nska s& det passar alla medarbetare. Det
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behover bli ldttare att hitta vem som kan ge stod och hjélp. Tillgédngliga presentationer
skulle underltta i arbetet for att informera om informationssédkerhet till medarbetare.

5.3.2 Sammanstallning av de prioriterade aktiviteter i verksamheterna
som rapporterats in via enkaten

Fragan var: Har ni inom ert verksamhetsomréade prioriterade aktiviteter infor 2022

inom informationssdkerhetsomradet?

Foljande rapporterades in:

Forbittringsatgirder kopplat till IT-losningar

» Upphandling av nytt Tandvardssystem.

* Infora Sidkra meddelanden for att pa ett sdkert sétt dela och ta del av
journalinformation mellan privat tandvard och patienter inom folktandvarden.

* Arbeta igenom ett antal IT-system som kors via molntjdnster och sdkerstélla att
personuppgifter hanteras pé korrekt sitt i hela flodet.

IT-sékerhet
* Inférande av MFA for alla system i verksamheten. Sdkra upp vissa funktioner och
begrinsa vilka som har access. (MFA multifaktorautentisering).

* Uppgradering av infrastruktur-versionshantering av databaser.

Utbildning och information

» Se till att all personal dr uppdaterad pa sitt ansvar inom informationssékerhet

* Utbildning i informationssdkerhet for nya medarbetare.

* Utbildning runt GDPR Alla ska genomfora informations- och sdkerhetsutbildning.
* Genomgang med verksamhetschefer om deras roll i informationssékerhetsarbetet.
+ Dataintrang tas upp érligen och extra om det sker avvikelser.
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6. Forbattringsatgarder

6.1 KLASSA

Regionen har idag verktyget ISAK for informationsklassning. Isak &r en dldre Excelfil
som &r framtagen tillsammans med Region Dalarna. Verktyget/Excelfilen innehéller
en mall for informationsklassning och riskanalys samt kravstéllning utifran de tre
sdkerhetsaspekterna. ISAK dr framtagen for att utfora informationsklassning riktat till
IT-stod. For att bedriva ett systematiskt informationssékerhetsarbete ska all
information klassas oavsett var i verksamheten den finns. Det kan exempelvis handla
om system, processer eller arbetsfloden dér olika informationsméngder hanteras.
Detta arbete forsvéras idag eftersom ISAK primért &r lampat for

informationsklassning av it-stod.

SKR har under 2021 tagit fram ett webbaserat verktyg for informationsklassning och
riskanalys, KLASSA, for att stddja kommuner och regioner i
informationssékerhetsarbetet med mojlighet att genomfora en informationsklassning
och riskanalys kopplat till it-stdd, enskilda dokument och processer. Regionens
informationssikerhetssamordnare har varit delaktig arbetet tillsammans med SKR och
andra regioner och har ddrmed haft mojlighet att paverka hur klassningsverktyget pa
ett lampligt sétt ska kunna stotta verksamheterna i sitt arbete med

informationsklassning och riskanalyser.

KLASSA bygger pd modellen for informationsklassning enligt MSB:s metodstdd for
systematiskt informationssdkerhetsarbete utifran standard (SS-ISO/IEC 27001:2017)
for ledningssystem och innehéller fyra delar: informationsklassning,
kravstéllning/handlingsplan, upphandlingskrav och riskanalys.

KLASSA innehaller utbildningsmaterial och stodjande texter for
informationsklassning och riskanalys som tillses av SKR, vilket underléttar

genomforande av informationsklassning och riskanalys.

KLASSA ir ett verktyg som ér lampligt for informationsklassning for all information,
inte bara it-stod. Verktyget kommer att ge regionen och informationsidgaren en
overblick av aktuella informationsméngder, pagaende och genomforda
informationsklassningar, handlingsplaner och tillhdrande riskanalyser pa en samlad
plats. Verktyget kommer ocksa att mojliggdra uppfoljning av tidigare gjorda
klassningar och riskanalyser. Vid fordndringar som berdr kravstéillning for

informationshantering sker en uppdatering via SKR:s forvaltningsorganisation.
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Regionens informationssikerhetssamordnare fortsétter att bevaka och delta i arbetet
med KLASSA. I detta arbete ingér ocksa att undersoka mojligheten for regionen att i
framtiden kunna anvinda sig av verktyget.

6.2 Utbildningsinsatser

De utbildningar som ges regelbundet har delvis genomforts digitalt. Exempelvis
utbildning for chefer inom ramen fér Formellt ledarskap, utbildning for ST-ldkare,
utbildning for studerande vid ldkarprogrammet termin 8 ”Juridik, informations- och
patientsdkerhet”.

Informationsinsatser har skett framst i digital form géllande roller och ansvar kopplat
till informationssikerhetsarbetet till ett fital ledningsgrupper. Vidare har
informationsinsatser om hur informationsklassningar och riskanalyser ska ske édgt

rum, dven dessa till ett fatal grupper i regionen.

Det finns en rekommendation att samtliga anstéllda ska genomfora den e-
learningutbildning om informationssékerhet (DISA) som finns att tillga i regionens
utbildningsportal PingPong. DISA ir en utbildning som MSB har tagit fram som tar
upp olika aspekter av informationssékerhet. Utbildningen bestar av kortare filmer
samt pastdenden med efterfoljande fragor. Utbildningen tar bland annat upp; sékert
beteende, 16senord, e-post, skadlig kod, sociala medier, mobila enheter, molntjénster,
sdkerhetskopiering och loggning och sparbarhet.

7. Incidenter/avvikelser

Incidenter och avvikelser sker ofta genom systemfel och misstag. System och
infrastrukturen ar i dag bade stora och komplexa samtidigt som de yttre hoten dkar 1
takt med digitaliseringen i dagens samhille. Ett systematiskt
informationssékerhetsarbete ar ett stod vid kravstillning av sékerhet och
administrativa rutiner. Verksamheterna behover darfor prioritera
informationssékerhetsarbetet genom att tillsitta tid for kartldggning av processer och
identifiering av informationstillgédngar, identifiera informationsidgare, genomfora
informationsklassningar med tillhdrande riskanalys och nér krav stills genomfora
konsekvensbedomning.
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7.1 IT incidenter, ransomware och phising mm

7.1.1 Granskade och stoppade intrang via internet

Regionens intrangsskydd (IPS = Intrusion Prevention System) arbetar utifrén tva
huvudprinciper, det stoppar trafik utifrdn avsédndar-/destinationsadress och det
analyserar dessutom Ovrig trafik efter “signaturer” (dvs kénnetecken) som tyder pé
skadligt beteende. Regionen har ett abonnemang och far fortlopande information om
svartlistade adresser och intrangs-signaturer som r forknippade med IT-brottslighet
och skadlig mjukvara.

Undersoks den forsta sortens trafik (fran/till svartlistade adresser) noteras att den
aktiviteten gick upp kraftigt i borjan av Covid-perioden for att sedan gé ned pa en
lagre niva. Nivén var fortsatt 1ag i borjan pa 2021 men gick sedan upp kraftigt igen
senare halvan av 2021.

Diagrammen nedan visar exempel frdn tva dygn under 2021 det vénstra fran januari
och det hogra fran december. Notera att skalan &r olika. Exemplet fran januari hade ca
7000 sa kallade attackers och ca 21.000 malware. Motsvarande siffror i exemplet fran
december ér ca 1.100.000 attackers och ca 100.000 malware.

Total Connections

Total Connections

Det ér en mycket tydligt 6kad aktivitet. Det mesta av denna trafik genereras
sdkerligen av automatiska genomsokningar efter sdrbarheter men en del &r ocksa
manuellt initierade attackforsok. Denna sorts bakgrundsbrus pagar hela tiden utan
avbrott och blockeras direkt av regionens intrangsskydd. ’1.100.000 attackers”
betyder inte att over en miljon olika hackers har forsokt attackera regionen utan att ett
antal ihardiga fordvare har forsokt ménga tusentals ganger var.
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Den andra sortens trafik (som matchar signaturer och kan tyda pa mer riktade
attacker) har varit mera konstant 6ver tid men den gick ocksé upp mot slutet pa 2021.
I detta fall s& var det dock framfor allt den s k Log4J-sérbarheten som stod for
uppgangen. Denna mycket allvarliga sarbarhet hanterades, med mycket mdda, kring
arsskiftet 2021/2022. I stort sett alla foretag och organisationer med koppling till
internet behdvde skyndsamt tdppa ingen det hér hélet i sékerheten. IT-brottslingar var
tyvérr snabba med att utnyttja sarbarheten vilket syntes i statistiken i form av ett 6kat
antal intrdngsforsok.

Foéljande diagram visar vilket land intrangsforsoken kom ifran under 2021, men de
flesta typer av it-attacker kan dirigeras om via adresser i annat land sé det ar svért att
veta hur ménga av forsoken som verkligen hédrstammar frén varje land. Att Kina &r
Overst i listan stimmer dock dverens med erfarenheten frén olika storre studier av
volymen offensiva it-aktiviteter per land.

Source Country ¥ Count
Bl CHN (China) 6,990
WS usA (United States) 5,911
G SWE (Sweden) 2,381
= NLD (Netherlands) 2,166
™ DEU (Germany) 1,779
whw IND (India) 1,558
= LUX (Luxembourg) 1,003
mm RUS (Russian Federation) 799
=3 BRA (Brazil) 776
% KOR (South Korea) 614

7.1.2 E-post filter

E-postfiltret som regionen anvénder &r en extern tjénst. Fram till borjan av november
anvindes tjansten Hosted Email Security fran Trend men den har under november
2021 succesivt bytts ut till tjinsten Exchange Online Protection fran Microsoft som

dven den hanterar mailflddet utanfor regionens datahallar.

Det nuvarande mailfiltret har ocksa funktionen att sdtta inkommande misstidnkta mail
1 karantén diar mottagaren, och administratorer, kan granska mailen utanfor regionens
egen milj6 for att kunna sldppa in mail som bedoms vara ok. Baserat pa det kan filtret

”lara sig” hur inkommande mail bor klassificeras.
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Merparten av de blockerade mailen klassar tjansterna som "Spam" eller "Skrappost".
I de fall ett mail innehaller en av tjansten ej provad och godkind lénk sé skrivs lanken
om sé att man forst landar hos den externa tjansten som undersdker malsiten, vilket
minskar risken avsevirt for att klicka pé en skadlig lank.

Mail frén mailservrar pd okénda IP-adresser blockeras och listorna pa adresser
underhalls 16pande.

I och med det succesiva leverantrsbytet sé dr det svéart att f4 fram négon bra

sammanhédngande statistik eller trend baserat pa kalenderar samt att rapporterna
skiljer sig en del &t mellan tjdnsterna.

Totalt under I6paret 2020-11-01 - 2021-11-01 har det till alla regionens doméner
adresserats 72 842 744 mail. Av totalen har 64 382 322 mail blockerats, mestadels av

de algoritmer som tjdnsten sétter och hanterar men ocksa av regler regionen kan
paverka.

Av de drygt 52 miljoner blockerade mailen framgér att 128 identifierades som
Advanced Threats och 52 identifierades som Ransomware.

Bara 10,65% av alla mail adresserade till regionen slépptes igenom till véara lokala
mailservrar. Ur information fran mailfiltren kan vi bara se vad som av en eller annan

anledning har stoppats och i viss mén varfor, inte vilket innehall som har slappts
igenom.

Nedan visas statistik fran det gamla filtret Hosted Email Security fran Trend

Threats for all my domains - Last 12 Months

72,842,744 6

Total Blocked Analyzed Advanced Threats Ranspmware
[ View Logs ]
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7.2 Varldomfattande IT-attacker

I december 2021 upptécktes en global och mycket allvarlig sarbarhet i en it-
komponent som &r vanligt forekommande i it- system och it- tjénster varlden 6ver
(log4j). Ett meddelande skickades fran Cert.se en funktion som tillhandahélls av
MSB.

Sarbarheten, som innebér att en hotaktdr pa ett enkelt sétt kan ta sig in i it- system och
antingen stjdla information eller installera skadlig kod (virus med mera) i it- miljon,

hade den hogsta klassningen pé en 10-gradig skala.

Regionservice IT startade ett intensivt arbete med kontroller och sikerhetshdjande
atgérder i samarbete med andra regioner. Zip-filer stoppades i e-postfiltret da det var
den storsta sannolikheten att den skadliga koden skickades vi mail i bifogade Zip-
filer. Ett meddelande skickades ut till alla medarbetare via intranédt med uppmaning
att vara uppmairksamma pé inkommande mail.

7.3 Driftavbrott i Vardsystem

Under 2021 har regionen haft fem incidenter i vara journalsystem Infomedix och NCS

Cross. Incidenterna har paverkat en storre del av anvandarna.

7.4 Personuppgiftsincidenter

Under 2021 har det registrerats 202 misstéinka personuppgiftsincidenter i Platina, av
dessa dr det tvd som anmdlts vidare till Integritetsskyddsmyndigheten, IMY. Det som
ar aterkommande 4r kallelse/brev skickas till fel patient.

8. Fokusomraden 2022

8.1 Det systematiska informationssakerhetsarbetet
Regionen behover forbéttra informationssékerhetskulturen. Kunskapen och
medvetenheten behdver 6ka om de krav som stills vid behandling av information i
alla former. Informationssékerhetsarbetet kan da bli mer effektivt och systematiskt.

En viktig del ar att fd Ledningssystem for informationssékerhet (LIS) pa plats. Ett
grundldggande forslag finns framtaget och presenterat for informationssékerhetsradet.
Ledningssystemet ska vara vigledande i de olika faserna i det systematiska

informationssékerhetsarbetet samt innehélla de ”verktyg” som behdvs for att bedriva
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arbetet. De styrande dokumenten ses l6pande over for att uppdateras och utgor bas for
innehallet i ledningssystemet.

Det ér en utmaning 4r att 6ka kunskapen och bygga upp en kompetens kring
informationsklassningar och riskanalyser. I takt med den snabba digitalisering som nu
sker mérks ocksa att denna kompetens ofta efterfragas.

Uppf6ljning av informationsklassningar med tillhorande riskanalys behover dven
forbattras. Enligt de fritextsvar som é&r inskickade via enkéten sé finns det en generell
avsaknad av stod i verksamheterna i det systematiska arbetet. Det pagar ett arbete

med ett diskussionsunderlag i syfte att forbéttra detta stod.

Informationsklassningar och riskanalyser kommer alltid att behdva ske i verksamheter
som hanterar information. Det ingar i det systematiska informationssidkerhetsarbetet
och dataskyddsarbetet som ska finnas inom alla regioner och kommuner. Saledes ar
det hér ett stindigt dterkommande arbete for regionen liksom for alla andra

organisationer som hanterar information.

8.2 NIS-direktivet och NIS-lagstiftningen

Den 6 juli 2016 antogs NIS direktivet av Europaparlamentet. Direktivet har
implementerats i den svenska lagstiftningen genom en svensk NIS lag och NIS
forordning. Dessa tradde i kraft under 2018. I slutet av 2018 publicerade MSB
foreskrifter till NIS lagstiftningen. De nya reglerna omfattar leverantorer av
samhillsviktiga tjdnster och leverantorer av digitala tjdnster. Regionen omfattas
utifran omradet hilso- och sjukvérd inklusive tandvard.

Reglerna stiller bland annat krav gillande sidkerhetsatgirder, incidentrapportering och
tillsyn. Regelverket stéller krav pé att de verksamheter som omfattas ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete. Har handlar det om att
identifiera de system som kan vara kritiska for att den samhéllsviktiga tjdnsten, hélso-
och sjukvérd ink. tandvard ska kunna bedrivas.

Lagstiftningen innebér bland annat:

» Krav pd leverantorer av samhillsviktiga tjinster att arbeta systematiskt och
riskbaserat med informationssikerhet.

» Krav pa leverantorer av samhillsviktiga tjénster och leverantorer av digitala
tjénster att rapportera incidenter till utpekad myndighet.

» Att ett antal myndigheter far i uppgift att bedriva tillsyn inom sina respektive
sektorer.
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Utifran NIS-lagstiftningen har saledes hilso- och sjukvarden och tandvarden ett
sarskilt krav pé sig att bedriva ett systematiskt informationssikerhetsarbete. Dari ingé
att kartlagga vilka system/tjanster/infrastruktur etc. som &r av sérskild vikt for att
vardgivaren ska kunna leverera den samhaéllsviktiga tjdnsten hélso- och sjukvérd och
tandvérd. I lagen finns ocksa ett krav att rapportera s k NIS-incidenter. Till exempel
kan en incidentanmaélan till MSB behova ske om ett vardsystem ligger nere under en

langre tid och vérden péverkas.

For att kunna leva upp till kraven i NIS-lagstiftningen behdver hélso- och sjukvarden
och tandvérden beskriva vilka krav som stélls pa respektive vardsystem for att kunna
uppratthalla det samhallsviktiga uppdraget. Detta arbete behdver ske tillsammans med
Regionservice IT. Det hér arbetet behdver prioriteras.

8.3 FVIS (Framtidens vardinformationssystem)

Under 2020 och delar av 2021 ingick jurist och/eller
informationssékerhetssamordnare i en referensgrupp for informationssikerhet och
juridik. Syftet med gruppen é&r att delta i FVIS-arbetet med att ta fram forutsittningar
for inforande av regionens och SUSSA-regionernas nya vardinformationssystem.
Detta arbeta stannade dock av under storre delen av 2021. Behovet av stod i
informationssékerhet- och juridikfrdgor i VISUS-arbetet kvarstéar dock.
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