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Organ

Regionstyrelsen

Arsrapport informationssikerhet 2021

Forslag till beslut
Regionstyrelsen beslutar

att godkinna redovisningen i Arsrapport om informationssikerhet 2021.

Sammanfattning
Arsrapporten om informationssikerhet innehéller information om féljande
punkter:

1. riskanalyser som har gjorts av informationssékerheten,

2. incidenter som har paverkat informationssidkerheten och som medfort eller
hade kunnat medfora vardskada,

3. uppfoljningar som har gjorts, och

4. forbattringsatgirder som har vidtagits.

Rapporten dr framtagen for regionstyrelsen och den ska, utifran punkterna
ovan, redovisa hur informationssidkerhetsabetet har bedrivits inom Region
Orebro lén under aret och vad som dr fokusomraden framéover.

Arendebeskrivning

Information #r en av Region Orebro lins (nedan regionen) viktigaste tillgingar.
Det ér dven en forutsdttning for en séker och effektiv verksamhet samt en
forutséttning for digitaliseringen. Informationssikerhet handlar om att skydda
information pa ett sékert sdtt. Det giller all slags information oavsett var den
finns lagrad, exempelvis pa papper, digitalt eller muntligt.

Regionen ska bedriva ett systematiskt informationssikerhetsarbete med
utgangspunkt enligt den svenska och internationella standarden for
informationssidkerhet SS-ISO/IEC 27001:2017 (Ledningssystem for
informationssdkerhet). I det systematiska informationssékerhetsarbetet ska hot,
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sarbarheter och risker identifieras samt sidkerhetsatgédrder inféras som reducerar
dessa till en for regionen acceptabel nivd med hinsyn till konfidentialitet,
riktighet och tillgénglighet.

Ledningens genomgéng &r ocksa ett viktigt steg enligt standarden for
informationssidkerhet (SS-ISO/IEC 27001:2017) samt ett krav utifran
Socialstyrelsens foreskrifter och allménna rdd om journalféring och behandling
av personuppgifter inom hélso- och sjukvarden (HSLF-FS 2016:40).

Utifrén dessa krav har denna rapport tagits fram for Regionstyrelsen for att
redovisa Region Orebro lins informationssikerhetsarbete under 2021.
Arsrapporten tar upp det arbete inom omradet informationssikerhet som utforts
i Region Orebro lin med utgangspunkt frin Regionkansliet och enheten for
juridik och informationssékerhet utifran det som har rapporterats till regionens
informationssdkerhetssamordnare. I arsrapporten beskrivs arbetet enligt
nedanstdende rubriker.

Granskningar och skyddsatgirder
Informationsklassningar och riskanalyser

Informationsklassningar och riskanalyser genomfors men med varierande
kvalité. Fler personer i verksamheterna behover utbildas for att kunna
genomfora riskanalyser och informationsklassningar av regionens
informationstillgdngar. Informationsklassningar och riskanalyser ar grunden for
det systematiska informationssdkerhetsarbetet. Detta dr sledes ndgot som
maste bli en naturlig del av all informationshantering, exempelvis vid
upphandlingar, inkdp, drift och forvaltning av IT-stod samt for hantering av
information i verksamheternas processer.

Metoder, modeller och andra hjélpmedel i arbetet med riskanalyser och
informationsklassningar behdver forenklas och struktureras ytterligare..

Uppfoljningar
Enkiituppfoljning Infosiikkollen

Ett regeringsuppdrag stillt till MSB (Myndigheten for samhallsskydd och
beredskap) for att mita framforallt forutsattningen for det systematiska
informationssidkerhetsarbetet och 1 vilken utstrackning som det systematiska
arbetet bedrivs. Resultatet av méitningen visar vilka atgidrder som behover
genomforas inom regionen.
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Enkituppfoljning informationssikerhetskultur inom regionen

En enkit primart riktad till informationségare i1 de olika forvaltningarna.
Fragorna i enkdten handlade om grundlaggande kunskaper om exempelvis
informationssédkerhetspolicy, riktlinjer och rutiner géllande
informationssikerhet.

Syftet med enkédtuppfoljningen &r att méta kunskap och
informationssidkerhetskulturen 1 regionen for de funktioner som ar
informationsigare.

Uppfoljning av informationssikerhetsarbetet i regionen (ISK)

Forvaltningarna har rapporterat for 2021. I rapporteringen framgéar att vissa
forvaltningar har avsatt resurser for sitt informationssékerhetsarbete. For att 6ka
kunskapen om roller och ansvar samt forstaelsen for vad ett systematiskt
informationssidkerhetsarbete dr behdvs informationsinsatser da ett systematiskt
riskbaserat informationssékerhetsarbete kraver kontinuerlig 6versyn och
uppfoljning for att motverka eventuellt nya uppkomna sékerhetsbrister.

Forbéttringsatgirder

KLASSA

SKR har under 2021 tagit fram ett webbaserat verktyg for
informationsklassning och riskanalys, KLASSA, for att stddja Kommuner och
regioner i informationssidkerhetsarbetet med mdjlighet att genomfora en
informationsklassning och riskanalys kopplat till IT-stod, enskilda dokument
och processer. Regionens informationssidkerhetssamordnare har varit delaktig
arbetet tillsammans med Kommuner och regioner och har ddrmed haft
mojlighet att paverka hur klassningsverktyget pd ett lampligt sétt ska kunna
stotta verksamheterna i sitt arbete med informationsklassning och riskanalyser.

Utbildningsinsatser

De utbildningar som ges regelbundet har delvis genomforts digitalt.
Informationsinsatser kopplade till informationssdkerhetsarbetet har framst skett
1 digitalform.

Incidenter/avvikelser

Granskade och stoppade intring via internet via regionens intriangsskydd ”IPS”.
Under januari hade regionen under ett dygn ca 7000 sé kallade attackers och ca 21.000
malware. Motsvarande siffror under ett dygn december ar ca 1.100.000 attackers och
ca 100.000 malware. Det visar en mycket tydligt 6kad aktivitet. Det mesta av denna
trafik genereras sikerligen av automatiska genomsokningar efter sarbarheter, men en
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del dr ocksa manuellt initierade attackforsok.

Samlad bild fran regionens E-postfilter

Fram till borjan av november anvéndes tjansten Hosted Email Security fran Trend,
men har under november succesivt bytts ut till tjinsten Exchange Oneline Protection
fran Microsoft. Totalt under perioden 2020-11-01 — 2021-11-01 har det till alla
regionens doméner adresserats 72.842.744 mail. Av totalen har 64.382.322 mail
blockerats, mestadels av de algoritmer som tjénsten sétter och hanterar, men ocksa av
de regler som regionen kan paverka. Av de 52 miljoner blockerade mailen framgér att
128 identifierades som Advanced Threats och 52 identifierades som Ransomware.

Personuppgiftsincidenter

Under 2021 registrerades 202 misstdnkta personuppgiftsincidenter av
verksamheten 1 avvikelsesystemet Platina. Av dessa anmildes 2 vidare till
IMY.

Exempel pa fokusomriden for 2022 Region Orebro lin

Det systematiska informationssikerhetsarbetet

Arbetet med informationsklassningar och riskanalyser grundldggande for det
systematiska informationssakerhetsarbetet samt vid upphandlingar, inkop, drift
och forvaltning av IT-stod. En viktig del &r att fi Ledningssystem for
informationssidkerhet (LIS) pa plats. Ett grundldggande forslag finns framtaget
och presenterat for informationssdkerhetsradet. Ledningssystemet ska vara
véigledande i de olika faserna i det systematiska informationssékerhetsarbetet
samt innehalla de ”verktyg” som behovs for att bedriva arbetet. De styrande
dokumenten ses 16pande 6ver for att uppdateras och utgor bas for innehallet 1
ledningssystemet.

NIS-direktivet och NIS-lagstiftningen

Utifrdn NIS-lagstiftningen har séledes hilso- och sjukvarden och
folktandvérden ett sirskilt krav pa sig att bedriva ett systematiskt
informationssikerhetsarbete. Déri ingd att kartldgga vilka
system/tjanster/infrastruktur etc. som ar av sérskild vikt for att vardgivaren ska
kunna leverera den samhillsviktiga tjansten hélso- och sjukvérd och tandvard.
For att kunna leva upp till kraven i NIS-lagstiftningen behover hilso- och
sjukvérden beskriva vilka krav som stills pa respektive vardsystem for att
kunna upprétthélla det samhéllsviktiga uppdraget. Detta arbete behover ske
tillsammans med Regionservice IT. Det hir arbetet behdver prioriteras.

FVIS (Framtidens virdinformationssystem)
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Stodja VISUS-arbetet 1 informationssékerhet- och juridikfragor.

Konsekvenser for miljo-, barn- och jamstalldhetsperspektiven
Beslutet vintas inte f4 nagra konsekvenser for miljo-, barn- eller
jamstélldhetsperspektiven.

Ekonomiska konsekvenser
Det finns i dagsldget inga ekonomiska konsekvenser.

Beslutsunderlag
ForedragningsPM till regionstyrelsen 2022-06-01.
Arsrapport informationssikerhet 2021.

Rickard Simonsson
Regiondirektor

Skickas till:

Regionkansliet Enheten for Juridik-och Informationssidkerhet
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