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1. Sammanfattning

Informationssakerhet handlar om att skydda information pa ett sakert satt. Det galler
all slags information oavsett var den finns lagrad, exempelvis pa papper, digitalt eller
muntligt. Information &r en av Region Orebro lans (nedan regionen) viktigaste
tillgangar. Det ar aven en forutsattning for en saker och effektiv verksamhet samt en
forutsattning for en séker och bra digitalisering.

Regionen ska bedriva ett systematiskt informationssékerhetsarbete. Det systematiska
arbetet med informationssakerhet och utveckling av regionens sékerhetskultur blir allt
viktigare da alltmer information finns tillganglig digitalt och hanteras/behandlas av
olika leverantorer. Detta medfor ocksa risker, genom it-attacker kan information goras
otillganglig eller ga forlorad. Riskerna maste darfor fangas upp och hanteras, ratt
sakerhetskrav maste stallas pa leverantorer i ratt tid.

Samhallet star infor nya utmaningar i takt med att var omvarld standigt forandras.
Efter att kriget i Ukraina borjade under varen 2022 har det vérldspolitiska
sakerhetslaget snabbt forandrats. En del av kriget, som pagar genom riktade it-
attacker, s k cyberkrigsforing, inom Europa har medfort att dven hotléget har 6kat
inom hela Europa. Det pagaende cyberkriget som sker resulterar i en 6kad méangd
cyberattacker for att skada myndigheter samt andra offentliga verksamheter, dar vissa
aktorer inriktar sig specifikt pa hélso- och sjukvard.

I detta nya lage blir informationssékerhetsarbetet inklusive sakerhetskulturen &nnu
viktigare samtidigt som ny lagstiftning kommer att stalla &nnu hogra krav pa det
systematiska informationssékerhetsarbetet.

Informationsklassningar och riskanalyser behtver ske i verksamheter som hanterar
information. Det &r grunden i det systematiska informationssakerhetsarbetet och
dataskyddsarbetet som ska finnas i alla regioner och kommuner. Saledes &r det har ett
standigt aterkommande arbete for regionen liksom for alla andra organisationer som
hanterar information.

De uppféljningar som skett av informationssékerhetsarbetet och sakerhetskultur i
regionen visar pa ett fortsatt behov av att oka kunskapen kring informationssékerhet i
stort, i synnerhet kunskapen om ansvar och roller, vem som ar informationségare och
vad innebdr det att vara informationsagare etc. Omradena uppfoljning och
utvardering, upphandling och utveckling av sakerhetskultur ar viktiga omraden som
fortsatt behdver utvecklas.
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Uppfdljningarna visar vidare att informationsklassningar och riskanalyser till viss del
genomfors i organisationen. For att forbéattra arbetet i regionen behdver kunskapen
starkas. Vidare finns det ett kvarstaende behov av att forbattra verktyget for
informationsklassning och riskanalys.

2. Bakgrund

Information &r en av regionens viktigaste tillgangar. Det &r aven en forutséttning for
en saker och effektiv verksamhet samt for digitaliseringen. Informationssakerhet
handlar om att skydda information pa ett sakert satt. Det galler all slags information
oavsett var den finns lagrad, exempelvis pa papper, digitalt eller muntligt.

Regionen ska utdva ett systematiskt informationssakerhetsarbete med stod
av den svenska och internationella standarden 1SO 27000 for informationssakerhet
och cyberséakerhet samt dataskydd.

Ledningssystem for informationssékerhet (LIS) ska i tillampliga delar baseras pa SS-
ISO/IEC 27001:2017 eller motsvarande likvérdiga principer for ledning och styrning
av informationssékerhetsarbetet, innefattande att samtliga sakerhetskritiska
administrativa och tekniska processer ska vila pa en formell grund, déar roller, ansvar
och befogenheter finns tydligt definierade.

| det systematiska informationssakerhetsarbetet ska hot, sarbarheter och risker
identifieras samt sakerhetsatgarder inféras som reducerar dessa till en for regionen
acceptabel niva med hansyn till konfidentialitet, riktighet och tillganglighet.
Medborgarna ska kunna lita pa den information regionen hanterar och att den skyddas
pa ett bra vis.

Ett systematiskt informationssékerhetsarbete innebér att strukturerat planera, avsatta
resurser, fatta medvetna beslut for att skydda ratt information pa ratt satt. Det
systematiska informationssékerhetsarbete ska bedrivas for att starka formagan att
undvika negativa handelser som paverkar regionens verksamheter. Intraffar en
negativ handelse ska denna kunna hanteras pa en godtagbar niva med bibehallet
fortroende fran regionens intressenter.

Bedrivs inte informationssékerhetsarbetet enligt de lagkrav som stélls kan det
innebéra konsekvenser som att informationssékerhetsarbetet inte kan bedrivas med
den kvalitet som forvantas vilket kan resultera i att regionens informationstillgangar
inte hanteras pa ett korrekt satt. Detta kan vidare leda till sanktionsavgifter.
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Ledningens genomgang &r en viktig del enligt standarden for informationssakerhet
(SS-ISO/IEC 270001:2017) och ett krav enligt Socialstyrelsens foreskrifter och
allménna rad om journalféring och behandling av personuppgifter inom hélso- och
sjukvarden (HSLF-FS 2016:40). Syftet med genomgangen ar att tillsammans med
ledningen ga igenom och se 6ver det systematiska informationssékerhetsarbetet och
dess styrning. Arsrapporten for informationssékerhet &r en del av denna genomgang
for att sékerstalla informationssakerhetsarbetet och styrningens

fortsatta lamplighet, tillracklighet och verkan.

Denna rapport dr framtagen pa enheten for juridik och informationssékerhet.
Informationssékerhetssamordnaren har samlat in material genom enkétuppfoljningar
och forfragningar/intervjuer med representanter fran alla regionens forvaltningar.
Utifran detta har rapporten sammanstallts av informationssékerhetsamordnaren och
enhetschef for juridik och informationssékerhet. Avsnitt 7.1.1 och 7.1.2 har skrivits
av medarbetare pa Regionservice IT.

2.1 Informationssakerhetspolicy

Regionen ska utdva ett systematiskt informationssékerhetsarbete med stéd

av den svenska och internationella standarden 1SO 27000 for informationssakerhet
och cybersékerhet samt dataskydd. Ledningssystem for informationssékerhet (LIS)
ska i tillampliga delar baseras pa SS-1SO/IEC 27001:2017 eller motsvarande
likvérdiga principer for ledning och styrning av informationssékerhetsarbetet,
innefattande att samtliga sékerhetskritiska administrativa och tekniska processer ska
vila pa en formell grund, dar roller, ansvar och befogenheter finns tydligt definierade.

Enligt Socialstyrelsens foreskrifter HSLF-FS 2016:40 ska varje vardgivares
ledningssystem innehalla en informationssakerhetspolicy. |
informationssékerhetspolicyn beskrivs regionens mal och principer for
informationssékerhet for alla verksamheter. Policyn ska bidra till ett professionellt
forhallningssatt dar informationssakerhetsaspekter ska vagas in i beslut som ror
hantering av information. Policyn omfattar all information oavsett i vilken form den
lagras eller hanteras. Nuvarande informationssakerhetspolicy faststalldes 2015 har
uppdaterats en gang tidigare samt senast under 2022. Syftet med uppdateringen var
att fortydliga roller och ansvar samt forbattra informationssékerhetsarbetet.
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3. Informationssakerhetsarbetet i regionen

3.1 Bemanning och organisation
Informationssakerhetsarbetet i regionen utgar fran Enheten for juridik och
informationssakerhet. Dar dr dven informationssékerhetssamordnaren samt
dataskyddsombudet placerade.

Informationssékerhetssamordnaren arbetar strategiskt med informationssakerhet.
Detta genom att exempelvis sakerstalla att styrande och stédjande dokument finns pa
plats, genomfora utbildningar och informationsinsatser, ge rad och stod. Arbetet ar
aven av operativ karaktar. Dataskyddsombudets roll ar till stor del reglerad genom
EU:s dataskyddsforordning, GDPR. Exempelvis ska dataskyddsombudet ge rad och
stdd, erbjuda utbildningar men &ven genomfora tillsyn samt anmala brister i
verksamheterna till Integritetsskyddsmyndigheten, IMY. Enhetschefen for juridik och
informationssékerhet arbetar till dvervédgande del med informationssékerhet- och
dataskyddsfragor tillsammans med informationssakerhetssamordnaren och
dataskyddsombudet.

Regionen har ett informationssakerhetsrad med representanter fran samtliga
forvaltningar. Informationssakerhetsradets uppdrag &r att stodja och utveckla
regionens systematiska informationssakerhetsarbete pa en dvergripande niva. Radet
och radets medlemmar utgor en kanal for informationsséakerhetsfragor mellan
regionkansliet och dvriga forvaltningar inom regionen. Radet rapporterar till
regionens ledningsgrupp. Informationssakerhetsradet har fyra planerade moten per ar.
Vid behov kan fler moten hallas. Réadet &r vidare en remissinstans for ex. styrande
dokument.

Radet besar av foljande medlemmar: enhetschef for juridik och informationssékerhet
(ordférande), informationssakerhetssamordnare, dataskyddsombud, chef sékerhets-
och beredskapsenheten, representant for staben for digitalisering, it-
sakerhetsansvarig, it- chef, representant fran upphandling samt Medicinsk Teknik,
forvaltningsovergripande cheflakare, beredskapslakare samt en representant fran
dvriga regionens forvaltningar.

3.2 Informationssakerhetsarbetet under 2022

Regionens informationssékerhetsarbete ska bedrivas systematiskt och riskbaserat. For
att hitta ratt niva av skydd for den information som regionen hanterar &r det viktigt att
utga fran vardet av informationen och de risker som finns. Det ska g6ras genom
informationsklassning och riskanalys av regionens informationstillgangar. Att
regelbundet folja upp informationsklassningar och riskanalyser &r av storsta vikt da
regionen maste anpassa sig till en standigt férandrad och allt mer komplex hotbild.
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All information ska ha en identifierad dgare. Informationségare ar den som dger och
ansvarar for den information som skapas och anvénds inom verksamheten. Ansvar
som informationsagare foljer det delegerade verksamhetsansvaret. | de fall dér det
finns ett flertal informationsédgare likstélls rollen objektédgare med informationségare
enligt regionens forvaltningsmodell for it- stod.

Under 2022 har it- attackerna fortsatt att 6ka mot myndigheter och foretag bade i
Sverige och i andra lander. MSB tillhandahaller en sida med I6pande information och
omvarldsbevakning inom it- sakerhetsomradet som regionen tar del av.

Det finns ett behov av att 6ka kunskapen kring informationssakerhet i stort, i
synnerhet kunskapen om ansvar, vem som &r informationsagare och vad innebér det
att vara informationsagare. Informationsklassningar och riskanalyser genomfors till
viss del i organisationen med varierande kvalité. Det finns fortsatt ett stort behov av
att 6ka kunskapen i verksamheterna om hur informationsklassningar och riskanalyser
sker. Fler personer i verksamheterna behover utbildas for att kunna genomfora bade
klassningar och riskanalyser av regionens informationstillgangar.

Under 2022 har enheten for juridik och informationssakerhet erbjudit flera
informationstillfallen och utbildningsinsatser for olika grupperingar i syfte att 6ka
kunskapen. Vidare har styrande och stédjande dokument uppdaterats och tillkommit
for att hoja kunskapen. Det dr dock av stor vikt att fortsdtta 6ka medvetenheten och
hoja kunskapsnivan generellt. Digitaliseringen gar fortsatt valdigt snabbt och har
maste informationssékerheten fangas in i ett tidigt skede.

3.3 Dataskydd

Dataskydd utgdr en del av informationssakerheten. Det &r exempelvis genom
klassningar och riskanalyser kravstéllning pa dataskydd och sékerhetsatgarder kan
ske. Informationssakerhet och dataskydd hanger saledes nara ihop.

Arbetet med att sakerstalla att regionens personuppgifter hanteras utifran GDPR ér ett
standigt pagaende arbete. For att sakerstélla att riktlinjer och rutiner foljs kan interna
kontroller, utifran en tillsynsplan, ske arligen av regionens dataskyddsombud. Aven
oplanerade granskningar kan komma att ske, utifran handelser i omvarlden eller inom
regionen.

3.3.1 Overforing av personuppgifter till tredjeland

En stor del av dataskyddsarbetet handlar om 6verféring av personuppgifter till
tredjeland (dvs. lander utan for EU/EES). Detta mot bakgrund av den s k Schrems 11
domen som meddelades i juni 2020 av EU domstolen. | domen underkénde EU
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domstolen éverféringsmekanismen Privacy Shield. Privacy Shield kunde tidigare
anvéndas som lagligt stod for att Overfora uppgifter till USA. | och med att denna
overforingsmekanism underkandes sa har méjligheten att 6verfora personuppgifter till
USA starkt begransats vilket skapat stora utmaningar for regionen liksom andra
personuppgiftsansvariga i Sverige och Europa.

Schrems Il domen har sedan den kom 2020 gett upphov till ett mycket omfattande
och komplicerat arbete med PUB-avtal dar leverantérer och underleverantdrer har
kopplingar till tredjeland, framst USA.

Genom Sjukvardsregion Mellansveriges informationssakerhetsgrupp paborjades
under 2022 ett samarbete med att ta fram en gemensam végledning for hantering av
Overforingar av personuppgifter till tredjeland Under 2022 fardigstalldes
vagledningen och denna kan verksamheterna anvénda vid beddmning om lagligheten
av behandling av personuppgifter i tredjeland en samt som st6d vid avtalsskrivandet.

Under 2022 har en ny riktlinje inklusive mall om konsekvensbeddmning enligt GDPR
tagits fram. | vissa fall ska en konsekvensbeddémning ske enligt GDPR, dvs. gallande
personuppgiftsbehandlingen. Det &r av stor vikt att nu fa igang arbetet med just
konsekvensbeddmningarna i regionen.

3.3.2 Microsoft Office 365 och Teams

Under varen 2021 beslutades att regionen skulle infora en hybridintegration med
Microsoft 365. En hybridlésning innebér att verksamheterna avgor vilken information
som ska lagras lokalt och vad som ska lagras i molnet. Infor detta beslut gjordes en
rattsutredning om Microsoft Office och Teams.

Teams har inforts stegvis i tva faser under 2021/2022 dar fas ett innebar tillgang till
chatt och motesbokningar samt moten i Teams. Fas tva innebar tillgang till att skapa
team for grupper eller projekt, samarbeta, dela filer och anvénda verktyg som Planner,
Forms och OneNote.

Informationssékerhetssamordnare och jurist har varit delaktiga i arbetet med
informationsklassning och riskanalys for inforande av Teams som har letts av extern
konsult.

Efter genomford klassning och riskanalys pabérjades och slutférdes under 2022 ett
arbete med att ta fram riktlinje, utbildningsmaterial och annan stédjande information i
syfte att tydliggdra hur och nar Teams kan anvandas och vilken information som far
hanteras i Teams.
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Under hosten 2022 paborjades ocksa ett arbete med att genomfdra en
konsekvensbeddmning enligt GDPR av Teams och den personuppgiftsbehandling
som sker dari. Resultatet av konsekvensbedomningen ska sedan presenteras for
objektagaren (dvs. informationsagaren).

3.4 Externaoch interna samarbeten

3.4.1 Informationssakerhetsgruppen i Sjukvardsregion Mellansverige
| takt med digitaliseringen har samarbetet mellan regionerna stérks, framst inom
Sjukvardsregionen Mellansverige och genom informationssakerhetsgruppen.

Informationssékerhetsgruppen &r understélld samverkansndmndens ledningsgrupp.
Informationssakerhetsgruppen bestar av medlemmar fran sjukvardsregionens sju
regioner. Gruppens huvuduppgift ar att utveckla samarbetet inom
informationssékerhetsomradet inklusive dataskydd och cyberssakerhet, 6ka
kompetensen inom omradet och synliggora det samarbete som sker.

| arbetsgruppen ingar regionernas informationssakerhetssamordnare/chefer,
dataskyddsombud, jurister samt resurser med it-sdkerhetskompetens. Under 2022 har
fyra digitala méten genomforts.

3.4.2 Halso- och sjukvardens informationssakerhetsnatverk, HoSiS
HoSiS &r framst ett natverk for de som arbetar med eller har ett ansvar for arbetet med
informationssékerhet inom regionernas halso- och sjukvard i Sverige.

Syftet med natverket ar att ge de personer som har ett uppdrag att samordna och
stodja arbetet med halso- och sjukvardens informationssakerhet i regionerna
mojlighet att utbyta kunskap och information med varandra.

Malet &r att genom att delta i natverkstréffar erbjuda medlemmar ett stod for sitt
arbete inom informationssakerhetsomradet i den egna organisationen samt att
tillhandahalla ett forum for utbyte och omvarldsbevakning. Ambitionsnivan med
natverket &r att stodja och styra aktiviteter utifran gemensamt framtagna
fokusomraden samt att informera om SKR:s och MSB:s kommande aktiviteter.

3.4.3 Informationssakerhetsnatverk i Orebro lan

I lanet finns ett natverket bestédende av deltagare fran transportstyrelsen, Orebro
kommun, SCB, Forsvaret, Orebro Universitet, lansstyrelsen och regionen. Deltagarna
arbetar med informationssékerhet och/eller it- sakerhet.

Natverket har traffats tva ganger under 2022. Fokus for natverket ar
informationsséakerhetsfragor kopplat till de attacker som har 6kat i vart samhélle och
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hur de olika myndigheterna arbetar med dessa. En direkt kanal har skapats mellan
deltagande verksamheter for att snabbt dela information om pagaende hot.

3.4.4 Regionservice IT-SIRT

Ar 2020 startades IT-SIRT (IT security Incident response Team). Syftet ar att teamet
ska hélla sig valinformerad om aktuella hot och intraffade sakerhetsincidenter inom
regionen samt i omvarlden samt for att sakerstélla att olika hotbildscenarier och
sékerhetsincidenter kan hanteras och proaktivt verka for 6kad sékerhet.
Informationssékerhetssamordnare deltar i IT- SIRT gruppens regelbundna
avstamningar.

3.4.5 Regiondvergripande kunskapsutbyte inom it- och cybersékerhet
Gruppen startades 2022 i samband med log4j incidenten som drabbade alla regioner. |
gruppen ingar representanter fran Sveriges regioner och traffas 4-5 ggr/ar. Syftet med
gruppen, dar alla regioner ingar, ar att dela kompetens och erfarenheter géllande
verktyg och arbetsséatt m.m. inom it- och cybersékerhetsomradet.

3.4.6 Ovriga samarbeten

Foérutom ovan ndmnda samarbeten sker regelbunden avstamning mellan
informationssékerhetssamordnare och it- sdkerhetsansvarig for informationsutbyte
och diskussion avseende aktuella fragestallningar inom
informationssakerhetsomradet.

4. Granskningar och skyddsatgarder

4.1 Informationsklassning och riskanalys

Risker som paverkar regionens informationssakerhet ska identifieras, analyseras och
behandlas samt aterféljas av kontinuerlig uppfoljning. Beslut om olika losningar ska
baseras pa bedémd risk och informationstillgangarnas klassificeringsvarde.
Informationsklassning ar grunden for att genomfora en riskanalys da riskanalysen
baseras pa informationens varde.

Informationsagare ar den som ager och ansvarar for den information som skapas och
anvands inom verksamheten. Ansvar som informationsagare foljer det delegerade
verksamhetsansvaret.

Det finns ett fortsatt ett behov av att 6ka kunskapen i verksamheterna nar det géller
det systematiska informationssékerhetsarbetet. Fler personer i verksamheterna
behdver kunna genomfora riskanalyser och informationsklassningar av regionens
informationstillgangar. Informationsklassningar och riskanalyser ar grunden i det
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systematiska informationssékerhetsarbetet. Detta ar saledes ndgot som maste bli en
naturlig del av all informationshantering, exempelvis vid upphandlingar, inkop, drift
och forvaltning av it- stdd samt for hantering av information i verksamheternas
processer.

4.2 Granskningar
Ingen extern granskning eller tillsyn har utforts eller gt rum under 2022.

4.3 Skyddsatgarder

4.3.1 Loggning och logguppfdljning

Loggning och logguppfoljning ar en viktig del i regionens arbete med patientsakerhet.
Framfor allt for att kunna visa att regionens hantering av personuppgifter sker pa ett
legalt och riktigt satt men ocksa for att kunna utreda misstankar om otillaten hantering
av personuppgifter. Regionen ar enligt lag skyldig att fora logg éver elektronisk
atkomst inom vardgivarens verksamhet och dokumentera regelbunden och
systematisk loggkontroll.

Loggsystemet var tidigare ett s k of6rvaltat system men under 2022 kom
loggsystemet in i den ordinarie systemforvaltningen och tillhér nu Vardsystem. Under
2021 och 2022 har &ven ett arbete paborjats med att strukturera om arbetet med
logghanteringen bland annat mot bakgrund av att systemet blivit ett forvaltat system.

Under 2022 har 231 patienter begart ut loggar 6ver vilka anstallda som tagit del av
deras journaluppgifter. Darutdver uppkommer olika situationer som gor att
verksamhetschefer efterfragar loggar pa medarbetare, det kan t.ex. vara
kompletterande uppgifter till de slumpvisa loggarna eller att verksamhetschefen fatt
till sig uppgifter som rér misstanke om otillaten/obehorig atkomst som maste
granskas och kontrolleras vidare.

5. Uppfoljningar

5.1 Uppfoljning av informationssakerhetsarbetet i
regionen Intern styrning och kontroll (ISK)
Intern styrning och kontroll (ISK) &r en process dar regionstyrelsen, ndmnderna och
verksamhetsledningar har for att tillsammans uppréatthalla en effektiv ledning och
styrning av verksamheten. Processen ska sakerstalla en &ndamalsenlig och lagenlig
verksamhet, det vill saga att verksamheten bedrivs i enlighet med de krav som stélls
pa verksamheten. For att sakerstélla att kraven ar uppfyllda finns i uppféljningen av
ISK-processen beskrivningar av risken samt vad som férvéntas av férvaltningarna nar
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det géller rapportering av informationssékerhetsarbetet. Nar det galler
informationsséakerhetskraven ska dessa vara tillgodosedda utifran kraven pa
konfidentialitet, riktighet, tillganglighet samt sparbarhet.

For att sékerstélla att kraven var uppfyllda under 2022 fanns i uppfoljningen av ISK-
processen beskrivningar av risken samt vad som férvantades av férvaltningarna nar
det géller rapportering av informationssakerhetsarbetet.

Risken att verksamheten inte efterlever tillamplig dataskyddslagstiftning (GDPR och
patientdatalagen) samt NIS-direktivet som implementerats genom lag (2018:1174)
om informationssékerhet for samhéllsviktiga och digitala tjanster.

Regiondvergripande atgarder infor 2022:

o Sdkerstalla ett systematiskt och riskbaserat informationssékerhetsarbete med
anvandande av de resurser som i prioritering i forhallande till andra angelagna
verksamheter, kan anslas.

e All berdrd personal ska ha god kunskap om och medverka till att félja regelverk
for informationssékerhet.

» Att informationsklassa och riskbedéma vid inkdp, upphandling och férandring
som kan paverka informationssakerheten.

Forvaltningarna har rapporterat for 2022. | rapporteringen framgar att
informationsklassning och riskanalys genomfors sarskilt vid upphandling av it- stod.
Vissa forvaltningar har avsatt resurser for sitt informationssakerhetsarbete. For att 6ka
kunskapen om roller och ansvar samt forstaelsen for vad ett systematiskt
informationssékerhetsarbete ar behovs informationsinsatser da ett systematiskt
riskbaserat informationssékerhetsarbete kraver kontinuerlig dversyn och uppféljning
for att motverka eventuellt nya uppkomna sékerhetsbrister.

5.2 Enkéatuppfoljning —i syfte att mata kunskap och
informationssakerhetskultur i regionen
Ett regeringsuppdrag stélldes till MSB (Myndigheten for samhallsskydd och
beredskap) 2021 for att mata framforallt forutsattningen for det systematiska
informationssakerhetsarbetet och i vilken utstrackning som det systematiska arbetet
bedrivs i regioner och kommuner. De angivna svaren genererades in enligt en
uppféljningsmodell som delade in det systematiska informationssakerhetsabetet i fyra
nivaer:
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e Niva 1: organisationer som har grunderna i informationssakerhetsarbetet

e Niva 2: organisationer som bedriver informationssakerhetsarbetet med viss
systematik och ar battre pa grunderna

e Niva 3: organisationer som har ett kvalificerat innehall i
informationssékerhetsarbetet samt ar béattre pa bade grunderna och
systematiken

e Niva 4: organisationer som arbetar avancerat med standiga forbattringar samt
ar battre pa grunderna, systematiken och innehallet

Resultat 2021

= Organisationens Svergripande niva == = |ndikativ niva inom respektive omrade

s Malbild for organisationens Svergripande niva Malbild fér indikativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Upprattande och utveckling av

cAkerhetskultur Incident- och kentinuitetshantering

Upphandling Informationsklassning

Inventering, undersdkningar och

Uppféljning och utvardering omvaridsbevakning

Sakerhetsatgarder och forbatiringsarbete Ledningens styrning och kontroll

Medarbetamas kunskaper och
utbildningsverksamhet

Ett forsta steg for regionen &r att uppna alla delar i niva 1. MSB planerar en ny
matning under 2023.

5.2.1 Intern enkét

En enkat riktad primart till informationsdgare i de olika forvaltningarna skickades ut
2021 och en uppfdljande enkat 2022 via medlemmarna i informationssakerhetsradet.
Fragorna i enkaterna handlar om grundlaggande kunskaper om innehallet i
exempelvis informationssékerhetspolicy, riktlinjer och rutiner gallande
informationssakerhet. Syftet med enkéterna &r att méta och folja upp resultatet av de
genomforda utbildningsinsatserna, och andra insatser under aret, samt fa en bild av
kunskapsnivan och informationssakerhetskulturen i regionen.

En sammanfattning av resultatet fordelat pA matomraden ses nedan:
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Den yttre ringen i nedan skala ar motsvarande niva 1 enligt MSB:s modell

Sammanfattning
2021 och 2022

) 021 e 1022

Ledning och Styrning

Information och utbildning

Incidenthantering Uppfdljning

Sammanfattade matomraden och innehall:

Ledning och styrning
Kannedom om policy, riktlinjer och rutiner samt roller och ansvar som &r kopplade
till informationssakerhet.

Upphandling

Fragor om informationsklassning och riskanalys i samband med upphandling samt
tecknande av personuppgiftshitradesavtal med leverantor i de fall som behandling av
personuppgifter sker av extern leverantor.

Uppfoljning
Fragestallningar for uppfoljning av atgarder av it- incidenter,
personuppgiftsincidenter, informationsklassningar samt riskanalyser.

Incidenthantering
Fragestallning kopplade till uppfoljning samt medarbetarnas kannedom om vad it-
incidenter och personuppgiftsincidenter ar.

16 (29) Arsrapport informationssékerhet 2022 | Forfattare: Anneli Bjérkholm | Datum: 2023-03-24 Region Orebro lan



Information och utbildning
Fragor som ar kopplade till ansvar att informera medarbetare om de riktlinjer och
rutiner som ar framtagna géllande exempelvis anvandning av digitala motesverktyg.

Det sammanstéllda resultatet visar att regionen ar pa ratt vag men att mer information
och kunskap behovs i de grundlaggande delarna som exempelvis roller och ansvar.

Verksamheterna efterlyser stod i sitt systematiska informationssékerhetsarbete nér det
géller utférande av informationsklassningar och riskanalyser av den klassade
informationsméangden samt vid tecknande av PUB-avtal. Det systematiska
informationssakerhetsarbetet genomférs men med hjélp av central eller annan
funktion. Enligt enkatsvaren ”genomfors med central eller annan funktion inom
verksamheten” ar uppfattningen att ansvaret till stor del ligger pa Regionservice IT,
Medicinsk Teknik samt upphandlingsavdelningen. Det ar dock informationsagaren
som bér ansvaret for att informationsklassningar och riskanalyser samt uppféljningar
sker.

Resultatet av enkaten visar pa en 6kad kunskap for att det systematiska arbetet ska
genomforas, &ven om det inte utfors av verksamheterna dar den ansvarande rollen
informationséagare dr. | regionen behdvs kunskap om informationsséakerhet och vad
som ingar i informationssékerhetsarbetet starkas, bland annat nar det galler
innebdrden av roller och ansvar. Men resultatet ser béttre ut nu i jamférelse med
MSB:s métning.

En sammanstéallning av enkatfragor och svar finns i bifogad bilaga till rapporten.

5.2.2 Sammanstallning av synpunkter fran verksamheten om avsaknad
av stod

Jag upplever att det finns det stéd som behovs i
regionen for att arbeta med
informationssakerhet.

2021 2022

50

40

30

20

10

Hla W Nej
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Informationssékerhetsarbetet har 6kat i regionen och stodet i arbetet upplevs som
battre jamfort med 2021. Det finns fortsatt en efterfragan om stod och hjalp i form av
utsedda funktioner som ar latta att tillga inom verksamheten for att genomfara de
grundladggande delarna i det systematiska informationssakerhetsarbetet.

Sammanfattning av synpunkter som framkommit fran enkatsvar (i fritextfalt):
e Svarigheter att finna relevant information- och stodmaterial.
e Behovet av stod i det praktiska informationssakerhetsarbetet &r stort.
e Allaférvaltningar behdver stod for dialog och vagvalsfragor, det stodet
saknas idag.
e Fadedikerade resurser for arbetet med informationssakerhet.
e Ett stort och omfattande omrade, svart att ha kontroll pa alla delar.
o Osékerhet géallande GDPR.

5.2.3 Sammanstéalining av de prioriterade aktiviteter i verksamheterna
som rapporterats in via enkaten

Har ni inom ert verksamhetsomrade nagra
prioriterade aktiviteter inom
informationssakerhetsomradet infér 20237

40
35
30
25
20
15
10

la Nej

Ett fatal forbattringsatgarder har angetts i arets enkat, vilket troligen beror pa en
anstréngd situation gallande resurser.

Planerade aktiviteter for 2023 som har inrapporterats:
o Sttdja medarbetare i informationssakerhetsarbetet genom att delta i
grupperingar kopplade till informationssékerhet i regionen.
e Lyfta behovet av dialoger inom informationssakerhetsomradet.
e Genomgang av rutiner och vart information finns pa intranatet for nya
medarbetare.
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e Nya medarbetare ska genomga e- learningsutbildning for

informationssakerhet i PingPong.
e Arbeta aktivt med ansvar och sakerhet vid digitala moten.

e Sikra autentiseringen genom att "authenticator” installeras pa samtliga
datoranvéandare.

6. Forbattringsatgarder

Har nedan foljer de forbattringsatgarder som rapporterats av forvaltningarna for 2022.
6.1 Genomfdrda planerade aktiviteter 2022

6.1.1 Halso- och sjukvardsforvaltningen

En ny tjanst har tillsatts, en informationssakerhetshandléggare for att operativt stotta
verksamheten med informationssakerhetsfragor sasom informationsklassning och
riskanalyser.

Det har genomforts ett flertal informationsklassningar och riskanalyser i samband
med anskaffning, upphandling och vid forandringar som paverkar
informationshanteringen. Aven uppféljning av befintliga informationsklassningar och
riskanalyser har genomforts for befintliga it- I6sningar.

6.2 It-l6sningar och it- sakerhet

6.2.1 Folktandvarden
En upphandling av ett nytt tandvardssystem ar paborjad.

En losning for sakra meddelanden har inforts. Detta i syfte att pa ett sakert sétt dela
och ta del av journalinformation mellan privat tandvard och patienter inom
folktandvarden. Losningen som ar i produktion ar en OnPrem lésning (lokal
installation pa regionens servrar). Ett vidare arbete pagar nu med att sékerstélla floden
i verksamheten.

Ett arbete pagar med att ga igenom ett antal it- system som kors via molntjanster och
sakerstalla att personuppgifter hanteras pa korrekt satt i hela flodet.

Ett arbete har genomforts baserat pa informationsklassningar och riskanalyser som
grund for ett pagaende arbete med avtal med leverantor. En ny bestéllningsrutin
baserad pa informationsklassning och riskanalys for det aktuella it- stodet har aven
skapats for verksamheten.
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6.2.2 Folktandvarden

Ett inforande av multifaktorautentisering (MFA) pagar for alla system i
verksamheten. Inférande av MFA &r ocksa en del i arbetet vid inforande av ett nytt
tandvardssystem.

En kontinuitetsplan ar framtagen for it- systemen.

6.2.3 Regionservice IT
En uppgradering av infrastruktur versionshantering av databaser har skett.

6.3 Utbildning och information

6.3.1 Folktandvarden

En informationsinsats har genomforts inom verksamheten riktad till ledningsgrupp,
chefer och medarbetare for att sprida kunskap angaende roller och ansvar inom
informationssakerhet. Informationen har anpassats till olika roller och ansvar. En
tydlighet har beslutats av ledningsgruppen och delgivits verksamhetschefer av deras
ansvar att medarbetare far information och utbildning inom informationssakerhet. En
lathund har tagits fram for att underlatta for verksamhetschefer att hitta information
angaende it- sakerhet. Information om dataintrang tas upp arligen och extra om det
sker avvikelser.

6.3.2 Regionservice, upphandlingsavdelning

Utbildningsinsatser av representanter fran Enheten for juridik och
informationssékerhet har genomfort under aret. Dessa tillfallen har sedan legat till
grund for avdelningsspecifika informations- och diskussionstillfallen med
fortbildning och kunskapsoverforing till vara nya medarbetare. Arbetet har ocksa
inneburit en okad forstaelse om olika roller och ansvar géllande
informationssakerhetsarbetet Det har resulterat i att upphandlingen kan erbjuda ett
béttre stod at de verksamheter som upphandlingen arbetar pa uppdrag at. Lopande vid
upphandlingar informeras verksamheterna om vad det i en upphandlingssituation
innebar att de &r informationsagare. Det innefattar saval det forberedande arbete som
ska ske infor en upphandling.

6.3.3 Regionservice, Medicinsk teknik

Infor kommande upphandlingar 2023 informeras verksamheterna om roller och
ansvar utifran ett informationssékerhetsperspektiv vid upphandling. Det innefattar
saval det forberedande arbete som ska ske infor en upphandling. Medicinsk Teknik
stodjer halso- och sjukvardsforvaltningen via ett samarbete med halso- och
sjukvardens informationsséakerhetshandlaggare for att infora detta i relevanta rutiner.
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6.4 Ett verktyg for informationsklassning och
riskanalys
Regionen har idag verktyget ISAK for informationsklassning. Isak ar en aldre Excelfil
som ar framtagen tillsammans med Region Dalarna. Verktyget/Excelfilen innehaller
en mall for informationsklassning och riskanalys samt kravstallning utifran de tre
sékerhetsaspekterna. ISAK ar framtagen for att utfora informationsklassning riktat till
it- stod. For att bedriva ett systematiskt informationssékerhetsarbete ska all
information klassas oavsett var i verksamheten den finns. Det kan exempelvis handla
om system, processer eller arbetsfloden dar olika informationsmangder hanteras.
Detta arbete forsvaras idag eftersom ISAK primart ar lampat for
informationsklassning av it- stod.

SKR har under 2021 och 2022 tagit fram ett webbaserat verktyg for
informationsklassning och riskanalys, KLASSA, for att stddja kommuner och
regioner i informationssakerhetsarbetet med méjlighet att genomféra en
informationsklassning och riskanalys kopplat till it- stod, enskilda dokument och
processer. Regionens informationssékerhetssamordnare har varit delaktig arbetet
tillsammans med SKR och andra regioner och har darmed haft mojlighet att paverka
hur klassningsverktyget pa ett lampligt sétt ska kunna stotta verksamheterna i sitt
arbete med informationsklassning och riskanalyser.

KLASSA bygger pa modellen for informationsklassning enligt MSB:s metodstod for
systematiskt informationssakerhetsarbete utifran standard (SS-ISO/IEC 27001:2017)
for ledningssystem och innehaller fyra delar: informationsklassning,
kravstallning/handlingsplan, upphandlingskrav och riskanalys. KLASSA innehaller
vidare utbildningsmaterial och stddjande texter for informationsklassning och
riskanalys som tillses av SKR.

Regionens informationssékerhetssamordnare fortsatter att bevaka och delta i arbetet
med KLASSA.

6.5 Utbildningsinsatser

Ett flertal utbildningar genomfdrs 16pande. Exempelvis utbildning fér chefer inom
ramen for Formellt ledarskap, utbildning for ST-l&kare, utbildning for BT-lakare,
utbildning for studerande vid lakarprogrammet termin 8 ”Juridik, informations- och
patientsékerhet”.

Informationsinsatser har skett gallande roller och ansvar kopplat till
informationssékerhetsarbetet till ett fatal/antal ledningsgrupper. Vidare har
informationsinsatser om hur informationsklassningar och riskanalyser ska ske agt
rum, aven dessa till ett fatal grupper i regionen.
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Det finns en rekommendation att samtliga anstallda ska genomféra den e-
learningutbildning om informationssékerhet (DISA) som finns att tillga i regionens
utbildningsportal PingPong. DISA é&r en utbildning som MSB har tagit fram som tar
upp olika aspekter av informationssékerhet. Utbildningen bestar av kortare filmer
samt pastaenden med efterfoljande fragor. Uthildningen tar bland annat upp; sakert
beteende, l6senord, e-post, skadlig kod, sociala medier, mobila enheter, molntjanster,
sakerhetskopiering och loggning och sparbarhet.

7. Incidenter/avvikelser

Incidenter och avvikelser sker ofta genom systemfel och misstag. System och
infrastrukturen &r i dag bade stora och komplexa samtidigt som de yttre hoten 6kar i
takt med digitaliseringen och var foranderliga omvarld. Ett systematiskt
informationssékerhetsarbete &r ett stod vid kravstéllining av sdkerhet och
administrativa rutiner. Verksamheterna behdver darfor prioritera
informationssakerhetsarbetet genom att tillsatta tid for kartlaggning av processer och
identifiering av informationstillgangar, identifiera informationsagare, genomféra
informationsklassningar med tillhérande riskanalys och nér krav stéalls genomféra
konsekvensbedémning.

7.1 ITincidenter, ransomware och phising mm

7.1.1 Granskade och stoppade intrang via internet

Regionens intrangsskydd (IPS = Intrusion Prevention System) arbetar utifran tva
huvudprinciper, det stoppar trafik utifran avsandar-/destinationsadress och det
analyserar ovrig trafik efter "signaturer” (dvs. kannetecken) som tyder pa skadligt
beteende. Regionen har ett abonnemang och det kommer fortlépande information till
regionen om svartlistade adresser och intrangs-signaturer som ar forknippade med it-
brottslighet och skadlig mjukvara.

Den forsta sortens trafik (fran/till svartlistade adresser) var som hogst i borjan pa aret
kring tiden nar kriget i Ukraina startade. Nivan lag da pa ca en miljon blockerade
requests per dag. Nivan ligger i december pa ca femhundra tusen blockerade requests
per dag. Antal blockerade requests pga. svartlistning under det senaste aret:

Security Intelligence - Denied

Device v Denied Connections
IPSO1 317,743,142
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Det mesta av denna trafik genereras sékerligen av automatiska genomsokningar efter
sarbarheter, men en del ar ocksa manuellt initierade attackforsok. Denna sorts
bakgrunds-brus pagar hela tiden, utan avbrott, och blockeras direkt av
intrangsskyddet. ”300 miljoner blockeringar” betyder inte att miljontals olika hackers
har forsokt attackera regionen utan det innebar att ett antal ihardiga forovare eller
automatiserade processer har forsokt manga tusentals ganger var.

Den andra sortens trafik (som matchar signaturer och kan tyda pa mer riktade
attacker) har varit mera konstant éver tid men den var ocksa hog i borjan pa 2022. |
detta fall sa var det dock framfor allt den s k ”Log4J-sarbarheten” som stod for
volymen. Denna mycket allvarliga sarbarhet hanterades, med mycket méda, kring
arsskiftet 2021/2022. 1 stort sett alla foretag och organisationer med koppling till
internet behévde skyndsamt tdppa ingen detta hal i sakerheten. It- brottslingar var inte
sena att borja utnyttja sarbarheten och det syntes i statistiken i form av ett 6kat antal
intrangsforsok.

Pa grund av det okade hotlaget sa togs beslut om att ”Geo-blockera™ trafik till/fran
vissa l&nder. De absolut mest aktiva l&nderna med offensiva it-aktiviteter har i detta
fall varit Ryssland och Kina. Foljande siffror visar blockerade requests fran Ryssland,
Kina och USA. Mangden trafik fran Ryssland har varierat dver tid men har tidvis
varit flera miljoner request per dag.

Antal blockerade requests pga. geoblockering under det senaste aret:

Custom Analysis - Geolocation Statistics '

Initiator Country ¥ Denied Connections

i RUS (Russian Fed 693,714,758
@ CHN (China) 286,372,207
&= YsA (United Stat 80,997,420

Nedanstaende diagram visar fordelning av tillaten trafik vid en specifik tidpunkt och
representerar inte medel 6ver hela perioden. Regionen har inte méjlighet att fa ut
denna typ av statistik 6ver en langre period. Det kan noteras att det land regionen
kommunicerar mest med ar Sverige, USA, Irland och Holland.
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Trafik mot regionen, fordelning per sourceland:

USA (12.62%)

NLD (5.13%)

SWE (71.71%)
IRL (5.04%)

Other (5.51%)

7.1.2 E-post filter

Det e-postfilter som regionen anvander &r Exchange Online Protection fran Microsoft.
Det &r en extern tjanst utanfor regionens datahallar som kontrollerar mailflodet innan
mail slapps in i regionens miljo. E-postfiltret har ocksa funktionen att satta
inkommande misstankta mail i karantédn dar mottagaren, och administratorer, kan
granska mailen utanfor regionens egen milj6 for att kunna sléppa in mail som av
mottagaren beddms vara ok. Baserat pd hur mailen i karantan hanteras kommer
filtret att ”l&ra sig” hur inkommande mail bor klassificeras.

Merparten av de blockerade mailen klassar filtret som "Spam™ eller "Skrappost".

I de fall ett mail innehaller en av tjansten ej provad och godkand lank sa skrivs lanken
om sa att man forst landar hos den externa tjansten som undersoker malsajten, vilket
minskar risken avsevart for att klicka pa en skadlig lank. Mail fran mailservrar pa
okanda IP-adresser blockeras och listorna pa adresser underhalls I6pande.

Regionen vitlistar inte e-postadresser. Det radande sakerhetslaget medger inte det.

En av de vanligaste orsakerna till att mail fastnar i filtret &r att det inte gar att verifiera
att avsandaren ar vad eller vem den utger sig for att vara. Det som visas som
avsandare ar valdigt latt att forfalska (spoofa) och utnyttjas frekvent i
phishingattacker. Noterbart &r att om det mailsystem som avséndaren anvander inte &r
ratt konfigurerat sa gar det inte att spara vem avsandaren ar vilket kan medfora att
legitima mail fastnar i karantan p.g.a. sparbarhetsregler.

Totalt under ar 2022 har det till alla regionens doméner adresserats nastan 11
miljoner mail. Av totalen har ca 2,3 miljoner mail blockerats, det mesta har klassats
som spam sedan kommer blockering p.g.a. forfalskade avsandaradresser (spoofing)
hogt i statistiken.
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Under perioden 2022-02 — 2022-03 var det ett ovanligt hogt infléde av spam men
under resten av aret foljer inflodet av spam samma veckovisa monster dar det
egentligen inte sticker ut nagra varden sett 6ver aret. Ur statistiken fran mailfiltret gar
det att se vad som av en eller annan anledning har stoppats och i viss man varfor. Det
gar inte att se vilket innehall som har slappts igenom utan nagon atgard.

Statistik i procent

B ATP-Generated Reputation

B Advanced Phish Filter

M Anti-Spoof: External Domains
Anti-5poof: Intra-Org

= Anti-malware Engine

® Brand Impersonation

m Domain Impersonation
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W File Detonation

m General Phish Filter

m Good Mail

| Malicious URL Reputation

= Malware ZAP
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Phish ZAP
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7.2 Varldsomfattande hotbild

Hela samhallet star infor nya utmaningar i takt med att var omvérld standigt
forandras. Regionen maste anpassa sig till en standigt férandrad och allt mer komplex
hotbild. Svenska verksamheter inom sjukvard utsattes for 869 cyberattacker i veckan
under juli - september 2022. Det visar en rapport fran Check Point Research. Antalet
innebar en tydlig 6kning jamfért med motsvarande period 2021.

Aven om en cyberattack mot ett sjukhus inte stanger ner ett sjukhus helt s& kan den
sla ut digital teknik och begransa tillgangen till digital information under en period
sasom medicintekniska it- stod, patientjournaler och vardrekommendationer.
Forsvarsmakten utsattes for en it- attack som ledde till att webbplatsen var
otillganglig i 10 minuter. Detta var kort efter att A-kassan var utsatt for en it- attack.
It-attacken genererade att A-kassan stangde ner sina system under nagra veckor. Detta
ledde till att 30 000 — 35 000 arbetslosa inte kunde fa ut sin erséttning i tid.

I den 6kade mangd cyberattacker som i dag pagar i Europa inriktar sig vissa aktorer
specifikt pa halso- och sjukvard.

Det systematiska informationssakerhetsarbetet ar darfor extra viktigt genom att
analysera hotbild och risker. Vérlden har fordndrats och det &r av vikt att vara
uppmarksam pa bade attacker och paverkanskampanjer och arbeta sa proaktivt som
mdjligt genom samverkan, omvarldsbevakning samt identifiera tankbara risker.

7.3 Driftavbrott it- system

| augusti intréffade en incident i regionens passersystem vilket innebar att
medarbetare inte kunde komma in till sina arbetsplatser med sina e-tjanstekort. Detta
berdrde ett flertal omraden inom regionen. | samband med detta skickades det ut
felaktiga meddelanden till medarbetare med text ” anstallningen har upphort”.
Passersystemen uppdateras tva ganger per dygn for att halla systemen uppdaterade
med eventuella forlorade och spérrade passerkort eller avslutade anstéllningar.
Passersystemen tillses med information fran KOLL med anstélldas uppgifter om
anstéllning och placering inom regionen. Orsaken till detta var ett fel i den
information som KOLL levererade till passersystemen. En 16sning &r nu framtagen
for att felet inte ska uppsta igen.

Nar det géller driftavbrott i vardsystemen har det rapporterats ett antal sadana av
mindre karaktéar. Dock inte nagot som avviker fran det normala.

7.4 Personuppgiftsincidenter

Under 2022 har det registrerats 118 personuppgiftsincidenter i Platina, av dessa ar det
29 incidenter som anmélts vidare till Integritetsskyddsmyndigheten, IMY. Det som &ar
aterkommande &r kallelse/brev som skickas till fel patient.
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8. Fokusomraden 2023

8.1 Det systematiska informationssékerhetsarbetet
Regionen behdver fortsatt forbattra informationssakerhetskulturen. Kunskapen och
medvetenheten behover 6ka for de krav som stélls vid behandling av information i
alla former. Informationssékerhetsarbetet kan da bli mer effektivt och systematiskt
och ge mera nytta for regionen i helhet.

Genom det systematiska och riskbaserade arbetet 6kar kunskapen, avvikelser
upptacks tidigt och kan atgardas och allvarliga storningar kan undvikas. All
information och de kritiska it- stdden inom regionen ska skyddas och det ska tillses
att informationen &r riktig och tillgénglig nér den behdvs. Vidare behdver dven sakras
att regionens verksamhet kan bedrivas med sa liten konsekvens som mgjligt om en
incident intraffar genom att snabbt kunna reducera och aterga till normallage.

En viktig del under 2022 var att fa ett ledningssystem for informationssékerhet (LIS)
pa plats. Ett ledningssystem som ar vagledande i de olika faserna i det systematiska
informationssékerhetsarbetet samt innehaller de "verktyg” som behovs for att bedriva
arbetet. De befintliga styrande dokumenten har setts 6ver for att uppdateras och nya
har skapats och utgor bas for innehallet i ledningssystemet. Ledningssystemet ar nu
framtaget och bendmns som Process for det systematiska
informationssékerhetsarbetet”. Det innehaller mallar for det systematiska arbetet,
stoddokument som beskriver hur arbetet ska utféras (Principer och arbetssétt),
beskrivning for roller och ansvar, policy och riktlinjer.

Det &r en utmaning &r att 6ka kunskapen och bygga upp en kompetens kring
informationsklassningar och riskanalyser. | takt med den snabba digitalisering som nu
sker marks ocksa att denna kompetens ofta efterfragas.

Informationsklassningar och riskanalyser kommer alltid att behdva ske i verksamheter
som hanterar information. Det ingar i det systematiska informationssékerhetsarbetet
och dataskyddsarbetet som ska finnas inom alla regioner och kommuner. Saledes ar
det hér ett standigt aterkommande arbete for regionen liksom for alla andra
organisationer som hanterar information. Processen for det systematiska
informationsséakerhetsarbetet &r ett stod och vagledning da kompetensen for att
genomfdra de principer och arbetssatten ofta efterfragas. Informationsinsatser
kommer fortsatt att genomfdras for det systematiska informationsséakerhetsarbetet.

8.2 NIS-direktivet och NIS- lagstiftningen
Den 6 juli 2016 antogs " The directive on security of network and information
systems, the NIS directive, det s k NIS direktivet, av Europaparlamentet. Direktivet
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har implementerats i den svenska lagstiftningen genom Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. Lagstiftningen omfattar
leverantorer av samhallsviktiga och digitala tjanster. Regionen omfattas utifran
omradet halso- och sjukvard inklusive tandvard.

Reglerna staller bland annat krav géllande sakerhetsatgarder, incidentrapportering och
tillsyn. Regelverket stéller krav pa att de verksamheter som omfattas ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete. Har handlar det om att
identifiera de system som kan vara kritiska for att den samhallsviktiga tjansten, hélso-
och sjukvard ink. tandvard ska kunna bedrivas.

Under 2022 har en uppdatering av NIS-direktivet skett. NIS- 2 direktivet staller hogre
krav gallande kontinuitet for det systematiska och riskbaserade arbetet.

Ett arbete har under 2022 startats upp i samarbete med Halso- och sjukvarden,
Folktandvarden och IT. En kartlaggning over de it- stod som &r kritiska har
genomforts. Prioritering av dessa ar under arbete.

8.3 Framtidens vardinformationsstod

Framtidens vardinformationsstdd ar en helhetslésning som omfattar grundlaggande
stod for varddokumentation, vardadministration och lakemedel, stod for
operationsplanering, anastesi/intensivvard, obstetrik, cytostatika samt drifttjanst,
support och underhall. Det nya vardinformationssystemet ska inforas i regionen under
bérjan av 2024.

Under 2022 startades en ny informationssakerhetsgrupp déar alla regioner som ska
infora det nya vardinformationsstod ingar. Informationssakerhetssamordnare ingar i
gruppen. Ett omfattande arbete lades ner pa acceptanstester under oktober manad.
Acceptantesterna byggde pa att verifiera dokumentation ur perspektivet information-
och it- sakerhet. Gruppen kommer fortsatt arbeta aktivt under 2023 med informations-
och it- sakerhetsfragor. Ett arbete inom regionen har initierats for att pa regional niva
under 2023 genomfora informationsklassning, riskanalyser, Konsekvensbeddmning
(DPIA) samt kontinuitetsplanering kopplat till det nya vardinformationssystemet.

8.4 Upphandling och kravstallning

Informationsklassning och riskanalys ska alltid foregas av en upphandling eller
anskaffning da kraven for den informationsmangd som ska hanteras ar specifik.
En del av de krav som framkommer utifran en informationsklassning kan ses som
generella krav och kan darfor hanteras pa ett enklare sétt.
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Ett arbete har paborjats gallande generell kravstallning kopplat till
informationssakerhet vid upphandling och anskaffning inom regionen. Arbetet sker
genom grupparbete ddr it- sdkerhetsansvarig, informationssdkerhetssamordnare,
upphandlingsjurist, informationssakerhetshandléggare halso-och sjukvéarden samt
representanter fran Regionservice medicinsk teknik deltar.

Region Orebro lan Arsrapport informationssakerhet 2022 | Forfattare: Anneli Bjorkholm | Datum: 2023-03-24 29 (29)



	1. Sammanfattning
	2. Bakgrund
	2.1 Informationssäkerhetspolicy

	3. Informationssäkerhetsarbetet i regionen
	3.1 Bemanning och organisation
	3.2 Informationssäkerhetsarbetet under 2022
	3.3 Dataskydd
	3.3.1 Överföring av personuppgifter till tredjeland
	3.3.2 Microsoft Office 365 och Teams

	3.4 Externa och interna samarbeten
	3.4.1 Informationssäkerhetsgruppen i Sjukvårdsregion Mellansverige
	3.4.2 Hälso- och sjukvårdens informationssäkerhetsnätverk, HoSiS
	3.4.3 Informationssäkerhetsnätverk i Örebro län
	3.4.4 Regionservice IT-SIRT
	3.4.5 Regionövergripande kunskapsutbyte inom it- och cybersäkerhet
	3.4.6 Övriga samarbeten


	4. Granskningar och skyddsåtgärder
	4.1 Informationsklassning och riskanalys
	4.2 Granskningar
	4.3 Skyddsåtgärder
	4.3.1 Loggning och logguppföljning


	5. Uppföljningar
	5.1 Uppföljning av informationssäkerhetsarbetet i regionen Intern styrning och kontroll (ISK)
	5.2 Enkätuppföljning – i syfte att mäta kunskap och informationssäkerhetskultur i regionen
	5.2.1 Intern enkät
	5.2.2 Sammanställning av synpunkter från verksamheten om avsaknad av stöd
	5.2.3 Sammanställning av de prioriterade aktiviteter i verksamheterna som rapporterats in via enkäten


	6. Förbättringsåtgärder
	6.1 Genomförda planerade aktiviteter 2022
	6.1.1 Hälso- och sjukvårdsförvaltningen

	6.2 It- lösningar och it- säkerhet
	6.2.1 Folktandvården
	6.2.2 Folktandvården
	6.2.3 Regionservice IT

	6.3 Utbildning och information
	6.3.1 Folktandvården
	6.3.2 Regionservice, upphandlingsavdelning
	6.3.3 Regionservice, Medicinsk teknik

	6.4 Ett verktyg för informationsklassning och riskanalys
	6.5 Utbildningsinsatser

	7. Incidenter/avvikelser
	7.1 IT incidenter, ransomware och phising mm
	7.1.1 Granskade och stoppade intrång via internet
	7.1.2 E-post filter

	7.2 Världsomfattande hotbild
	7.3 Driftavbrott it- system

	8. Fokusområden 2023
	8.1 Det systematiska informationssäkerhetsarbetet
	8.2 NIS-direktivet och NIS- lagstiftningen
	8.3 Framtidens vårdinformationsstöd
	8.4 Upphandling och kravställning


