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Personuppgiftsbitfrddesavial

1. PARTER

Detta personuppgiftsbitradesavtal (Bitradesavtal) har dagen fér undertecknande ingatts mellan
parterna:

PERSONUPPGIFTSANSVARIG (PUA)

Namn och adress:

Region Orebro l&n
Box 1613
701 16 Orebro

Organisationsnummer:

232100-0164

PERSONUPPGIFTSBITRADET (PUB)

Namn och adress:

Institutet for kvalitetsindikatorer i Fenix AB
Box 9129
400 93 Goteborg

Organisationsnummer:

556882-3404

Namn p& en tjdnst eller ett system som avses i detta Bitrddesavtal

Detta personuppgiftsbitrddesavtal ar en del av ett huvudavtal om tillhandahallandet av tjanster som
ingatts mellan Sveriges Kommuner och Landsting och leverantéren for Halso- och sjukvardsbarometern
2023-2026 (Referensnummer 22/87).

Var for sig benadmnda "Part” och tillsammans "Parterna”.
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DEFINITIONER

Nedanstaende begrepp ska ha fdljande innebdérd:

a. Tillamplig lag, avser Europaparlamentets och radets forordning (EU) 2016/679
(Dataskyddsférordningen), med tillhérande genomférandeférfattningar samt
Datainspektionens, eller relevant EU-organs, foreskrifter, staliningstaganden och
rekommendationer pa dataskyddsomradet.

b. Underbitrédde, avser sadan underleverantdr som anlitas av det personuppgiftsbitrade
som ar Part i detta Bitradesavtal och som behandlar personuppgifter for
personuppgiftsansvariges rakning.

c. Standardavtalsvillkor, avser Kommissionens beslut av den 5 februari 2010(2010/87/EU),
om standardavtalsklausuler fér dverfoéring av personuppgifter till registerforare
etablerade i tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG
eller motsvarande villkor som ersatterdessa.

d. Tredje land, avser ett land som inte &r medlem i Europeiska unionen (EU) eller
Europeiska ekonomiska samarbetsomradet (EES- Island, Liechtenstein och Norge) samt
ett land som av Europeiska Kommissionen inte anses uppfylla en adekvat skyddsniva i
forhallande till Tillamplig lag.

e. Tjdnsteavtalet, det avtal som har upprattats mellan PUA och PUB angaende
tilhandahallande av en tjanst eller inkdp av ett system.

Ange namn pa tjansteavtalet och datum fér undertecknande:

Halso- och sjukvardsbarometern (Referensnummer 22/87) som ingatts mellan
Sveriges Kommuner och Landsting och Institutet fér kvalitetsindikatorer Fenix AB
2023-01-17

Alla begrepp i detta Bitradesavtal ska ha den betydelse som motsvarande begrepp i artikel 4
i Dataskyddsférordningen.

INNEHALL OCH SYFTE

Enligt Tillamplig lag ska all behandling av personuppgifter utférd av ett PUB for PUA:s
rakning regleras genom avtal. Parterna ar darmed 6verens att behandling av personuppgifter
ska regleras enligt nedan.

De personuppgifter (Personuppgifter) som PUB far behandla pa uppdrag av PUA ska anges
i bilaga 1 i detta Bitrddesavtal.

| de fall det aktualiseras ar PUB informerat om att PUA i situationer agerar som PUB for
kunders rakning. Vid hantering av Personuppgifter kan PUB i forkommande fall darmed
komma att agera som underbitrade. | roll som underbitrade har PUB identiska skyldigheter
vid hantering av Personuppgifter enligt detta Bitradesavtal. Villkoren i detta Bitradesavtal ar
gallande aven for det fall att PUB agerar som underbitrade.

3.3.1 Pa PUB:s begaran kan en fullstandig lista pa de aktuella PUA bildggas till detta
Bitradesavtal.
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4.1

4.2

ANSVAR OCH INSTRUKTION

Personuppgiftsansvariges ansvar

411

4.1.2

413

PUA har ansvar for all behandling av avtalade Personuppgifter i enlighet med
Tillamplig lag.

PUA far endast tillhandahalla PUB sadana personuppgifter som ar nédvandiga for
det bestdmda andamalet med behandlingen samt sakerstélla att det finns en laglig
grund fér aktuella behandlingar avPersonuppgifter.

PUA ska utforma och tillhandhalla PUB dokumenterade instruktioner, bilaga 1, och
dvriga anvisningar avseende andamalet, omfattningen, arten och varaktigheten av
behandlingen samt kategorier av registrerade i den utstrackning som ar nédvéandig
for att PUB ska kunna uppfylla sina skyldigheter enligt detta Bitradesavtal och
Tillamplig lag.

Personuppgiftsbitrddets ansvar och behandling av Personuppgifter

421

422

423

424

4.2.5

426

PUB intygar att denne besitter nddvandig teknisk och organisatorisk kapacitet och
férmaga, inbegripet tekniska Iésningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgéra sina skyldigheter enligt detta
Bitradesavtal och att Tillamplig lag efterlevs.

PUB atar sig att enbart behandla avtalade personuppgifter i enlighet med
Tjansteavtalet, detta Bitradesavtal och i enlighet med Tillamplig lag.

PUB far endast behandla personuppgifter i enlighet med PUA:s dokumenterade
instruktioner, bilaga 1, savida inte PUB ar skyldig enligt forfattning att behandla
personuppgifter for annat &ndamal eller pa annat satt.

Har PUA lamnat ofullstdndiga eller felaktiga instruktioner ska PUB utan drojsmal
patala detta fér PUA och dérefter invanta PUA:s anvisningar.

PUB ska uppratthalla ett register dver all personuppgiftsbehandling som sker pa
uppdrag av PUA, samt att pa PUA:s eller behdrig tillsynsmyndighets uttryckliga
begéran 6verlamna ett lasbart registerutdrag enligt artikel 30 punkt 2.

Om en typ av behandling som PUB ska utféra med anledning av detta
Bitradesavtal, sarskilt med anvandning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och &ndamal, sannolikt leder till en hdg risk for
fysiska personers rattigheter och frineter ska PUB fore behandlingen utférs vara
PUA behjalplig vid en beddmning av den planerade behandlingens konsekvenser
for skyddet av personuppgifter. En enda beddmning kan omfatta en serie
liknande behandlingar som medfér liknande hdga risker.
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REVISION OCH SAMVERKAN

PUB atar sig att minst en gang om aret revidera sakerheten i personuppgiftsbehandlingen
genom en intern revision for att kontrollera att PUB:s behandling av personuppgifter foljer
detta bitradesavtal. Resultatet ska pa begaran delges PUA.

PUB ska atminstone vart tredje ar revidera sakerheten i personuppgiftsbehandlingen, genom
en extern granskning av oberoende part, fér att kontrollera att PUB:s behandling av
personuppgifter féljer detta bitrddesavtal. Granskningsrapport ska delges PUA.

PUB ska, utan drojsmal, pa begaran av PUA tillhandahalla all tillganglig information
avseende behandlingen av personuppgifter genom att tillhandahalla relevant dokumentation,
hanvisa till relevant och godkand uppférandekod eller certifiering, méjliggdra och bidra till
granskningar och inspektioner och/eller tillhandahalla PUA annan adekvat bevisning for att
PUA ska kunna uppfylla sina skyldigheter som PUA enligt Tillamplig lag.

PUA ager ratt att, genom tredje man, som inte utgoér en konkurrent till PUB, genomfora
revision gentemot PUB eller pa annat satt kontrollera att PUB:s behandling av
personuppgifter foljer detta Bitradesavtal och som ar nédvandiga for att PUA ska utdva en
effektiv kontroll av de atgarder som PUB utfor. Vid sadan revision eller kontroll ska PUB
bista den som utfér granskningen med dokumentation och andra tillgangar som behdvs for
att folja upp efterlevnad av detta Bitradesavtal.

PUB &ager dock ratt att erbjuda alternativa tillvagagangssatt for uppfoljning, exempelvis
granskning genomford av oberoende tredje part. PUA ska i sadant fall &ga ratt, men inte
vara skyldig att, tillampa detta alternativa tillvadgagangssatt for uppféljning. Vid sadan
revision eller kontroll ska PUB ge PUA eller en tredje part den assistans som behdvs for
genomfdrandet.

For de fallen registrerade personer, behdrig tillsynsmyndighet eller annan tredje man begér
information fran PUB rorande behandlingen av personuppgifter ska parterna samverka och
utbyta information i nédvandig utstrackning. PUB far inte lamna ut personuppgifter eller
information om behandlingen av personuppgifter utan skriftligt medgivande i férvag fran PUA
utom for det fall forelaggande finns darom fran behdrig tillsynsmyndighet eller om PUB ar
nodgad dartill enligt tvingande lagstiftning.

PUB ska vara PUA behjélplig genom lIampliga tekniska och organisatoriska atgarder, sa att
PUA kan fullgéra sin skyldighet avseende de registrerades rattigheter.

ANLITANDE AV UNDERBITRADEN

PUB har ratt att anlita Underbitrade for fullgérandet av PUB:s ataganden enligt
Bitradesavtalet, forutsatt att:

6.1.1 PUB informerar PUA om sina avsikter att anvéanda eller byta ut Underbitréde varpa
PUA har ratt att géra invéandningar mot en sadan férandring, samt

6.1.2 Underbitradet genom ett s& kallat underbitraddesavtal med PUB &laggs samma
skyldigheter i fraga om dataskydd som de som faststélls i detta Bitradesavtal och
framfor allt att ge tillrackliga garantier om att genomfora lampliga tekniska och
organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i
Tillamplig dataskyddslag.

For det fall, att PUB anlitar ett underbitrade i tredje land, ska PUB 1) inga ett
tillaggsavtal baserat pa standardavtalsvillkor med underbitradet i tredje land
eller 2) sakerstalla att adekvat skyddsniva upprétthalls i enlighet med EU
kommissionens beslut.
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PUB:s information till PUA enligt denna punkt 6.1 ska innehalla uppgift om Underbitradets namn,
platsen fér Behandlingen samt, pa PUA:s skriftliga begéran, vilken typ av Behandling Underbitradet
ska utfora for PUB:s rakning. En kopia pa inganget underbitradesavtal och eventuella
standardavtalsvillkor ska utan onddigt dréjsmal pa PUA:s begaran, skickas till PUA.

6.2 For det fall att PUA har invant mot Underbitrédde enligt punkt 6.1 ovan ska Parterna
tillsammans diskutera mojliga atgarder for att I6sa orsaken till PUA:s invandning. Om
Parterna inte kan komma dverens om nagon Idsning inom en rimlig tid, har PUA rétt att
omedelbart saga upp Tjénsteavtalet med PUB genom att meddela detta skriftligen till PUB.

6.3 PUA har ratt att aterkalla ett godkdnnande av Underbitradet om PUA beddmer att
Underbitradet inte efterlever skyldigheterna enligt Bitrddesavtalet eller Tilldmplig
dataskyddslag.

6.4 PUB ska sakerstalla att PUA har kdnnedom om vilka Underbitrdden som Behandlar

personuppgifter genom att, pa begaran av PUA tillhandahalla PUA fullstandig, korrekt och
uppdaterad information om samtliga Underbitraden, dar foljande information specificeras for
varje enskilt Underbitrade:

6.4.1 definition av Underbitradet, inklusive dess kontaktinformation, bolagsform och
geografisk placering,

6.4.2 Vilken typ av tjanst som Underbitradet utfar,

garantier som uppstalls for att kraven i Tillamplig dataskyddslag kommer attfoljas,

6.4.3
samt

6.4.4 var Underbitrddet Behandlar personuppgifter som omfattas av Bitradesavtalet.

6.5 En lista pa de Underbitrdden som anlitats for behandling av personuppgifter framgar av
Bilaga 2 till Bitradesavtalet.

6.6 Om Underbitradet inte uppfyller sina skyldigheter i fraga om Behandling av personuppgifter
enligt underbitradesavtalet ska PUB forbli fullt ansvarig gentemot PUA fér Underbitradets
uppfyllande av Underbitradets skyldigheter enligt Bitradesavtalet samt Tillamplig
dataskyddslag.

) SAKERHET OCH SEKRETESS

71 Avtalade atgéarder ska astadkomma en sékerhetsniva som PUA efter samrad med
dataskyddsombudet bedomer lamplig, dock utan att inskranka de krav pa sakerhetsatgarder
som foreskrivs i Tillamplig lag.

7.2 Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens
art, omfattning, sammanhang och @ndamal samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers rattigheter och friheter, ska PUB vidta lampliga tekniska och
organisatoriska atgarder for att sékerstélla en sakerhetsniva som ar lamplig i férhallande till
risken, inbegripet, nar det ar lampligt

a. pseudonymisering och kryptering av personuppgifter

férmagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och tjansterna

c. foérmagan att aterstélla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk personuppgiftsincident

d. ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla behandlingens sékerhet
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PUB ska ha ett behérighetskontrolisystem som forhindrar obehdérig behandling av eller
obehorig atkomst till Personuppgifter. PUB ska anvénda ett loggsystem som méjliggor att
behandling av Personuppgifter sparas samt tillse en adekvat skyddsniva for dessa loggar.

For det fall PUB har fatt vetskap om en personuppgiftsincident dvs. obehdrig atkomst,
obehorigt rojande, forstorelse, dndring eller férlust av Personuppgifter ska PUB utan onddigt
dréjsmal undersdka personuppgiftsincidenten och vidta lampliga atgarder for att hantera
personuppgiftsincidenten och férhindra en upprepning. PUB ska omedelbart, skriftligen
tillhandahalla PUA en beskrivning av personuppgiftsincidenten.

7.41 Beskrivningen av personuppgiftsincidenten ska atminstone:

a. beskriva personuppgiftsincidentens art, inbegripet, om s& ar maojligt, de
kategorier av och det ungeféarliga antalet registrerade som berérs samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berérs,

b. férmedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhallas,

c. beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d. beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller
foreslagit for att atgarda personuppgiftsincidenten, inbegripet, nér sa ar
lampligt, atgarder for att mildra dess potentiella negativa effekter.

PUB och den personal som arbetar under detta Bitradesavtal ska vid behandling av
Personuppagifter iaktta sekretess, saval handlingssekretess som tystnadsplikt.

PUB atar sig att tillse att samtliga anstallda, konsulter och 6évriga som PUB svarar fér och
som behandlar Personuppgifterna ar bundna av en sekretessférbindelse.

7.6.1 Sekretessforbindelser kravs inte om PUB och dess personal omfattas av en
straffsanktionerad tystnadsplikt som féljer av lag.

| de fall PUB anlitar ett Underbitrade atar sig PUB att tillse att det finns lampliga
sekretessavtal med Underbitrddet samt sekretessforbindelser mellan Underbitréadet och dess
personal.

All information som PUB erhaller genom informationsutbyte enligt detta Bitrédesavtal eller
annat avtal mellan Parterna far inte utnyttjas eller rdjas fér annat &ndamal &n som framgar
av detta Bitrddesavtal eller annat avtal Parterna emellan, vare sig direkt eller indirekt, om
inte PUA pa forhand skriftligen medgivit detta.

PUB ska utan dréjsmal skriftligen underratta PUA om eventuella kontakter med
tillsynsmyndighet som rér eller kan vara av betydelse fér behandling av Personuppgifter.
PUB har inte ratt att foretrada PUA eller agera fér PUA:s rékning gentemot
tillsynsmyndigheter i fragor som ror eller kan vara av betydelse for behandling av
Personuppgifter.
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8.3

8.4

9.1

9.2

9.3

9.4

ANSVAR FOR SKADA

Vid ersattning for skada som, genom faststalld dom eller annat beslut, utgatt till registrerad
pa grund av 6vertradelse av nagon bestdmmelse i detta avtal, instruktion fran PUA eller
tildamplig dataskyddsbestdmmelse ska artikel 82 Dataskyddsférordningentillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen eller 6 kap. 2 § lag (2018:218)
med kompletterande bestammelser till EU:s dataskyddsférordning ska béras av den Part
som paférts en sadan avgift.

Om PUA far kdnnedom om omsténdighet som kan leda till skadestand eller
betalningsansvar for PUB ska PUA omedelbart informera PUB om férhallande och aktivt
arbeta tillsammans med PUB for att férhindra och minimera sadant skadestand eller
betalningsansvar.

Oaktat vad som anges i Huvudavtalet och dess Bilagor galler 8.1 och 8.2 fére andra regler
om férdelning mellan Parterna av krav sinsemellan savitt avser behandling av
personuppgifter.

GILTIGHET, ANDRING OCH UPPHORANDE AV BEHANDLING
AV PERSONUPPGIFTER

Detta Bitradesavtal galler fran dess undertecknande och sa lange som PUB behandlar
Personuppgifter for PUA:s rakning i enlighet med Tjansteavtalet, eller om detta Bitradesavtal
ersatts av ett annat personuppgiftsbitradesavtal.

Tillagg och andringar av detta Bitradesavtal ska, for att vara giltiga, vara skriftliga och
undertecknas av bada Parter. En begaran om andring av endera parten innebar inte att detta
Bitrddesavtal bryts utan endast att en omférhandling pabérjas.

PUB ska vid avslutad behandling och beroende pa vad PUA véljer, radera eller aterlamna de
behandlande Personuppgifterna i ett allmant och lasbart format till PUA inom skalig tid, dock
senast inom trettio (30) dagar, efter att Tjansteavtalet eller detta Bitradesavtal har upphért att
gélla (beroende pa vilket som intraffar forst) och darefter radera Personuppgifter fran alla
system som anvénts vid behandlingen inbegripet alla kopior. Detta galler a&ven annan
tillhérande information sasom, instruktioner, systemldsningar, beskrivningar eller andra
handlingar som PUB erhallit genom informationsutbyte enligt detta Bitradesavtal.

Detta galler inte om atgarden skulle strida med en annan tvingande lag.

Bestammelser om sekretess i punkter 7.5-7.8 och bestdmmelsen om upphérande av
behandling i punkten 9.3 ska fortsatta galla aven efter upphdrandet av detta Bitrddesavtal.
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10. TVIST OCH TILLAMPLIG LAG

10.1 Detta Bitradesavtal ska tolkas och tilldmpas i enlighet med svensk ratt.

10.2 Alla tvister angaende tolkning eller tilldmpning av detta Bitradesavtal ska avgéras enligt
Tjansteavtalets bestammelse om tvist. Vid avsaknad av en sadan bestdmmelse ska tvister
I6sas i allman domstol dar PUA har sin hemvist.

\/
0.0

Detta Bitradesavtal har uppréattats i tva likalydande exemplar, varav parterna har tagit var sitt.
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Underskrift av ansvarig firmatecknare Underskrift av ansvarig firmatecknare

Rickard Simonsson

Namnfértydligande Namnfértydligande

O f‘vs-rb i/t 1.(’2/‘5

Ort och datum Ort och datum

Kontaktperson PUA Kontaktperson PUB

Car7ina Persson

Namnfortydligande Namnfértydligande

072-742 74 82
Tin Tfn

carina.persson@regionorebrolan.se

E-post E-post
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Bilaga 1 - Instruktion om hantering av personuppgifter

Utéver vad som redan framgar av detta avtal ska PUB aven folja nedanstaende instruktioner:

Personuppgiftsbehandling

Andamdl (1)

Specificera samtliga d&ndamal
fér vilka personuppgifter som
kommer behandlas av PUB &r.

Halso- och sjukvardsbarometern ar en nationellt gemensam, arligt
aterkommande, undersdkning av invanarnas forvantan pa,
uppfattning om och fortroende fér svensk halso- och sjukvard.
Samtliga regioner deltar i undersdkningen, som samordnas av
SKR. Malet ar att fa underlag fér uppféljning och forbattringsarbete
i svensk halso- och sjukvard, lokalt och nationellt.

Kategorier av
personuppgifter (2)
Specificera kategorier av

personuppgifter som kommer
behandlas av PUB.

Personuppgifter i systemet utgors av féljande uppgifter fran SPAR
eller motsvarande (befolkningsregister)

« Namn

* Adress

« Alder

« Kdn

* Telefon-/mobilnummer

» Geografisk tillhorighet

Kansliga personuppgifter
(3)
Ange vilka sérskilda kategorier

av personuppgifter som
behandlas

Personuppgifter i systemet utgors av féljande uppgifter fran
enkatsvar

+ Alder

+ Fédelseland

« Utbildningsniva

« Sjalvskattad halsa

* Hélsa

Kategorier av registrerade
(4)

Specificera samtliga kategorier
av registrerade vars uppgifter
kommer behandlas av PUB.

Folkbokforda i Sverige, 18 ar och &ldre

Overfdring av
personuppgifter (5)

Den omfattning som
personuppgifter kan komma att
Overféras utanfor EES i syfte att
tilhandahalla tidnsterna enligt
Tjénsteavtalet.

Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras
och) lagras inom EU/EES. Personuppgiftsbitradet ager ej ratt att
overfora personuppgifter till tredje land.

10
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Arkivering och gallring (6)

Specificera gallringstid
avseende nér
personuppgifterna som
behandlas av PUB ska gallras.

Personuppgifter insamlade fran SPAR eller motsvarande, ska
gallras efter 6 manader. Sakerhetskopior far inte sparas langre &n 1
ar. Bitradet far ej sjalvsténdigt publicera informationen eller
vidarebefordra information fér annans publicering.

Aterlamning av data (7)

Ange hur PUB ska lamna
tillbaka data efter avslutande
behandling av Personuppgifter

Personuppgifter hdmtas ej fran Region Orebro Ian. Endast
avidentifierade enkétsvar levereras till Region Orebro lan.

Informationssdkerhet och
[T-sGkerhet (8)

Ange de specifika krav som
framkommit vid genomférande
av informationsklassning och
riskanalys utéver de krav som

pé sidan 10-11 i detta
Bitréddesavtal.

listas under Praktisk hantering

Leverantéren ska testa samtliga leveranser i separat testmilj6 innan
de infors i Bestéllarens tjanst. Testdata ska skyddas och
kontrolleras. Testdata ska ej inkludera information som ar kénslig
eller omfattas av sekretess.

Leveranttren ska for de delar av verksamheten som berdrs ha ett
ledningssystem for informationssakerhet (LIS) som baseras pa
ISO/IEC 27001 eller motsvarande. LIS ska omfatta bland annat att
samtliga sakerhetskritiska administrativa och tekniska processer ar
dokumenterade och vilar pa en formell grund dar roller, ansvar och
befogenheter finns tydligt definierade. Datahallen uppfyller minst
skyddsniva 3.

Sarskilda instruktioner om
behandlingen (9)

Leverantoren ska skydda loggningsfunktioner och loggningsverktyg
mot manipulation och obehdrig dtkomst. Detta ska &ven omfatta
leverantorens personal. Leverantdren ska i sitt behorighetssystem
logga information om nar anvandare skapades, togs bort eller
forandrades samt inloggningar. Loggningsfunktioner ska finnas for
sdkerhetsrelaterade handelser, minst for felaktiga inloggningar,
forandring av behorigheter, otilldten anslutning, évertradelser mot
behorigheter. Leverantéren ska ha dokumenterade rutiner for
Overvakning, upptéckt, analys, rapportering, eskalering och
hantering av sékerhetshandelser och sakerhetsincidenter.
Leverantoren ska ha avtal om tystnadsplikt med sina anstallda.

1) Har ska framga for vilka andamal som personuppgifter kommer att behandlas: t.ex. PUB kommer att behandla
personuppgifter for andamalet att tillhandahalla tjansten i enlighet med Avtalet, dvs support. Praktiskt ror det sig om att PUB kan
behova se patientinformation for att I6sa anvandarproblem.

2) Har ska framga vilka kategorier av personuppgifter som kommer att behandlas. t.ex. De personuppgifter som kommer
att behandlas kan inkludera personuppgifter tillhérande féljande kategorier:

a. Personuppgifter hanforliga till den Personuppgiftsansvariges personal, i huvudsak kontaktuppgifter;
b. Personuppgifter hanforliga till den Personuppgiftsansvariges patienter, inklusive hélsorelaterade och
potentiellt kdnsliga uppgifter; och Personnummer Sjukfranvaro/franvaro Patientuppgifter

3) Har ska framga om sarskilda kategorier av personuppgifter enligt (definierati art 9 p 1 Dataskyddsférordningen) ingar i
behandlingen eller om det forekommer andra personuppgifter som &r sarskilt skyddsvarda. t.ex. Journalhandlingar i form av

remiss, anamnes, bilder och svar.
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4) Har ska kategorier av registrerade framga. t.ex. Kategorierna av registrerade inkluderar: Patientuppgifter sasom remiss,
anamnes, bilder och svar.

5) Specificera om personuppgifter kommer att 6verforas utanfor EU/EES i anledning av tjansten.
T.ex. Som en del av PUB:s fullgérande av tjansterna som levereras enligt Tjansteavtalet kan avidentifierade personuppgifter

relaterade till supportarenden samt personuppgifter i form av kontaktuppgifter sdésom namn, telefonnummer och e-postadress
héanférliga till den PUA:s personal komma att foras over till PUB:s underleverantér, se Bilaga X.

6) PUB kommer att arbeta tillsammans med PUA fér att bestdmma gallringstiderna for Personuppgifter.

7) Eventuella instruktioner om hur aterlamning av personuppgifter och annan data ska ske, se punkten 9.3. i detta
Bitradesavtal.

8) Eventuella specifika krav av avser Informationssékerhet eller IT-sakerhet. Detta kan vara redan specificerat i annan del av
avtalet och en hénvisning kan vara tillracklig.

9) Eventuella sérskilda instruktioner kring behandling. Kan t.ex. avse att endast vissa individer far ha atkomst till uppgifter.
Att alla personuppgifter ska forvaras krypterade. Att vissa uppgifter ska beaktas sarskilt (skyddade personuppgifter m.m.) eller

om behandlingen av vissa uppgifter ska utféras pa ett sarskilt satt eller endast under vissa forutsattningar.PUB far endast ha
atkomst till Personuppgifter i samband med ett supportarende som initierats av personal tillhérig PUA.

12
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Praktisk hantering

Fysisk sakerhet

Personuppgiftsbarande system ska skyddas mot elavbrott och
andra stérningar orsakade i tekniska forsorjningsystem. Utrymmen
dar personuppgifter férvaras, sa som serverhallar, ska skyddas
genom lampliga tilltradeskontroller for att sakerstélla att endast
behdorig personal far tilltrade. Det ska ocksa finnas ett
tillfredstallande skydd mot stdld och handelser som kan forstéra IT-
system och lagringsmedia.

Autentisering/identfifiering

PUB ska se till att endast behorig personal kan komma at
personuppgifterna genom att skydda personuppgifterna med ratt
identifiering. Personalen ska instrueras att hantera och forvara
anvandaridentitet och l6senord med forsiktighet och att anvanda
I6senord som inte har anknytning till person eller pa annat satt som
med latthet kan forceras. Lésenord ska bytas regelbundet och
personalen ska logga ut fran sina respektive klientdatorer nar de
inte anvénds

Behd&righetskontroll

Ett tekniskt system for behorighetskontroll ska styra atkomsten till
personuppgifterna féor PUB. Behdrigheten ska begransas till dem
som behdver uppgifterna for sitt arbete. Anvandaridentitet och
I6senord ska vara personliga och far inte 6verlatas pa nagon annan.
Det ska finnas rutiner for tilldelning och borttagande av
behdrigheter.

Atkomstskydd

Nar datorutrustning och Iéstagbara datamedier hos PUB inte star
under uppsikt ska utrustningen och medierna lasas in for att
skyddas mot obehérig anvandning, paverkan och stéld. | annat fall
ska personuppgifterna krypteras.

Skadlig kod

Personuppgiftsbarande system ska vara skyddade mot virus,
trojaner och andra former av digitala intrang.

Barbara datorer

For det fall eventuella barbara datorer anvands vid behandlingen
ska personuppgifterna pa fasta och Iéstagbara lagringsmedier alltid
vara krypterade.

Sakerhetskopia Personuppgifterna ska regelbundet dverforas till sikerhetskopior.
Kopiorna ska foérvaras avskilt och val skyddade sa att
personuppgifterna kan aterskapas efter en stérning. PUB ska ha en
rutin for test av aterlasning.

Loggning Atkomst till personuppgifter ska kunna féljas upp i efterhand genom

en logg eller liknande underlag. Av loggarna ska det framga vilka
atgarder som har vidtagits och vilka personuppagifter det galler. Det
ska ocksa framga nar atgarden har vidtagits och av vem.

Underlaget ska kunna kontrolleras av PUB och aterrapporteras till
PUA.

Datakommunikation

PUB ska se till att PUB:s informationssystem ar skyddade fran
extern atkomst genom exempelvis perimeterskydd och kontroll av
fiarratkomst vid extern access.

Insynsskydd ska tillféras transport och lagring nar behovet finns.

PUB:s &tkomst till
personuppgifter via
fiérrstyrd
datakommunikation

Service via fjarrstyrd datakommunikation far endast ske efter saker
elektronisk identifiering av den som utfér servicen. Servicepersonal
ska ges atkomst i systemet endast vid servicetillfallet. Finns separat
kommunikationsingang fér service ska den vara stédngd nar service
inte pagar.

Kdansliga personuppgifter

For atkomst till kansliga och integritetskansliga personuppgifter
kravs tvafaktorsautentisering till tjansten.
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Overféring av
personuppgifter

Personuppgifter som 6verfors via datorkommunikation utanfor
lokaler som kontrolleras av PUB ska skyddas med kryptering.

Utpléning

Nar fasta eller I6stagbara lagringsmedier som innehaller
personuppgifter inte langre ska anvandas for sitt andamal ska
personuppgifterna raderas pa sadant satt att de inte kan
aterskapas.

Reparation och service

Néar reparation och service av datorutrustning, vilken anvands for att
lagra PUA:s personuppgifter, utférs av annan an PUB, ska kontrakt
som reglerar sdkerhet och sekretess traffas med serviceforetaget.

Servicebesdk

Vid servicebesdk ska servicen ske under PUB:s éverinseende. Ar
detta inte mgjligt ska lagringsmedier som innehaller personuppgifter
avlagsnas.

Kontroll

PUA har ratt att utféra kontroller av att avtalade sakerhetsatgarder
faktiskt vidtas eller att kontrollen sker av oberoende part.

Obehorig dtkomst

PUA har ratt att utreda obehorig atkomst hos PUB.
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BILAGA 2 Lista over underleverantorer

1 | Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

2 | Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

3 | Namn och geografisk
bel&genhet

Personuppgifter som
behandlas

Roll i dataprocessen

4 | Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

5 | Namn och geografisk
bel&dgenhet

Personuppgifter som
behandlas

Roll i dataprocessen
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Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

Namn och geografisk

| beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen

Namn och geografisk
beldgenhet

Personuppgifter som
behandlas

Roll i dataprocessen
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