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Till regionstyrelsen
Regionfullmaktiges presidium, for kinnedom

Revisionsrapport ”Granskning av krisberedskap och civilt férsvar”

PwC har p4 uppdrag av de fortroendevalda revisorerna i Region Orebro 1in genomfort en
granskning inom omradet krisberedskap och civilt férsvar. Utifrdn genomford granskning
ar var samlade bedomning att regionens arbete med krisberedskap och civilt forsvar inte
helt skots pé ett &ndamalsenligt sdtt. Den interna kontrollen inom granskade omrdden

beddms inte vara helt tillrécklig.

Revisionsfraga

Beddmning

1.Har risk- och
sarbarhetsanalys
genomforts kopplat till kris-
och katastrofberedskap? Ar
analysen dokumenterad,
aktuell samt heltdckande?

Ja

En 6vergripande risk- och sérbarhetsanalys
har upprattats for Region Orebro lin.
Regionens RSA 4ar i stort utformad enligt
MSB:s foreskrift. Det pdgar ett arbete att ta
fram en risk- och sarbarhetsanalys for
innevarande mandatperiod. Uppréttad
tidsplan avviker nagot frin MSB:s

foreskrifter.
2.Styrs omrédet i tillracklig Delvis
grad genom planer och Granskade styrdokument &r i allt vdsentligt O
riktlinjer? Ar aktuella.
handlingsplaner aktuella Styrdokument 4r endast delvis heltdckande.
och heltickande? Dokumenten ger i rimlig grad vigledning hur

regionen ska agera vid en krissituation. En
brist dr att regionen saknar ett heltdckande
styrdokument som reglerar hur
regionstyrelse, ndimnder och verksamheter
ska arbeta med krisberedskapsarbete.
Resultatet av enkdtundersokningen indikerar
att det finns ett behov av att utveckla innehall
och kunskap om regioninterna styrdokument
inom omradet krisberedskap.

3.Ar ansvarsfordelning
tydlig inom organisationen
(politisk niva respektive
verksamhetsniva) avseende
krisberedskap?

Delvis

Ansvarsfordelning mellan regionstyrelse,
krisledningsndmnden och dvriga ndmnder 4r
tydlig. Granskningen visar att fackndgmnderna
har ett ansvar for beredskaps- och
katastrofplanering inom sina
ansvarsomraden.

Ansvars- och arbetsfordelning inom
verksambhetsorganisationen ar delvis otydlig.
Detta giller i forsta hand arbetet med
krisberedskap. Ansvaret vid en krissituation
har tydliggjorts i interna styrdokument.

Regionens revisorer
c/o PwC
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Regionens revisorer 2023-04-17
Revisionsfriga Bedomning
4.Sker rapportering till Delvis
regionstyrelse och Regionstyrelsen kan i protokoll verifiera att
regionfullmaktige i den under perioden utdvat viss uppsikt inom
tillrdcklig omfattning? omradet krisberedskap/ civilt forsvar.

Styrelsen har under perioden fatt
aterkommande muntlig information om
planerade och genomfdrda aktiviteter.
Styrelsen har genom delarsrapport och
-drsredovisning ldmnat viss information till
regionfullméktige som ror regionens arbete
med krisberedskap/ civilt forsvar.

Varken styrelse eller fullméktige har under
perioden fatt en samlad uppf6ljning/
utvdrdering av regionens arbete inom

omréadet, vilket vi finner vara en brist.

5.Sker regionens arbete med Delvis
krisberedskap och civilt Granskade verksamheter arbetar med analys,

forsvar systematiskt? planering, aktiviteter samt
uppfoljnings/rapportering. Ett flertal
utvecklingsomraden har dock noterats.
Resultat i enkadtundersékning indikerar att
regionens arbete inom omradet kan ges en
mer utvecklad systematik. Detta giller inte
minst inom omrédena kompetensutveckling

respektive Gvning.

Rekommendationer
For att utveckla granskningsomradet bor foljande rekommendationer prioriteras:

e Att regionstyrelsen tar fram ett dvergripande styrdokument for
regionens arbete med krisberedskap, forslagsvis bendmnt “Policy for
krisberedskap”. Detta styrdokument bor beslutas av regionfullmaktige.

e Attregionstyrelse och namnder ser till att arbetet med krisberedskap
bedrivs pa ett systematiskt sitt och i enlighet med fullmiktiges
riktlinjer. Detta géller inte minst i friga om utbildning och Gvning.

e Attregionstyrelsen sékerstéller att den fullgor sin uppsikt inom omradet
krisberedskap/civilt forsvar. For att fullgora detta uppdrag krévs
forbattrad rapportering frdn ndmnder samt vidarerapportering till
regionfullmaktige.

Vi emotser regionstyrelsen yttrande, med forslag till tgdrder, dver skrivelsen och bilagd
rapport senast 2024-04-30.

For regionens revisorer

Anders Larsson Lena Jansson Annica Blomgren
Vice ordforande Revisor Revisor
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Orebro lan genomfort
en granskning inom omradet krisberedskap och civilt férsvar. Granskningen tar
utgangspunkt fran kommunallagens revisionskapitel.

Nedan redovisas bedémning for respektive revisionsfraga:

Revisionsfraga Beddmning
1.Har risk- och sarbarhetsanalys genomfoérts kopplat till kris- och Ja
katastrofberedskap? Ar analysen dokumenterad, aktuell samt

heltackande?

2.Styrs omradet i tillracklig grad genom planer och riktlinjer? Ar Delvis

handlingsplaner aktuella och heltackande?

respektive verksamhetsniva) avseende krisberedskap?

4 .Sker rapportering till regionstyrelse och regionfullmaktige i Delvis
tillracklig omfattning?

5.Sker regionens arbete med krisberedskap och civilt forsvar Delvis
systematiskt?

3.Ar ansvarsférdelning tydlig inom organisationen (politisk niva Delvis O

Utifran genomford granskning ar var samlade bedémning att regionens arbete med
krisberedskap och civilt férsvar inte helt skots pa ett &ndamaisenligt satt. Den interna
kontrollen inom granskade omraden bedéms inte vara helt tillrécklig.

For fullstandiga bedémningar se respektive revisionsfraga i rapporten.
For att utveckla granskningsomradet bor foljande rekommendationer prioriteras:

e At regionstyrelsen tar fram ett dvergripande styrdokument for regionens arbete med
krisberedskap, forslagsvis benamnt “Policy for krisberedskap”. Detta styrdokument
bor beslutas av regionfullmaktige.

e Att regionstyrelse och ndmnder ser till att arbetet med krisberedskap bedrivs pé ett
systematiskt sétt och i enlighet med fullmaktiges riktlinjer. Detta galler inte minst i
frdga om utbildning och dvning.

e Att regionstyrelsen sakerstaller att den fullgor sin uppsikt inom omradet
krisberedskap/civilt férsvar. For att fullgéra detta uppdrag kravs forbattrad
rapportering fran namnder samt vidarerapportering till regionfullmaktige.
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1. Inledning

1.1 Bakgrund

Risker och hot som finns i samhallet kraver en formaga att hantera kriser oavsett typ av
h'éndelse; det kan vara véaderrelaterade handelser, olyckor och pagaende dodligt vald,
pandemier eller handelser som ror IT-s&kerhet och teknisk infrastruktur. Vardet av en
fungerande krisberedskap har aktualiserats kraftigt under det senaste arets pandemi,
Oversvamningar, vald pa skolor och inte minst Rysslands krig mot Ukraina.

Krisberedskap, krisledning och civilt férsvar handlar om att stdrka samhallets formaga
att férebygga och hantera kriser, samt extraordindra handelser i fredstid och under hdjd
beredékap. Ett systematiskt arbete &r en nyckelkomponent fér att en verksamhet ska
vara resilient och robust att kunna hantera allvarliga hdndelser och kriser.

Brister inom omradet riskerar medféra att kriser och allvarliga handelser far allvarligare
konsekvenser och tar langre tid for regionen att aterhamta sig fran. Kriser kan fa
ekonomiska, materiella, fortroendeméssiga och personella konsekvenser for
verksamheten och for samhallet i stort.

Med utgéngspunkt fran revisorernas riskanalys har revisionen beslutat att genomféra en
granskning inom omradet. Revisionsobjekt i granskningen &r regionstyrelsen och
namnder.

1.2 Syfte och revisionsfragor

Revisorernas uppdrag regleras i kommunallagen kapitel 12. Syftet med granskningen &ar
att préva om regionens arbete med krisberedskap och civilt forsvar skots pa ett
andamalsenligt satt och med tillrdcklig intern kontroll.

Foljande revisionsfragor ska besvaras i granskningen:

1. Har risk- och sarbarhetsanalys genomférts kopplat till kris- och katastrofberedskap?
Ar analysen dokumenterad, aktuell samt heltdckande?

2. Styrs omréadet i tillrdcklig grad genom planer och riktlinjer? Ar handlingsplaner
aktuella och heltdckande?

3. Ar ansvarsférdelning tydiig inom organisationen (politisk niva respektive
verksamhetsniva) avseende krisberedskap?

4. Sker rapportering till regionstyrelse och regionfullméktige i tilirdcklig omfattning?

5. Sker regionens arbete med krisberedskap och civilt férsvar systematiskt?

Revisionsfraga 1 och 2 bildar underlag for att beddma om omradet hanteras pa ett
andamalsenligt satt. Ovriga revisionsfragor bildar underlag fér att bedéma den interna
kontrollen. ' '

1.3 Revisionskriterier

Foljande revisionskriterier anvands i granskningen:
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- Lag om kommuners och regioners atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap (2006:544), 1:1, 2:1, 3:1

- Kommunallagen 6:1, 6:6, 6:13

- Forordning om kommuners och regioners atgarder infor och vid extraordinéra
handelser i fredstid och héjd beredskap (2006:637), § 4

- Foreskrift 2015:4, utfardad av Myndigheten for samhalisskydd och beredskap (MSB)

- Overenskommelse om regionernas arbete med krisberedskap och civilt férsvar:
MSB och SKR

- Regioninterna styrdokument som rér omradet, daribland reglemente for
regionstyrelse och ndmnder

1.4 Avgransning

Granskningen avgransas i férsta hand till kalenderar 2023. évrig avgransning, se
avsnitten “Syfte och revisionsfragor” och “Revisionskriterier”.

1.5 Metod

Granskningen har skett genom analys av for granskningen relevant dokumentation.

Intervjuer har genomforts med foretradare for krisberedskapsorganisationen samt
regionledningen. De intervjuade har beretts mojlighet att sakgranska rapporten. -

Inom ramen f&r granskningen har dven en enkatundersdkning genomférts. Enkaten har
skickats ut till foretréadare for regionstyrelse, namnder och forvaltningar samt till
befattningar som anses ha en central roll i regionens arbete med krisberedskap.

Revisionell bedémning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (gron); delvis uppfyllt (qul); nej/ej uppfyllt (réd).



pwec

2, Granskningsresultat

2.1 Risk- och sarbarhetsanalys
Revisionsfraga 1: Har risk- och sarbarhetsanalys genomféris kopplat till kris- och
katastrofberedskap? Ar analysen dokumenterad, aktuell samt heltéckande?

lakttagelser

Enligt Lag om kommuners och regioners atgarder infér och vid extraordindra handelser i
fredstid och héjd beredskap (2006:544) ska analys ske av vilka extraordinara handelser
i fredstid som kan intraffa samt hur detta kan paverka regionens verksamheter. Detta

ska sammanstallas i en risk- och sarbarhetsanalys (RSA).

Av MSB:s foreskrift 2015:4 framgar att risk- och sarbarhetsanalys ska uppréattas for varje
mandatperiod och ska faststallas av regionens ledning. Foreskriften stéller aven krav pa
vilka rubriker som ska inga i risk- och sarbarhetsanalysen. Vidare anges att identifierade
risker ska varderas utifran sannolikhet och konsekvens. Enligt MSB:s foreskrift ska
arbetet vara slutfért senast 31 oktober forsta aret pa mandatperioden.

Granskningen visar att det fér narvarande pagar ett arbete med att ta fram riék- och
sarbarhetsanalys for perioden 2023-2026. Enligt uppgift kommer RSA:n att behandlas
av regionfullmaktige i december.

Inom ramen for granskningen har vi tagit del av regionens RSA for foregaende
mandatperiod. Granskningen visar att analysen i stort har den uppstéllning som MSB
fastslar. | risk- och sérbarhetsanalysen ska riskkallor inom regionens ansvarsomraden
identifieras. Analysen omfattar ett antal typrisker, daribland foljande huvudomraden:

Naturolyckor och extrema vaderh&ndelser
Andra olyckor

Teknisk infrastruktur och frsoérjningssystem
Antagonistiska hot och social oro
Sjukdomar

For respektive typrisk har det gjorts en riskbedémning utifran perspektiven sannolikhet
och konsekvens (5-gradig skala). Riskbedémningen redovisas i en riskmatris.

En brist med dokumentet &r att det saknar en samlad bedémning av Region Orebro l&ns
generella krisberedskap. Enligt MSB:s anvisningar ska analysen innehalla en sadan
beddmning.

Granskningen visar att regionens styrdokument (se avsnitt 2.2) i lag grad beskriver hur
arbetet med risk- och sarbarhetsanalys ska bedrivas inom regionens organisation. |
regional plan for extraordindra handelser 2023 framgar att risk- och sarbarhetsanalys ar
en process pa alla nivaer med utgangspunkt i verksamheten. Nagon ytterligare



beskrivning av hur arbetet bedrivs inom organisationen framgar inte av de dokument
som vi tagit del av.

| granskningen framkommer att dvergripande RSA tas fram i samverkan med
nyckelpersoner inom regionens forvaltningar. Intervjuade framhéller att pagaende arbete
med RSA 2023 har utvecklats pa ett flertal punkter jamfort med tidigare upplaga.

| sammanhanget kan konstateras att upprattad tidsplan for RSA 2023 (beslut av RF i
dec 2023), avviker nagot fran vad som anges i MSB:s foreskrift (senast 31 okt).

Inom ramen for granskningen har det genomforts en enkatundersodkning till
nyckelpersoner inom regionens forvaltningar. Enkaten utgors av ett antal pastaenden
som den svarande fatt ta stallning till. Till varje pastaende finns féljande 6

svarsalternativ;
6. Vet ej/ ingen
| 3. instémmer delvis uppfattning

Resultaten redovisas i stapeldiagram dar svaren procentueilt férdelas per
svarsalternativ. Svarsfrekvensen uppgar till 76 procent. Enkatundersékningen
genomfordes under september 2023.

Inom omradet “risk- och sarbarhetsanalys” har organisationen fatt ta stallning till foljande
pastaenden:

a) VArverksamhet har en aktiv roll i framtagande av risk- och sarbarhetsanalys péa
regiondvergripande niva

b) Risk- och sarbarhetsanalys péa regionévergripande niva ger god kunskap om risker och
sarbarheter inom var verksamhet

Nedan redovisas de samlade svaren for dessa pastaenden:

Risk- och satbarhetsanalys

21 2]

25% 50% 75%

Flertalet svarande upplever att regionens arbete med risk- och sarbarhetsanalys i stort
bedrivs pa ett tillfredsstéllande satt. Fyra av tio svarande har valt ett “gult” eller ett “rétt”
svarsalternativ. | enkatundersdkningen framkommer att vissa upplever att
verksamheterna i storre utstrdckning ska involveras i arbetet med framtagandet av risk-
och sarbarhetsanalys.

Bedémning _
Har risk- och sérbarhetsanalys genomférts kopplat till kris- och katastrofberedskap? Ar
analysen dokumenterad, aktuell samt heltdckande?

Ja

pwe



Den revisionella bedémningen baseras i férsta hand pa féljande:

- En dvergripande risk- och sarbarhetsanalys har uppréttats fér Region Orebro I&n.
Regionens RSA ar i stort utformad enligt MSB:s féreskrift.

- Det pagar ett arbete att ta fram en risk- och sarbarhetsanalys for innevarande
mandatperiod. Uppréttad tidsplan avviker nagot fran MSB:s féreskrifter.

- Resultat i enkatundersokning indikerar att regionens arbete med RSA i huvudsak
bedrivs pa ett tillfredsstéliande satt.

For att utveckla omradet lamnas féljande rekommendationer till regionstyrelsen:
1) Dokumentera processen for framtagande av RSA i regioninterna styrdokument,
2) Sakerstalla att arbetet med RSA fullt ut bedrivs enligt MSB:s féreskrifter.

2.2 Styrdokument
Revisionsfraga 2: Styrs omréadet i tillracklig grad genom planer och riktlinjer? Ar
handlingsplaner aktuella och heltdckande?

lakitagelser

Granskningen visar att det inom regionen finns en stort antal styrande dokument som
reglerar granskningsomradet. Ett fatal av dokumenten har beslutats pa politisk niva,
medan merparten har upprattats pa verksamhetsniva. Féljande har noterats i
granskningen:

Regionfullmaktiges styrning sker i férsta hand genom féljande dokument:

1. Regional plan for sarskilda och extraordindra handelser och vid hojd beredskap,
(antagen av RF 2023-06-21 § 89)

2. Bestammelser for politiska organ (faststalld av RF 2022-06-20 § 71)

3. Risk- och sarbarhetsanalys 2021 (faststalld av RF 2021-04-14 § 53)

I lag anges att regionen for varje ny mandatperiod ska faststélla en plan fér hur
extraordinara handelser ska hanteras. Planen ska utga fréan upprattad risk- och
sarbarhetsanalys. Var granskning visar att regionen har upprattat lagstadgad plan.

| styrdokumentet Bestdmmelser for politiska organ regleras ansvars- och
arbetsférdelning mellan regionstyrelsen och namnder pa dvergripande niva.
Bestdmmelserna omfattar bland annat omradet krisberedskap.

| styrdokument 1 respektive 3 finns bland annat mal for krisberedskap och civilt forsvar.
Risk- och sarbarhetsanalysen innehaller aven ett avsnitt om vilka huvudsakliga atgarder
som ska vidtas for att starka organisationens formaga inom identifierade riskomraden.
Av avsnitt 2.1 framgar att en uppdaterad version av styrdokument 3 ska behandlas av
regionfullmaktige i december 2023.

Granskningen visar att den politiska organisationen inte faststallt nagot samlat
styrdokument som reglerar hur arbetet med krisberedskap ska bedrivas inom regionen.



"~ Férekommande dokument fokuserar framst pa hur organisationen ska agera vid en

krissituation.

Det finns méjlighet att pa verksamhetsniva uppratta kompletterande styrdokument.
Fdljande typer av styrdokument har noterats i granskningen:

1. Planer/rutiner for hantering av olika typer av krissituationer
2. Riktlinje for kriskommunikation respektive kontinuitetsplanering IT
3. Utbildningsplan

Inom ramen for var granskning har vi tagit del av ett tiotal handlingsplaner och rutiner.
Dokumenten &r i flertalet fall framtagna under foregaende mandatperiod och reglerar hur
organisationen ska hantera olika typer av krissituationer, daribland hur
ansvarsfordelningen ser ut. Dessa har upprattats/faststalits av enskilda tjanstepersoner.

Granskade riktlinjer ger végledning kring hur organisationen ska agera fore, under och
efter en krissituation. Riktlinjer &r uppréattade under féregdende mandatperiod.

Vi har 8ven tagit del av utbildningsplan for omradet katastrofmedicinsk beredskap
(2023). Vi kan inte finna att det finns dokumenterade utbildningsplaner for samtliga delar
inom omradena krisberedskap respektive civilt forsvar.

Regionen har enligt 6verenskommelsen mellan SKR och MSB en skyldighet - att inom
ramen for sitt arbete med civilt forsvar - paborja arbetet med framtagande och
bemanning av sin krigsorganisation. Regionkontoret har genomfort en utredning av
regionens krigsorganisation och dess bemanning (daterad till 2023-03-09). | utredningen
fOreslas att regionen beslutar om att krigsplacera den personal som kravs for att fullgéra
uppgifterna under hdjd beredskap. Dokumentet beskriver aven den process som kan
komma att anvéndas for krigsplacering. Processen bygger pa MSB:s vagledning for
krigsorganisation och krigsplacering. Regionfullméktige har utifran utredningen beslutat
(2023-06-21 § 90) att regionens anstallda ska krigsplaceras.

Inom ramen fér granskningen har det genomfdrts en enkatundersdékning till
nyckelpersoner inom verksamheten. Inom omradet “styrdokument” har de svarande fatt
ta stallning till foljande pastaenden:

a) Detfinns aktuella styrdokument inom regionen som ger vagledning hur var verksamhet
ska arbeta med krisberedskap
b) Regionens styrdokument for krisheredskap &r kdnda inom var verksamhet

Nedan redovisas de samlade svaren inom delomradet “styrdokument”:

Styrdokument
| b,
{ ) !
45
| |
25% 50% 75%



Av diagrammet framgar att tre fjiardedelar av de svarande valt svarsalternativen “gult”
eller “rott”. Nér det géller pastdende om styrdokumenten &r kanda inom organisationen
har 4 av 10 valt svarsalternativen “instdammer i begransad grad/instammer inte alls”.
Flera svarande efterlyser tydligare styrning/styrdokument inom omréadet krisberedskap.

Beddmning

Styrs omréadet i tillrdcklig grad genom planer och riktlinjer? Ar handlingsplaner aktuelia
och heltdckande?

Delvis

Beddmningen baseras pa foljande:

- Granskade styrdokument &r i allt vasentligt aktuella.

- Styrdokument ar endast delvis heltdckande. Dokumenten ger i rimlig grad
vagledning hur regionen ska agera vid en krissituation. En brist ar att regionen
saknar ett heltdckande styrdokument som reglerar hur regionstyrelse, namnder och
verksamheter ska arbeta med krisberedskapsarbete.

- Resultatet av enkatundersdkningen indikerar att det finns ett behov av att utveckla
innehall och kunskap om regioninterna styrdokument inom omradet krisberedskap.

For att utveckla omradet foreslas initialt att regionstyrelsen tar fram ett férslag till policy
fér krisberedskap. Policyn bor beslutas av regionfullméktige. Darefter bor regionstyrelse
och ndmnder sakerstalla att policyn blir kdnd/ tillampas av hela organisationen.

2.3 Organisation och ansvarsfordelning
Revisionsfréga 3: Ar ansvarsférdelning tydlig inom organisationen (politisk niva
respektive verksamhetsniva) avseende krisberedskap?

lakttagelser

Politisk niva

Regionfullméaktige beslutar pa Gvergripande niva hur regionens verksamhet ska vara
organiserad. Ansvaret for dess angeldgenheter kan vila pa regionstyrelse och namnder.
Regionstyrelsen ansvarar for att bereda &renden som ska beslutas av regionfullmaktige.

Av avsnitt 2.2 framgér att regionfullmaktige i juni 2022 beslutat om Bestdmmelser for
politiska organ inom Region Orebro J&n vilka géller fran 1 januari 2023. Av
styrdokumentet framgar att respektive ndmnd har ett ansvar for beredskaps- och
katastrofplanering inom sina ansvarsomraden. | regionstyrelsens uppdrag ingéar att
fullgdra en styr- och ledningsfunktion fér omradet. | denna roll ingar &ven ansvar for
genomfoérandet av utbildning och évning.

Vi konstaterar att ndmndernas ansvar for arbetet med krisberedskap har tydliggjorts fran
2023. | reglementet f6r mandatperiod 2019-2022 anges inte vilket ansvar som vilar pa
respektive facknamnd.

Bestammelserna for 2023 beskriver aven krisledningsndmndens arbete.



Verksamhetsniva
En del i den interna kontrollen &r att precisera ansvars- och arbetsférdelning inom
regionens verksamhetsorganisation.

Inom regionstyrelsens forvaltningsorganisation aterfinns regionkansliet. Regionkansliet
arbetar med Overgripande strategiska fragor, samordning och uppféljning. Inom
regionkansliet finns enheten fér beredskap och sakerhet. | enhetens uppdrag ingar att
pa évergripande niva arbeta med fragor som ror krisberedskap och civilt férsvar. Inom
enheten finns befattningen beredskaps- och sakerhetssamordnare. Enheten leds av
beredskaps- och sdkerhetschef.

Av avsnitt 2.2 framgar att det finns ett stort antal styrdokument inom
granskningsomradet. En genomgang av styrdokumenten visar att dessa p4 ett
tillfredsstéllande sétt reglerar ansvars- och arbetsférdelning inom
verksamhetsorganisationen vid en krissituation. Dokumenten reglerar i Iag grad
organisation och ansvarsfordelning nér det géller fortldpande arbete med krisberedskap,
vilket vi finner vara en brist. En otydlig ansvarsférdelning pa verksamhetsniva riskerar
forsvara mojligheten for styrelse och namnder att utkrava ansvar av
verksamhetsorganisationen.

Vi noterar att i regional plan for extraordindra handelser framhalls att krisberedskap och
krishantering sa langt som magjligt ska hanteras inom ordinarie organisation (ndmnder
och forvaltningar).

Revisionens enkatundersokning till nyckelbefattningar innehaller ett avsnitt som ror
organisation och ansvarsfordelning. Enkaten innehaller féljande pastaende:

a) Roller och ansvar for att bedriva ett fortldpande arbete med krisberedskap ér tydligt
inom var verksamhet

Nedan redovisas de samlade svaren inom detta delomrade:

Organisation och ansvarsférdelning

25

25% 50% 75%

Av enkéatresultatet framgar att 4 av 10 upplever att organisation och ansvarsférdelning i
stort &r tydlig. Enkatresultatet indikerar att nyckelpersoner ute i linjeorganisationen i
storre grad valt svarsalternativet “rétt”, jamfort med mer centraliserade befattningar.
Vissa svarande upplever att roller och ansvar inom verksamheten méste fértydligas.

Bedb6mning
Ar ansvarsférdelning tydlig inom organisationen (politisk nivéa respektive
verksamhetsnivd) avseende krisberedskap?

Delvis
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Den revisionella beddmningen baseras pa foljande:

- Ansvarsfordelning mellan regionstyrelse, krisledningsndmnden och 6vriga namnder
ar tydlig. Granskningen visar att facknamnderna har ett ansvar fér beredskaps- och
katastrofplanering inom sina ansvarsomraden.

- Ansvars- och arbetsférdelning inom verksamhetsorganisationen &r delvis otydlig.
Detta géller i férsta hand arbetet med krisberedskap. Ansvaret vid en krissituation
har tydliggjorts i interna styrdokument.

For framtiden foreslas att organisation och ansvarsférdelning inom verksamheten
tydliggors. Detta kan med fordel regleras i en policy for krisberedskap.

2.4 Uppfoljning och rapportering
Revisionsfraga 4: Sker rapportering till regionstyrelse och regionfullméktige i tillrécklig
omfattning?

lakttagelser

Regionstyrelsen ska se till att rapportering och redovisning inom granskningsomradet
sker enligt gallande direktiv. Detta galler rapportering till saval statliga myndigheter som
till regionfullmaktige. Det ar Iampligt att i interna styrdokument reglera formerna fér hur
uppfélining, utvardering, rapportering och redovisning av planer med mera ska ske.

Av féregaende avsnitt framgar att regionen faststallt styrdokument som berér omradena
krisberedskap, krishantering och civilt forsvar. | planen for sarskilda och extraordinara
handelser listas bland annat uppfdljning och utvardering av sarskilda hdndelser som en
komponent i regionens kvalitetsutvecklingsarbete. Utéver detta redogér dokumenten
inte fér hur uppfdljning och rapportering ska ske inom regionens organisation,
exempelvis till regionstyrelse och regionfullmaktige.

Inom ramen fér granskningen har det skett en genomgang av regionstyrelsens och
regionfullmaktiges protokoll fér perioden 2022-06-01 -- 2023-11-30. Granskningen visar
foljande:

Granskningen kan inte finna att regionstyrelsen under granskningsperioden fatt en
samlad uppfdljning och/eller utvérdering av regionens arbete med krisberedskap
respektive civilt forsvar.

Vi noterar emellertid att styrelsen - i férsta hand under punkten “Regiondirektérens
information” - fatt Id6pande information som rér omradet krisberedskap/civilt férsvar.
Informationen ror dels pabud fran statliga organ, dels planerade och genomférda
aktiviteter inom regionens verksamheter. Redovisade aktiviteter avser bland annat
utbildning/évning. Styrelsen har aven fatt information om hur regionen paverkats av
bland annat Gversvamningar.

| dvrigt noteras att regionstyrelsen, under rubriken “Anmalningsarenden”, fatt information
om tecknad 6verenskommelse mellan SKR/MSB avseende halso- och sjukvardens
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arbete med civilt férsvar samt t.f. regiondirektérens beslut om att underteckna ett
sékerhetsskyddsavtal for samverkan.

Enligt reglementet ska regionstyrelsen aterkommande rapportera till fullmaktige hur
regionens verksamheter utvecklas.

Granskningen visar att skriftlig &terrapportering till regionfullméktige i forsta hand har
skett genom &rsredovisning respektive delarsrapport. Féljande har noterats:

Arsredovisning 2022

| férvaltningsberéttelsen (RF 2023-04-24 § 50) I&mnas viss information om &rets
aktiviteter inom omréadet. Bland annat framhalls att krisledningsorganisationen
aktiverats i samband med Ukrainakrisen. Information lamnas &ven om ett nybildat
néatverk for krisberedskap/ civilt forsvar.

| verksamhetsredovisning for halso- och sjukvardsndmnden respektive
folktandvardsnamnden lyfts det fram att beredskapsplaner har tagits fram under
aret.

Arsredovisningen innehaller ingen samlad uppféljning/ utvardering av regionens
arbete med krisberedskap. Under avsnittet “Framtida utmaningar” framhalls att
omradet beredskap och sakerhet behdver starkas inom regionen.

Delarsrapport 2023

| delarsrapport per 2023-07-31 (RF 2023-10-10 § 118) lamnas viss information om
regionens arbete inom omradet krisberedskap/civilt férsvar. Under rubriken”
vasentliga handelser” framhalls det pagaende arbetet med civilt férsvar och med
regionens plan for extraordinara handelser och planering infor hdjd beredskap.
Dartill namns regionens arbete med att folja och utveckla verksamheternas kris- och
beredskapsplaner.

Vi kan inte finna att regionstyrelsen och regionfullmaktige under perioden fatt nagon
systematisk uppfdljning av styrdokumenten som presenteras i avsnitt 2.2.
Styrdokumenten innehaller bland annat évergripande mal for krisberedskap/-hantering.

| enkatundersékning har de svarande fatt ta stallning till foljande pastaenden:

a) Inom var verksambhet finns tillférlitliga rutiner att félja upp och utvérdera arbetet med
krisberedskap

b) Resultatet frdn genomfdrd uppféljning/utvardering redovisas kontinuerligt fér var
styrelse/ndmnd

Det samlade resultatet inom omradet “uppfdljning och rapportering” redovisas nedan:
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Uppfc'ivljnlng och rapportering

25% 50% %%

Av sammanstaliningen visar att flertalet svarande upplever att uppféljning och
rapportering inom omradet ar i behov av utveckling. 6 av 10 svarande har valt
svarsalternativen “instammer inte alls/instdmmer i begrénsad grad”. Fyra procent av de
svarande har valt alternativet “gra”, d v s “vet ej/ingen uppfattning”.

Beddmning
Sker rapportering till regionstyrelse och regionfullméktige i tillrdcklig omfatining?

Delvis
Beddmningen baseras pa féljande:

- Regionstyrelsen kan i protokoll verifiera att den under perioden utdvat viss uppsikt
inom omréadet krisberedskap/ civilt férsvar. Styrelsen har under perioden fatt
aterkommande muntlig information om planerade och genomférda aktiviteter.

- Styrelsen har genom delarsrapport och arsredovisning lamnat viss information till
regionfullmaktige som ror regionens arbete med krisberedskap/ civilt férsvar.

- Varken styrelse eller fullmaktige har under perioden fatt en samlad uppféljning/
utvardering av regionens arbete inom omradet, vilket vi finner vara en brist.

- Resultat i enkatundersokning visar att uppféljning/rapportering ar i behov av
utveckling.

For framtiden foreslas att direktiv fér rapportering och redovisning tydliggors i
regioninterna styrdokument, forslagsvis i policy for krisberedskap. Det vilar pa
regionstyrelsen och ndmnder att sékerstélla att de i rimlig grad utévar kontroll och
uppsikt inom omradet.

2.5 Systematiskt arbetssatt
Revisionsfraga 5: Sker regionens arbete med krisberedskap och civilt férsvar
systematiskt?

lakttagelser

Ett systematiskt arbetssatt inom omradet krisberedskap k&nnetecknas av en analysfas,
planeringsfas, aktivitetsfas samt uppfdljnings-/rapporteringsfas. Flertalet av dessa
omraden har vi i varierande grad berort i foregaende avsnitt. Vagledning for ett
systematiskt arbetssatt aterfinns pa MSB:s webbplats.

| enkatundersokning har verksamhetsforetradare fatt ta stallning till féljande pastaenden:

a) Var verksamhet genomfér tillrdcklig utbildning och Gvning fér att hantera olika typer av
krissituationer

b) Varverksamhet har genomfért kompetenshdjande insatser géllande héjd beredskap
och totalférsvar

pwc
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c) Var verksamhet arbetar systematiskt for att starka formagan att hantera allvarliga och
extraordindra handelser

Nedan redovisas de samlade svaren fér ovan angivna pastaenden:

Systematiskt arbetssatt
' | !

25% 50% 5%

Granskningen visar att 6 av 10 valt ett “gult” eller ett “rott” svarsalternativ. De réda
svarsalternativen &r i forsta hand hanforliga till pastaende a) och b). Andelen som valt
alternativ “gron” ar likartat mellan grupperna “fértroendevalda” respektive '
“verksamhetspersonal”. | sammanhanget kan aterupprepas iakttagelse fran avsnitt 2.2
att det saknas heltdckande utbildningsplaner inom granskningsomradet.

Beddmning
Sker regionens arbete med krisberedskap och civilt forsvar systematiskit?

Delvis.

Den revisionella beddmningen baseras pa foljande:

- Av avsnitt 2.1-2.4 framgar att granskade verksamheter pa olika satt arbetar med
analys, planering, aktiviteter samt uppfdljnings/rapportering. Ett flertal
utvecklingsomraden har dock noterats.

- Resultat i enkatundersokning indikerar att regionens arbete inom omradet kan ges
en mer utvecklad systematik. Detta galler inte minst inom omréadena
kompetensutveckling respektive évning.

For framtiden foreslas att regionstyrelsen vidareutvecklar sitt systematiska arbetssatt
inom omradet krisberedskap och civilt férsvar. Vagledning fér ett systematiskt arbetssatt
aterfinns pa MSB:s webbplats.
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3. Avslutning

3.1 Sammanfattande bedémning

Nedan redovisas revisionell bedémning inom respektive granskningsomrade:

Granskningsomrade Bedémning
1. Risk- och sarbarhetsanalys* Ja
2. Styrdokument* Delvis

3. Organisation och ansvarsfordelning** Delvis O

4. Uppfdlining och rapportering™* Delvis

5. Systematiskt arbetssatt™* Delvis

* Underlag for att bedéma dndamalsenlighet
** Underlag fér att bedéma intern kontroll

Utifran genomford granskning ar var samlade beddomning att regionens arbete med
krisberedskap och civilt férsvar inte helt skéts pa ett andamalsenligt satt. Den interna
kontrollen inom granskade omraden beddms inte vara helt tillracklig.

3.2 Rekommendationer

For att utveckla granskningsomradet bor féljande rekommendationer prioriteras:

e Att regionstyrelsen tar fram ett 6évergripande styrdokument fér regionens arbete med
krisberedskap, forslagsvis benamnt “Policy fér krisberedskap”. Detta styrdokument
bdr beslutas av regionfullmaktige.

e Att regionstyrelse och ndmnder ser till att arbetet med krisberedskap bedrivs pa ett
systematiskt satt och i enlighet med fullmaktiges riktlinjer. Detta géller inte minst i
frdga om utbildning och évning.

e Att regionstyrelsen sakerstaller att den fullgor sin uppsikt inom omradet
krisberedskap/civilt forsvar. Fér att fullgora detta uppdrag kravs forbattrad
rapportering fran namnder samt vidarerapportering till regionfullmaktige.
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2023-12-13

Rebecka Hansson : Bo Rehnberg

Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av fortroendevalda revisorer i Region Orebro lan enligt de villkor och under de forutsattningar som framgar av
projektplan fran 2023-03-17. PwC ansvarar inte utan sarskilt &tagande, gentemot annan som tar del av och
forlitar sig pa hela eller delar av denna rapport.
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