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1. Sammanfattning

Informationssékerhet handlar om att skydda information pa ett sikert sétt. Det géller
all slags information oavsett var den finns lagrad, exempelvis pa papper, digitalt eller
muntligt. Information #r en av Region Orebro lins (nedan regionen) viktigaste
tillgdngar. Det dr dven en forutséttning for en séker och effektiv verksamhet samt en
forutsittning for en sdker och bra digitalisering. Dataskydd, cybersidkerhet och IT-
sdkerhet ar del av informationssékerheten. Det handlar om att skydda information
men utifran olika perspektiv.

Regionen ska bedriva ett systematiskt informationssékerhetsarbete. Det systematiska
arbetet med informationssékerhet och utveckling av regionens sdkerhetskultur blir allt
viktigare da alltmer information finns tillgénglig digitalt och hanteras/behandlas av
olika leverantorer. Detta medfor ocksé risker, genom it-attacker kan information goras
otillgénglig eller gé forlorad. Riskerna méaste darfor fangas upp och hanteras, ritt

sdkerhetskrav maste stillas pd leverantdrer i rétt tid.

Samhéllet star infor nya utmaningar i takt med att var omvérld stindigt foréndras.
Efter att kriget 1 Ukraina inleddes har det vérldspolitiska sékerhetsldget snabbt
forandrats. En del av kriget, som pagér genom riktade it-attacker, sa kallat cyberkrigs-
foring, inom Europa har medfort att &ven hotldget har 6kat inom hela Europa. Det
pagéende cyberkriget som nu sker resulterar i en 6kad méngd cyberattacker for att
skada myndigheter samt andra offentliga verksamheter, dir vissa aktorer inriktar sig
specifikt pa hélso- och sjukvard.

I detta nya l4ge blir informationssdkerhetsarbetet inklusive sdkerhetskulturen dnnu
viktigare samtidigt som ny lagstiftning kommer att stélla &nnu hogre krav pa det

systematiska informationssékerhetsarbetet.

Informationsklassningar och riskanalyser behover ske i verksamheter som hanterar
information. Det ar grunden i det systematiska informationssikerhetsarbetet och
dataskyddsarbetet som ska finnas i alla regioner och kommuner. Séledes ar det har ett
stindigt aterkommande arbete for regionen sdsom for alla andra organisationer som

hanterar information.

De uppf6ljningar som skett av informationssdkerhetsarbetet och siakerhetskultur i

regionen visar pa ett fortsatt behov av att 6ka kunskapen kring informationssikerhet i
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stort, i synnerhet kunskapen om ansvar och roller, vem som ir informationsdgare och
vad det innebdr att vara informationsidgare etcetera. Omradena uppfoljning och
utvardering, upphandling och utveckling av sékerhetskultur ar viktiga omraden som
fortsatt behover utvecklas.

Uppfdljningarna visar vidare att informationsklassningar och riskanalyser till viss del
genomfors i1 organisationen. For att forbéttra arbetet i regionen behdver kunskapen
stirkas. Vidare finns det ett kvarstdende behov av att forbéttra verktyget for
informationsklassning och riskanalys.

2. Bakgrund

Information &r en av regionens viktigaste tillgangar. Det &r dven en forutséttning for
en séker och effektiv verksamhet samt for digitaliseringen. Informationssékerhet
handlar om att skydda information pé ett sikert sétt. Det géller all slags information
oavsett var den finns lagrad, exempelvis pa papper, digitalt eller muntligt.

Regionen ska utdva ett systematiskt informationssakerhetsarbete med stéd av den
svenska och internationella standarden ISO 27000 for informationssékerhet och
cybersikerhet samt dataskydd.

Ledningssystem for informationssékerhet (LIS) ska i tillimpliga delar baseras pa SS-
ISO/IEC 27001:2022 eller motsvarande likvardiga principer for ledning och styrning
av informationssikerhetsarbetet, innefattande att samtliga sidkerhetskritiska
administrativa och tekniska processer ska vila pa en formell grund, dér roller, ansvar
och befogenheter finns tydligt definierade.

I det systematiska informationssékerhetsarbetet ska hot, sarbarheter och risker
identifieras samt sdkerhetsatgérder inforas som reducerar dessa till en for regionen
acceptabel niva med hansyn till konfidentialitet, riktighet och tillgdnglighet.
Medborgarna ska kunna lita pa den information regionen hanterar och att den skyddas

pa ett bra vis.

Ett systematiskt informationssikerhetsarbete innebér att strukturerat planera, avsitta
resurser, fatta medvetna beslut for att skydda rétt information pé rétt sétt. Det
systematiska informationssékerhetsarbetet ska bedrivas for att starka formagan att
undvika negativa handelser som paverkar regionens verksamheter. Intraffar en
negativ hindelse ska denna kunna hanteras pa en godtagbar nivd med bibehallet

fortroende fran regionens intressenter.
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Bedrivs inte informationssékerhetsarbetet enligt de lagkrav som stélls kan det
innebira konsekvenser som att informationssékerhetsarbetet inte kan bedrivas med
den kvalitet som forvintas vilket kan resultera i att regionens informationstillgéngar

inte hanteras pa ett korrekt sitt. Detta kan vidare leda till sanktionsavgifter.

Ledningens genomgang &r en viktig del enligt standarden for informationssikerhet
(SS-ISO/IEC 270001:2022) och ett krav enligt Socialstyrelsens foreskrifter och
allménna rad om journalforing och behandling av personuppgifter inom hilso- och
sjukvarden (HSLF-FS 2016:40). Syftet med genomgangen ar att tillsammans med
ledningen gé igenom och se over det systematiska informationssékerhetsarbetet och
dess styrning. Arsrapporten for informationssikerhet 4r en del av denna genomgang
for att sdkerstélla informationssékerhetsarbetet och styrningens

fortsatta lamplighet, tillracklighet och verkan.

Denna rapport dr framtagen av enheten for juridik och informationssékerhet.
Informationssédkerhetssamordnaren har samlat in material och information genom
Myndigheten for samhéllsskydd och beredskaps (MSB) verktyg Infosédkkollen samt
genom representanter fran alla regionens forvaltningar. Utifran detta har rapporten
sammanstéllts av informationssdkerhetsamordnaren och enhetschef for juridik och
informationssikerhet. Avsnitt 7.1.1 och 7.1.2 har skrivits av medarbetare pa
Regionservice IT.

2.1 Informationssakerhetspolicy

Regionen ska utdva ett systematiskt informationssékerhetsarbete med stod av den
svenska och internationella standarden ISO 27000 for informationssikerhet och
cybersdkerhet samt dataskydd. Ledningssystem for informationssiakerhet (LIS) ska i
tillimpliga delar baseras pa SS-ISO/IEC 27001:2022 eller motsvarande likvirdiga
principer for ledning och styrning av informationssékerhetsarbetet, innefattande att
samtliga sékerhetskritiska administrativa och tekniska processer ska vila pa en formell
grund, dér roller, ansvar och befogenheter finns tydligt definierade.

Enligt Socialstyrelsens foreskrifter HSLF-FS 2016:40 ska varje vardgivares
ledningssystem innehalla en informationssékerhetspolicy. I informations-
sékerhetspolicyn beskrivs regionens mal och principer for informationssikerhet for
alla verksamheter. Policyn ska bidra till ett professionellt forhallningssatt dar
informationssékerhetsaspekter ska végas in i beslut som ror hantering av information.
Policyn omfattar all information oavsett i vilken form den lagras eller hanteras.
Nuvarande informationssidkerhetspolicy faststilldes &r 2015 och har uppdaterats tva
génger, senast under ar 2022. Syftet med uppdateringen var att fortydliga roller och
ansvar samt forbéttra informationssidkerhetsarbetet.
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3. Informationssakerhetsarbetet i regionen

3.1 Bemanning och organisation
Informationssédkerhetsarbetet i regionen utgar fran Enheten for juridik och
informationssidkerhet. Dér dr dven informationssikerhetssamordnaren samt

dataskyddsombudet placerade.

Informationssidkerhetssamordnaren arbetar strategiskt med informationssékerhet.
Detta genom att exempelvis sékerstilla att styrande och stodjande dokument finns pa
plats, genomfora utbildningar och informationsinsatser, ge rad och stod. Arbetet dr
dven av operativ karaktdr. Dataskyddsombudets roll &r till stor del reglerad genom
EU:s dataskyddsforordning, GDPR. Exempelvis ska dataskyddsombudet ge rad och
stod, erbjuda utbildningar men dven genomfora tillsyn samt anméla brister i
verksamheterna till Integritetsskyddsmyndigheten, IMY. Enhetschefen for juridik och
informationssikerhet arbetar till 6vervigande del med informationssékerhet- och
dataskyddsfragor tillsammans med informationssidkerhetssamordnaren och
dataskyddsombudet.

Regionen har ett informationssdkerhetsrdd med representanter fran samtliga
forvaltningar. Informationssékerhetsradets uppdrag ar att stodja och utveckla
regionens systematiska informationssikerhetsarbete pa en overgripande niva. Radet
och radets medlemmar utgdr en kanal for informationssikerhetsfragor mellan
Regionkansliet och dvriga forvaltningar inom regionen. Rédet rapporterar till
regionens ledningsgrupp. Informationssakerhetsradet har fyra planerade moten per ar.
Vid behov kan fler méten hallas. Radet ar vidare en remissinstans for exempelvis
styrande dokument.

Rédet besér av foljande medlemmar: enhetschef for juridik och informationssékerhet
(ordférande), informationssikerhetssamordnare, dataskyddsombud, chef sikerhets-
och beredskapsenheten, representant fran staben digitalisering, it-sdkerhetsansvarig,
it-chef, representant fran upphandling samt Medicinsk Teknik,
forvaltningsovergripande cheflékare, beredskapsldkare samt en representant fran

Ovriga regionens forvaltningar.

3.2 Informationssakerhetsarbetet under 2023

Regionens informationssikerhetsarbete ska bedrivas systematiskt och riskbaserat. For
att hitta ritt niva av skydd for den information som regionen hanterar ér det viktigt att
utgd frén virdet av informationen och de risker som finns. Det ska gdras genom
informationsklassning och riskanalys av regionens informationstillgdngar. Att
regelbundet folja upp informationsklassningar och riskanalyser ar av storsta vikt da
regionen maste anpassa sig till en stindigt forandrad och alltmer komplex hotbild.
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All information ska ha en identifierad dgare. Informationsédgare ar den som dger och
ansvarar for den information som skapas och anvénds inom verksamheten. Ansvar
som informationségare foljer det delegerade verksamhetsansvaret. I de fall dar det
finns ett flertal informationségare likstills rollen objektdgare med informationsigare
enligt regionens forvaltningsmodell for it-stdd.

Under &r 2023 har it-attackerna fortsatt varit pa en hdg niva mot myndigheter och
foretag bade i Sverige och i andra ldnder. MSB tillhandahaller 16pande information

och omvérldsbevakning inom it-sékerhetsomradet som regionen tar del av.

Det finns ett behov av att 6ka kunskapen kring informationssikerhet i stort, i
synnerhet kunskapen om ansvar, vem som é&r informationségare och vad innebar det
att vara informationségare. Informationsklassningar och riskanalyser genomfors till
viss del 1 organisationen med varierande kvalité. Det finns fortsatt ett stort behov av
att 0ka kunskapen i verksamheterna om hur informationsklassningar och riskanalyser
sker. Fler personer i verksamheterna behdver utbildas for att kunna genomfora bade

klassningar och riskanalyser av regionens informationstillgangar.

Under 2023 har enheten for juridik och informationssikerhet erbjudit flera
informationstillfdllen och utbildningsinsatser for olika grupperingar i syfte att 6ka
kunskapen. Styrande och stddjande dokument tillkommer och uppdateras regelbundet
for att hoja kunskapen. Det dr dock av stor vikt att fortsitta 6ka medvetenheten och
hoja kunskapsnivan generellt. Digitaliseringen gar fortsatt valdigt snabbt och héar

méste informationssékerheten fingas in i ett tidigt skede.

3.3 Dataskydd

Dataskydd utgér en del av informationssidkerheten. Det dr exempelvis genom
klassningar och riskanalyser kravstéllning pa dataskydd och sékerhetsatgéarder kan
ske. Informationssékerhet och dataskydd hidnger saledes néra ihop.

Arbetet med att sikerstilla att regionens personuppgifter hanteras utifrain GDPR ar ett
standigt pagaende arbete. For att sékerstélla att riktlinjer och rutiner f6ljs kan interna
kontroller, utifran en tillsynsplan, ske arligen av regionens dataskyddsombud. Aven
oplanerade granskningar kan komma att ske, utifrdn hiandelser i omvarlden eller inom

regionen.

3.3.1 Overféring av personuppgifter till tredjeland

En stor del av dataskyddsarbetet handlar om 6verforing av personuppgifter till
tredjeland (det vill séga ldnder utan for EU/EES). Detta mot bakgrund av den sé
kallade Schrems II domen som meddelades i juni 2020 av EU domstolen. I domen
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underkénde EU domstolen dverforingsmekanismen Privacy Shield. Privacy Shield
kunde tidigare anvidndas som lagligt stod for att Gverfora uppgifter till USA. I och
med att denna Gverforingsmekanism underkdndes sa har mojligheten att Gverfora
personuppgifter till USA starkt begrinsats vilket skapat stora utmaningar for regionen
liksom andra personuppgiftsansvariga i Sverige och Europa.

Genom ett nytt beslut fran EU-kommissionen juli 2023, &r det dterigen mojligt att
overfora personuppgifter till USA. Mojligheten géller enbart de foretag som har
certifierat sig, det vill sdga anslutit sig till dataskyddsreglerna hos det amerikanska
Handelsdepartementet.

Saknar foretag certifiering géller inte lattnaden utan avradan att anvinda sig av
amerikanska leverantorer bestar. I vissa fall kan rekommenderade sédkerhetsatgirder

tillimpas tillsammans med standardavtalsklausuler.

Vid nyttjande av tjdnster som innebdr overforing till tredjeland ar det viktigt att vara
uppmirksam da det nya beslutet ndrsomhelst kan stoppas, till f61jd av en trolig
overklagandeprocess.

Personuppgifterna behover fortsittningsvis pseudonymiseras och/eller krypteras i och
med dverforing till USA sa langt det &r mojligt utifran den ténkta 1osningen. Kortare
uppsédgningstider i avtalen ar viktiga da det gor det mojligt att dra sig ur avtal om
overforingen aterigen skulle bli olaglig. Kraven gillande det systematiska

informationssékerhetsarbetet géller som tidigare.

Under 2023 har en ny mall om konsekvensbeddémning enligt GDPR tagits fram. |
vissa fall ska en konsekvensbeddomning ske enligt GDPR, det vill siga géillande
personuppgiftsbehandlingen. Det &r av stor vikt att arbetet med just konsekvens-

beddmningarna i regionen kommer igang.

3.4 Microsoft Office 365

Teams infordes stegvis i tva faser dér fas ett innebér tillgang till chatt och
motesbokningar samt méten i Teams. Fas tva innebar tillgang till att skapa team for
grupper eller projekt, samarbeta, dela filer och anvianda verktyg som Planner, Forms
och OneNote.

En konsekvensbeddmning i samband med inférandet av Teams startades under 2022
och slutférdes i borjan av 2023.

Under 2023 beslutades att regionen skulle inféra Microsoft Office 365. En 16sning
som innebér att verksamheterna avgdr vilken information som ska lagras lokalt och

vad som ska lagras i molnet. (OneDrive).
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Det har tagits fram nya riktlinjer, rutiner och utbildningsmaterial nér det géller

informationssikerhet kopplat till bland annat Teams.

3.5 Nytt vardinformationsstod, Cosmic

Under storre delen av 2023 har ett stort fokus varit pa informationssékerhetsarbetet
kopplat till det nya vardinformationssystemet Cosmic. Regionens informations-
sdkerhetssamordnare har deltagit i en Sussa gemensam informationssékerhetsgrupp
(de nio regioner som ingdr i den sa kallade Sussa samverkan) men dven i arbetet med

informationssékerhetsfragor internt kopplat till inférandet av Cosmic.

Det Sussa-gemensamma arbetet har exempelvis inneburit att pa Sussa-niva hantera
gemensamma informationssékerhetsfridgor samt ta fram gemensamma mallar och
underlag for det systematiska informationssidkerhetsarbetet. Exempelvis har mallar for
riskanalyser och konsekvensbedomning baserat pa rittsliga krav tagits fram. Det
interna informationssikerhetsarbetet har inneburit att mallar och andra underlag som
tagits fram pa Sussa-niva forankrats internt. Vidare har det interna informations-
sikerhetsarbetet inneburit att ge rdd och stdd i1 informationssékerhetsfragor inom

regionen.

Ett omfattande arbete lades ner pé acceptanstester under oktober manad 2022.
Acceptantesterna byggde pa att verifiera dokumentation ur perspektivet information-
och it-sdkerhet. Gruppen har fortsatt arbetat aktivt under 2023 med informations- och
it-sdkerhetsfragor. Under perioden Q4 2023 har ett omfattande arbete genomforts for
att genomfora anvéindartester kopplat till lagar och férordningar samt it-sikerhet. Ett
arbete inom regionen har initierats for att pa regional nivd under 2023 genomfora
informationsklassning, riskanalyser, Konsekvensbedomning (DPIA) samt
kontinuitetsplanering kopplat till det nya vardinformationssystemet.

3.6 Externa och interna samarbeten

3.6.1 Informationssadkerhetsgruppen i Sjukvardsregion Mellansverige
I takt med digitaliseringen har samarbetet mellan regionerna stérks, frimst inom

Sjukvérdsregionen Mellansverige och genom informationssékerhetsgruppen.

Informationssékerhetsgruppen ar understélld samverkansndmndens ledningsgrupp.
Informationssidkerhetsgruppen bestér av medlemmar fran sjukvardsregionens sju
regioner. Gruppens huvuduppgift ar att utveckla samarbetet inom informations-
sdkerhetsomradet inklusive dataskydd och cyberssikerhet, 6ka kompetensen inom

omradet och synliggora det samarbete som sker.
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I arbetsgruppen ingar regionernas informationssékerhetssamordnare/chefer,
dataskyddsombud, jurister samt resurser med it-sdkerhetskompetens. Under 2023 har
fyra digitala moten genomforts. I augusti 2023 tog Region Orebro lin &ver rollen som

ordforande i informationssédkerhetsgruppen.

3.6.2 Halso- och sjukvardens informationssdkerhetsnatverk, HoSiS
HoSiS ar framst ett ndtverk for de som arbetar med eller har ett ansvar for arbetet med
informationssdkerhet inom regionernas hélso- och sjukvérd i Sverige.

Syftet med nitverket &r att ge de personer som har ett uppdrag att samordna och
stodja arbetet med hélso- och sjukvérdens informationssékerhet i regionerna

mojlighet att utbyta kunskap och information med varandra.

Malet dr att genom att delta i ndtverkstréffar erbjuda medlemmar ett stdd for sitt
arbete inom informationssidkerhetsomradet i den egna organisationen samt att
tillhandahélla ett forum for utbyte och omvérldsbevakning. Ambitionsnivan med
nétverket &r att stodja och styra aktiviteter utifran gemensamt framtagna

fokusomraden samt att informera om SKR:s och MSB:s kommande aktiviteter.

3.6.3 Regionservice IT-SIRT
IT-SIRT (IT Security Incident Response Team) &r en operativ funktion med deltagare
frén samtliga teknikomraden inom Regionservice IT, Regionservice Fastigheter och

Regionservice Shared Service Center.

Syftet &r att teamet ska hélla sig vilinformerad om aktuella hot och intrdffade
sdkerhetsincidenter inom regionen samt i omvérlden for att sékerstélla att olika
hotbildscenarier och sidkerhetsincidenter kan hanteras och proaktivt verka for 6kad
sdkerhet. Informationssdkerhetssamordnare deltar i IT- SIRT gruppens regelbundna

avstimningar.

3.6.4 Regionservice IT-Sakerhetsgruppen

IT-sdkerhetsgruppen har deltagare fran samtliga avdelningar inom Regionservice IT,
och @ven fran Regionservice Medicinsk Teknik MT, Regionservice Fastigheter och
Regionservice Shared Service Center samt regionens informationssékerhets-
samordnare. Syftet dr att informera och diskutera aktuella informations- och IT-

sékerhetsrisker samt vara ett stod for de olika deltagande verksamheterna.

3.6.5 Regionovergripande kunskapsutbyte inom it- och cybersakerhet
Syftet med gruppen, dér alla regioner ingar, ar att dela kompetens och erfarenheter
géllande verktyg och arbetsséitt med mera inom it- och cybersikerhetsomradet.
Gruppen triffas cirka 4-5 génger per ér.

12 (32) Arsrapport informationssakerhet 2023 | Forfattare: Anneli Bjérkholm | Datum: 2024-03-21 Region Orebro 1&n



3.6.6 Ovriga samarbeten
Forutom ovan ndmnda samarbeten sker regelbunden avstdmning mellan informations-
sdkerhetssamordnare och it-sdkerhetsansvarig for informationsutbyte och diskussion

avseende aktuella fragestillningar inom informationssdkerhetsomradet.

4. Granskningar och skyddsatgarder

4.1 Informationsklassning och riskanalys

Risker som péverkar regionens informationssdkerhet ska identifieras, analyseras och
behandlas samt aterfoljas av kontinuerlig uppfoljning. Beslut om olika 16sningar ska
baseras p& beddmd risk och informationstillgangarnas klassificeringsvérde.
Informationsklassning &r grunden for att genomfora en riskanalys dé riskanalysen

baseras pa informationens vérde.

Informationsédgare dr den som édger och ansvarar for den information som skapas och
anvinds inom verksamheten. Ansvar som informationségare foljer det delegerade

verksamhetsansvaret.

Det finns fortsatt ett behov av att 6ka kunskapen i verksamheterna nir det giller det
systematiska informationssékerhetsarbetet. Trots att det skett en 6kning av arbetet s&
behover fler personer i verksamheterna kunna genomfora riskanalyser och
informationsklassningar av regionens informationstillgangar. Informationsklassningar
och riskanalyser dr grunden i det systematiska informationssakerhetsarbetet. Detta dr
séledes nagot som maste bli en naturlig del av all informationshantering, exempelvis
vid upphandlingar, inkop, drift och férvaltning av it-stod samt for hantering av

information i verksamheternas processer.

4.2 Granskningar

Ingen extern granskning eller tillsyn har utforts eller 4gt rum under 2023.

4.3 Skyddsatgarder

4.3.1 Loggning och logguppfoljning

Loggning och logguppf6ljning &r en viktig del i regionens arbete med patientsékerhet.
Framfor allt for att kunna visa att regionens hantering av personuppgifter sker pa ett
legalt och riktigt sitt men ocksé for att kunna utreda misstankar om otillaten hantering
av personuppgifter. Regionen ar enligt lag skyldig att fora logg 6ver elektronisk
atkomst inom vardgivarens verksamhet och dokumentera regelbunden och
systematisk loggkontroll.
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Loggsystemet var lange ett si kallat oforvaltat system men under 2022 kom
loggsystemet in i den ordinarie systemfrvaltningen och tillhor nu Vérdsystem.

Logghanteringen skots av Administrativ service, Hélso- och sjukvardsforvaltningen.

Under 2023 har 277 patienter begért ut loggar 6ver vilka anstéllda som tagit del av
deras journaluppgifter. Darutdver uppkommer olika situationer som gor att
verksamhetschefer efterfragar loggar pa medarbetare, det kan till exempel vara
kompletterande uppgifter till de slumpvisa loggarna eller att verksamhetschefen fatt
till sig uppgifter som ror misstanke om otillaten/obehorig dtkomst som maéste

granskas och kontrolleras vidare.

5. Uppfoljningar

5.1 Uppfoljning av informationssakerhetsarbetet i
regionen Intern styrning och kontroll (ISK)
Intern styrning och kontroll (ISK) dr en process dér regionstyrelsen, nimnderna och
verksamhetsledningar har for att tillsammans upprétthélla en effektiv ledning och
styrning av verksamheten. Processen ska sékerstilla en andamalsenlig och lagenlig
verksamhet, det vill séiga att verksamheten bedrivs i enlighet med de krav som stélls
pa verksamheten. For att sdkerstélla att kraven &r uppfyllda finns i uppfdljningen av
ISK-processen beskrivningar av risken samt vad som forvéntas av férvaltningarna nir
det géller rapportering av informationssékerhetsarbetet. Nér det géller informations-
sdkerhetskraven ska dessa vara tillgodosedda utifran kraven pd konfidentialitet,
riktighet, tillgénglighet samt sparbarhet.

For att sékerstélla att kraven var uppfyllda under 2023 fanns i uppf6ljningen av ISK-
processen beskrivningar av risken samt vad som forvintades av forvaltningarna nir

det giller rapportering av informationssékerhetsarbetet.
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Risk:

Risken att verksamheten inte efterlever tillamplig dataskyddslagstiftning (GDPR och

patientdatalagen) samt NIS-direktivet som implementerats genom lag (2018:1174)

om informationssékerhet for samhéllsviktiga och digitala tjénster.

Regionovergripande atgérder infor 2023:

Sakerstill ett systematiskt och riskbaserat informationssékerhetsarbete med
anvindande av de resurser som i prioritering i férhéllande till andra
angeldgna verksamheter, kan anslés. All berord personal ska ha god kunskap
om och medverka till att folja regelverk for informationssikerhet, att
informationsklassa och riskbedéma vid ink&p, upphandling och foéréndring
som kan péverka informationsséakerheten.

Sakerstill att informationsklassning av IT-stéd som innehaller
personuppgifter har genomforts i enlighet med riktlinje for
informationsklassning.

Informationsédgare/objektigare ska sdkerstilla att identifierade
informationssékerhetsbrister atgérdas.

Regionkansliet har rapporterat foljande: Arbetet med
informationssékerhet pagér kontinuerligt. Staben administration, juridik och
sdkerhet har uppdraget att verka for att arbete gors i de olika delar av
organisationen som berors.

Inom kommunikationsomrédet har en genomlysning gjorts och vid
forandringar ses informationssakerheten 6ver. Avseende digitalisering, nir
nya system implementeras som Regionkansliet ansvarar for, sker ett
systematiskt informationssékerhetsarbete i dialog med enheten for juridik och
sikerhet. Arbete genomfors ocksa i samarbete med andra verksamheter inom
regionen men ocksé nationellt gillande de nationella tjdnsterna som regionen
ansluter underliggande systemstdd till. Varje nytt it-system som
implementeras analyseras utifran informationssikerhetsaspekten. Det ar ett
pagéende arbete och Regionkansliet dr dven resurs i vissa avseenden 1
verksamheterna. De nationella systemen som regionen ansluter till

informationsklassas via Inera respektive e-hdlsomyndigheten.

Regionkansliet arbetar Iopande med informationssékerhetsfragor i samarbete
med forvaltningarna. Regionkansliet arbetar med att dels verka for att brister
som uppticks atgardas, dels med att dvergripande arbeta med att forsoka
upptécka brister. Arbete fortgar dven inom regionens verksamheter. For det

nya vardinformationsstodet sker arbetet tillsammans med atta andra regioner

Region Orebro 1&n

Arsrapport informationssakerhet 2023 | Férfattare: Anneli Bjérkholm | Datum: 2024-03-21

15 (32)



pé en Overgripande niva, for att sedan tas hem till regionen och arbeta utifrén
den regionala nivan utifran dess forutséttningar. Arbete sker dven pé nationell
niva nér det géller vard och e-tjanster via bolaget Inera.

5.2 MSB:s Infosakkoll- i syfte att mata kunskap och
informationssakerhetskultur i regionen

Ett regeringsuppdrag stilldes till MSB (Myndigheten for samhéllsskydd och

beredskap) 2021 for att méta framfor allt forutsdttningen for det systematiska

informationssékerhetsarbetet och i vilken utstrackning som det systematiska arbetet

bedrivs i regioner och kommuner. De angivna svaren genererades in enligt en

uppfoljningsmodell som delade in det systematiska informationssikerhetsabetet i fyra

nivaer:

e Niva I: organisationer som har grunderna i informationssidkerhetsarbetet

e Niva 2: organisationer som bedriver informationssékerhetsarbetet med viss
systematik och &r béttre pa grunderna

e Niva 3: organisationer som har ett kvalificerat innehall i informations-
sdkerhetsarbetet samt ar béttre pa bdde grunderna och systematiken

e Nivé 4: organisationer som arbetar avancerat med stindiga forbéttringar samt

dr battre pa grunderna, systematiken och innehallet

IT-siikkollen

It-sdkkollen &r framtagen i enlighet med regeringsuppdraget F62023/00697 som
uppdrogs MSB 23 mars 2023 och ingick som en del av infosdkkollen. It-sikkollen
bestar av en enkét med 41 fragor baserade pa MSB:s foreskrifter dir svaren baseras
pa sjdlvskattande utifrdn fyra svarsalternativ: stimmer inte, stimmer knappt, stimmer
vél och stimmer helt. Resultatet fran it-sékkollen som baseras pa uppskattade svar
frén respondenterna ldmnar ett stort tolkningsutrymme vilket paverkar troviardigheten
av insamlade data. It-sdkkollen ska vidareutvecklas fram till 2025. Undersékningen
ska ges samma metodologiska robusthet som Infosdkkollen. Inget resultat dr darfor

redovisat i denna rsrapport.
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Resultat 2021

e Organisati de niva == = |ndikativ niva inom respektive omrade

g

— Malbild for organisationens dvergripande nivd == =Malbild f&r indikativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Uppréttande och utveckling av

cAkerhetskultur Incident- och kontinuitetshantering

Upphandling Informationsklassning

Inventering, undersdkningar och

Uppfdljning och utvardering omvaridsbevakning

Sakerhetsatgarder och forbattringsarbete Ledningens styrning och kontroll

Medarbetamas kunskaper och
utbildningsverksamhet

Resultat 2023

= Organisationens évergripande niva == w=|ndikativ niva inom respektive omrade

Malbild for organisationens overgripande niva == =Malbild for indikativ niva inom respektive omrade

Analys och hantering av
informationssékerhetsrisker

Uppréttande och utveckling av

sakerhetskultur Incident- och kontinuitetshantering

Upphandling Informationsklassning

Inventering, undersokningar och

Uppfoljning och utvardering omvarldsbevakning

Séakerhetsatgarder och forbattringsarbete Ledningens styrning och kontroll

Medarbetamas kunskaper och
utbildningsverksamhet

Malet for regionen var att uppna alla delar i niva 1 fram till den métning som
genomfordes september 2023. Den nya métningen visar ett positivt resultat dar
regionen uppndr alla delar i niva 1 samt ett storre dkat resultat inom incident- och
kontinuitetshantering samt upphandling.

MSB har nu fatt uppdrag fran Regeringskansliet att genomfora métningar arligen.
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6. Forbattringsatgarder

Har nedan foljer en kort sammanstélld redovisning av de forbittringsatgérder som

rapporterats av forvaltningarna for 2023.

e Stddja medarbetare i informationssékerhetsarbetet genom att delta i
grupperingar kopplade till informationssédkerhet i regionen.

e Lyfta behovet av dialoger inom informationssékerhetsomradet.

e Genomgéng av rutiner och var information finns pé intranitet for nya
medarbetare.

e Nya medarbetare ska genomga e- learningutbildning for informationssikerhet
i PingPong.

e Arbeta aktivt med ansvar och sékerhet vid digitala moten.

e Sikra autentiseringen genom att "authenticator” installeras for samtliga

datoranvéndare.

6.1 Genomforda aktiviteter 2023

6.1.1 Halso- och sjukvardsforvaltningen

Flertalet verksamheter inom Hélso- och sjukvéarden har informationssidkerhet som en
del av sitt arshjul dir dialog samt genomgéng av rutiner sker regelbundet pa arbets-
platstraffar. Vid introduktion av nya medarbetare sker en genomgang av rutiner och
vat information finns att tillga pa intranétet. E-learningutbildning f6r informations-
sdkerhet i regionens utbildningsportal PingPong ingér i flertalet av verksamheterna
som en del i introduktionsprogrammet. Vissa verksamheter arbetar aktivt med att
uppdatera kunskapen hos medarbetare genom att uppmana att gé utbildningen

vartannat ar.

Kunskapen géllande ansvar och sikerhet vid digitala moten dr hog dd medarbetare
generellt har hog kunskap for sekretessfragor. Verksamheterna véljer de sdkra
motesalternativen utifran regionens rutiner. Det dr tydligt att riktlinjer och rutiner for
hur digitala m&ten ska genomforas har fatt ett stort genomslag och att medvetenheten
for sékra digitala moten generellt dr hog 1 samtliga verksamheter. Resultatet av
genomforda aktiviteter 4r en 6kad medvetenhet, sdkerhet och kunskap for fragor som

ror informationssékerhet.

6.1.2 Folktandvarden

En sdkerhets- och beredskapshandbok har skrivits under 2023 dér alla riktlinjer och
rutiner finns for bland annat IT-sdkerhet och informationssédkerhet. Syftet med
handboken é&r att all sdkerhets- och beredskapsinformation ska vara samlad pa ett
stille och ddrmed blir informationen enklare for chefer och medarbetare att hitta.
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Under 2023 har Microsoft Office 365 inforts i folktandvarden. Ett projekt har startats
for att ta fram riktlinje och handlingsplan for Folktandvérdens dokumenthantering for
de olika lagringsytorna SharePoint, OneDrive, (G:\) och (H:\) och genom det
kvalitets- och informationssédkra dokumenthanteringen.

Det sker sdkerhetsronder 1gg/ar (— fysiskt vartannat ar och via mejl vartannat ar) dar
Folktandvardens sédkerhetssamordnare gar igenom informationssékerhet med klinik-
ledningen och paminner om regionens e-learningutbildning "DISA” dér malet &r att
alla medarbetare ska genomfora utbildningen 1gg/ar.

Det finns dven en utsedd verksamhetsansvarig for digitala vardmoten vilket innefattar
ansvar fOr att dessa sker pa rétt sétt enligt framtagen riktlinje. Riktlinjen innehaller
rekommendationer om nér vilken plattform ska anvéndas for att sdkerheten ska vara
den ritta i de alternativa plattformarna Teams, Pexip, Visiba Care samt
Videokonferensutrustningen. Samtliga medarbetare har tillgang till riktlinjen och den
ar kommunicerad pé chefsmdten och utskickad via Folktandvardens ledningsnytt.

6.1.3 Regional utveckling

Regional utveckling har arbetat med att sikerstélla sikerhet i de IT-stod som finns
inom forvaltningen. Det har skett genom att stdrka kontinuitet, fornyat avtal och
personuppgiftsbitridesavtal samt genom utbyte av gamla servrar. Ett flertal
klassningar och riskanalyser har genomforts for att bland annat kunna ge underlag till
beslut om férdndringar.

Genomgang av informationssikerhet har skett pa forvaltningens “fredagsmate” dir
alla verksamheter deltar. Information har delgetts alla chefer att alla nya medarbetare
ska gé e-learningutbildningen “DISA”. Infor inférandet av Teams genomfordes en
genomgéng av de riktlinjer och rutiner som &ar framtagna for hur Teams ska anvindas.

Sékerhetssamordnaren har under 2023 pébdrjat diskussioner med chef for att hitta rétt
struktur att arbeta med informationssidkerhetsfragorna inom Regional utveckling i
syfte att fa detta mer regelbundet och repetitivt.

6.1.4 Foretagshalsa och Tolkférmedling

Dialog sker 16pande pa informationssidkerhetsomradet och en avvégning gors kring
hur mycket resurser som kan avséttas for informationssikerhetsarbetet inom
forvaltningen. Det finns en god kdnnedom om vilka kontaktvigar som ska anvéndas
vid fragor pa informationssidkerhetsomradet inom forvaltningen. Sedan 2021 finns ett
introduktionsprogram for nya medarbetare dér vigledning till var information finns
att tillgd samt att nya medarbetare ska ga e-learningutbildningen "DISA”. Information
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om alternativa plattformar for digitala moten har kommunicerats under 2022 och vid

inforandet av Teams 2023.

6.1.5 Regionkansliet Staben Digitalisering

Det finns en medvetenhet och engagemang i informationssékerhetsfragor. En
aterkoppling sker fran de grupperingar som representanter staben, dar
informationssékerhetsradet &r exempel pa en sadan gruppering. Utover det dr
digitaliseringsstaben engagerade i informationssikerhetsfragor kopplat till de
uppdrag, projekt samt forvaltningsobjekt.

Nya medarbetare genomgar e-learningutbildningen “DISA” samt far en genomgéang
av rutiner och var information finns att tillgd pa intranitet.

Checklistor infor start av nya projekt och uppdrag innehaller beaktande och véardering
utifran informationssédkerhetsaspekterna. I arbetet med informationsklassning och
riskanalys finns det medarbetare som leder och &r behjélpliga vid behov. Uppstar
ytterligare behov tas konsult in som hjélp.

6.1.6 Regionkansliet Staben Administration juridik och sakerhet

Staben administration, juridik och sékerhet har i det dagliga arbetet pagaende dialoger
med regionens verksamheter samt som en del i uppdraget att fungera som radande
och stottande for hantering av information géllande sdkerhetsskyddsklassad
information samt vid hantering av utlimnande av information pé begéran av

medborgare.

Informationssdkerhet en del av det dagliga arbetet som sker. Nya medarbetare
genomgér e-learningutbildningen “DISA” samt far en genomgang av rutiner och var
information finns att tillga pa intranétet.

En informationsklassning har genomfort som grund till vilken information som é&r
lampad att anvénda Teams till bade gillande samarbetsyta och som md&tesform.
Regionens moétesform Pexip anvénds da Teams inte ar tillimplig. Exempelvis for de

politiska mdten som sker digitalt.

Staben Juridik och sdkerhet ingér i olika forum och samarbeten regionalt och lokalt
samt dr ansvariga for exempelvis regionens informationssikerhetsrdd déar information
delges samt dialoger fors.

Det finns behov av en 6kad kdnnedom for regionens process for det systematiska

informationssidkerhetsarbetet inom enheterna i staben.
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6.1.7 Regionservice Stab

Under aret har Regionservice stab arbetat aktivt for séker hantering av
personuppgifter som sénds via mejl och internposten. Framfor allt genom att
efterfraga krypterade mejl innan sdndning samt att aterkoppla nir personuppgifter
sénds utan kryptering.

I mojligaste mén handldggs direkt 1 berdrda system for att minimera méngd skickad

eller sparad information.

I november 2021 genomfdrde samtliga medarbetare den webbaserade utbildningen
DISA. Nagot som behover utvecklas under 2024 ar att sékerstélla att nya medarbetare
fér e-learningutbildningen i introduktionsprogrammet.

Resultatet av véra genomforda aktiviteter forvéntas minimera risk for bristande

informationsséikerhet.

6.1.8 Regionservice IT

IT-sdkerhetsansvarig och IT-sékerhetspecialist leder IT-sdkerhetsforum sdsom IT-
SIRT och IT-sdkerhetsgruppen IT-SIRT (IT Security Response Team) 4r en operativ
funktion med deltagare fran samtliga teknikomraden inom RSE IT, dar RSE
Fastigheter och RSE Shared Services samt regionens informationssékerhets-
samordnare ingar.

IT-sdkerhetsgruppen har deltagare frin samtliga avdelningar inom RSE IT,
representant frin RSE MT, Fastigheter och Shared Services samt regionens
informationssékerhetssamordnare.

Syftet med dessa grupper ér att informera och diskutera aktuella informations- och IT-
sdkerhetsrisker samt vara ett stod for de olika deltagande verksamheterna.

Samtliga medarbetare inom RSE IT har fatt information om regionens lednings-
process for systematiskt informationssdkerhetsarbete genom att regionens
informationssékerhetssamordnare och dataskyddsombud har bjudits in till respektive
avdelning for en genomgéang av processen och GDPR géllande aktuellt rittsldge
avseende tredjelandsoverforingar.

Pexip anvinds vid videomoten déir kinslig information kan behandlas.

6.1.9 Regionservice Medicinsk Teknik

Medicinsk Teknik arbetar kontinuerligt med informationssékerhet i anslutning till
medicintekniska utrustningar och system. I anslutning till upphandlingar sker ett
samarbete med lokala informationssékerhetssamordnare inom hélso- och sjukvéirden
for att stdlla krav till leverantorer och verksamhet. Méten i samband med

Region Orebro 1&n Arsrapport informationssakerhet 2023 | Férfattare: Anneli Bjérkholm | Datum: 2024-03-21 21 (32)



upphandlingar som omges av sekretess genomfors i forsta hand som fysiska moéten,

dir fysiska méten inte dr mdjliga anvéands sdkra moteslosningar sdsom Pexip.

Pé checklistan for nya medarbetare pa MT trycks sérskilt pd informationssékerhet. En
punkt pé checklistan &r bland annat att genomfora e-learning for informations-
sidkerhet.

Det ér en 6kad medvetenhet och kunskap bland medarbetare kring dmnet
informationssidkerhet som har genererat att det stills tydligare krav till leverantérerna
i samband med anskaffning av medicintekniska utrustningar och system.

6.1.10 Regionservice Avdelning Upphandling

Omradet har kontinuerliga dialoger med verksamheterna i samband med
upphandlingar och avtalsforvaltning. Alla medarbetare har genomfort e-
learningutbildning i informationssédkerhet. Rutiner och information finns uppréittade
genom checklista gés igenom med nya medarbetare.

Omradet har dven ett forum, upphandlarakademin, som &r ett internt utbildningsforum
tillsammans med MT dar bland annat fragor och diskussioner tas upp rérande

informationssékerhet.

6.1.11 Regionservice Regionarkiv och registratur
Dialoger inom informationssdkerhetsomradet sker i olika sammanhang och lyfts
kontinuerligt i det I6pande arbetet. Exempelvis i arbetet med informations-

hanteringsplaner och inom E-arkivprojekten.

Samtliga medarbetare inom Regionarkiv och registratur har fétt information om
regionens ledningsprocess for systematiskt informationssékerhetsarbete pd APT av
regionens informationssékerhetssamordnare.

Introduktion av nya medarbetare innefattar genomgéng av rutiner och var information
finns att tillgé pa intranitet. Nya medarbetare ska genomgé e-learningutbildningen

”DISA” vilket d&ven dr en uppmaning att alla medarbetare arligen ska gé.

6.1.12 Regionservice Shared Service Center

Introduktion av nya medarbetare innefattar genomgéng av rutiner och var information
finns att tillgé pa intranétet. Nya medarbetare ska genomgé e-learningutbildningen
”DISA”.

Det arbetas aktivt med ansvar och sékerhet vid digitala moten och det har okat

medvetenheten hos alla medarbetare.
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6.1.13 Regionservice Omrade Fastigheter

Omrade fastigheter har inte ett I6pande arbete kring informationssékerhet (dialog,
rutiner, utbildning). Diskussioner fors dock kring detta och det finns ett arbete att
forbattra.

6.1.14 Genomfoérda forbattringar kopplat till IT
Foljande har rapporterats in:

Regionalutveckling:
Nytt avtal dr tecknat med leverantoren Align for att sikerstélla kraven pé
informationssékerheten.

Folktandvarden:

Folktandvarden har implementerat ett verktyg och IT-system for sdker digital
kommunikation (SEFOS) samt genomfort aktiviteter for en 6kad anvidndning, vilket
har fallit val ut. SEFOS anvinds idag i interna fldden inom Folktandvarden och
regionen samt externa floden vid journalutlimning.

Folktandvarden Direkt/ tidbok har aktiverats med tvéfaktorsautentisering. Lankar har
tagits bort i SMS utskick

Regionservice IT:

Installation av ”Authenticator”

” Authenticator” anvinds 1 dagsldget endast pa regiondgda mobiltelefoner for att de
ska kunna kdra Teams-appen, och anvénds &n sa ldnge séledes inte pa véra
regiondatorer.

6.2 Rapporterade planerade aktiviteter for 2024
Informationssékerhet delas in i administrativ sdkerhet (regler och rutiner), teknisk
sikerhet (sdkerhet i IT-st6d samt andra tekniska system) samt fysisk

sikerhet (skalskydd, larm och tilltrddeskontroll). Nedan listas de planerade

aktiviteter som har rapporterats fran verksamheterna.

6.2.1 Teknisk sakerhet
e Implementation av nytt tandvardssystem FRENDA
o  Slutfora arbetet med inforandet av Objekt tandvard digitala system for att
skapa ett samlat arbetssétt for digitala processer inom Folktandvérden. (ITIL)
e Informationsklassning och riskanalys for IT-infrastruktur for framtagande av
atgardsplaner.
e Uppdatering av Kontinuitetsplan i samverkan med verksamheterna (IT)
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6.2.2 Administrativ sakerhet

e Fortsatt implementation av tandvardssystemet Frenda enligt arbetssitten i det
systematiska informationssikerhetsarbetet.

e Oversyn och revidering av riktlinjer.

e Handbok for systematiskt och riskbaserat IT-sékerhetsarbete.

e Fortsatt folja och implementera arbetet med informationssékerhet i
verksamhetens processer.

e Utbildningsinsatser for att h6ja kunskapen hos medarbetare gillande digitala

moten samt behandling av information i vardagen.

6.3 Ett verktyg for informationsklassning och
riskanalys
Regionen anvinder idag verktyget Isak for informationsklassning. Isak ar en &dldre
Excelfil som ar framtagen tillsammans med Region Dalarna. Verktyget/Excelfilen
innehaller en mall for informationsklassning och riskanalys samt kravstéllning utifran
de tre sdkerhetsaspekterna. Isak dr framtagen for att utféra informationsklassning
riktat till it-stod. For att bedriva ett systematiskt informationssidkerhetsarbete ska all
information klassas oavsett var i verksamheten den finns. Det kan exempelvis handla
om system, processer eller arbetsfloden dér olika informationsméangder hanteras.
Detta arbete forsvéras idag eftersom Isak primért dr ldmpat for informationsklassning

av it- stod.

SKR har under 2021 och 2023 tagit fram ett webbaserat verktyg for informations-
klassning och riskanalys, KLASSA, for att stddja kommuner och regioner i
informationssékerhetsarbetet med mojlighet att genomfora en informationsklassning
och riskanalys kopplat till it-stod, enskilda dokument och processer. Regionens
informationssékerhetssamordnare har varit delaktig i arbetet tillsammans med SKR
och andra regioner och har dirmed haft mojlighet att pdverka hur klassningsverktyget
pa ett lampligt sdtt ska kunna stétta verksamheterna i sitt arbete med informations-

klassning och riskanalyser.

KLASSA bygger pa modellen for informationsklassning enligt MSB:s metodstod for
systematiskt informationssékerhetsarbete utifran standard (SS-ISO/IEC 27001:2017)
for ledningssystem och innehéller fyra delar: informationsklassning, kravstillning/
handlingsplan, upphandlingskrav och riskanalys. KLASSA innehéller vidare
utbildningsmaterial och stddjande texter for informationsklassning och riskanalys
som tillses av SKR.

Regionens informationssikerhetssamordnare fortsétter att bevaka och delta i arbetet
med KLASSA.
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6.4 Utbildningsinsatser

Ett flertal utbildningar genomfors lopande. Exempelvis utbildning for chefer inom
ramen for Formellt ledarskap, utbildning for ST-l4kare, utbildning for BT-lékare,
utbildning for studerande vid ldkarprogrammet termin 8 “Juridik, informations- och
patientsdkerhet”.

Informationsinsatser har skett géllande roller och ansvar kopplat till informations-
sdkerhetsarbetet till ett antal ledningsgrupper. Vidare har informationsinsatser om hur
informationsklassningar och riskanalyser ska ske dgt rum, dven dessa till négra
grupper i regionen.

Det finns en rekommendation att samtliga anstéllda ska genomfora den e-
learningutbildning om informationssdkerhet (DISA) som finns att tillgd i regionens
utbildningsportal PingPong. DISA éar en utbildning som MSB har tagit fram som tar
upp olika aspekter av informationssékerhet. Utbildningen bestar av kortare filmer
samt pastdenden med efterfoljande fragor. Utbildningen tar bland annat upp; sikert
beteende, l6senord, e-post, skadlig kod, sociala medier, mobila enheter, molntjanster,
sdkerhetskopiering och loggning och sparbarhet.

Informationssdkerhetssamordnare och dataskyddsombud har genomfort ett flertal
informationsinsatser kopplat till processen for det systematiska informations-
sdkerhetsarbetet samt behandling av personuppgifter (GDPR) och dverforing till
tredjeland pé verksamheternas arbetsplatstriffar.

7. Incidenter/avvikelser

Incidenter och avvikelser sker ofta genom systemfel och misstag. System och
infrastrukturen &r i dag bade stora och komplexa samtidigt som de yttre hoten okar i
takt med digitaliseringen och vér fordnderliga omvarld. Ett systematiskt informations-
sdkerhetsarbete ar ett stod vid kravstédllning av sdkerhet och administrativa rutiner.
Verksamheterna behover darfor prioritera informationssidkerhetsarbetet genom att
avsitta tid for kartlaggning av processer och identifiering av informationstillgangar,
identifiera informationsédgare, genomfora informationsklassningar med tillhorande

riskanalys och nér krav stills genomfora konsekvensbeddmning.
7.1 IT incidenter, ransomware och phising med mera

7.1.1 Granskade och stoppade intrang via internet

Regionens intrangsskydd (IPS = Intrusion Prevention System) arbetar utifran tva
huvudprinciper, det stoppar trafik utifrén avsédndar-/destinationsadress och det
analyserar Ovrig trafik efter “signaturer” (det vill sdga kdnnetecken) som tyder pa
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skadligt beteende. Regionen har ett abonnemang och det kommer fortldpande
information till regionen om svartlistade adresser och intrangs-signaturer som &r
forknippade med it-brottslighet och skadlig mjukvara.

Den forsta sortens trafik (fran/till svartlistade adresser) har 6kat och ligger pa en
hogre niva dn tidigare. Nivan 1ag pa 320 miljoner blockerade requests under 2022,
Nivan under 2023 lag pa 785 miljoner blockerade requests det vill séga cirka 2,2
miljoner per dag (mer &n en fordubbling jaimfort med 2022). Totalt antal blockerade
requests pa grund av svartlistning under det senaste aret:

Security Intelligence - Denied

Device v Denied Connections

IPS01 785,064,607

Det mesta av denna trafik genereras sikerligen av automatiska genomsokningar efter
sarbarheter, men en del dr ocksa manuellt initierade attackforsok. Denna sorts
bakgrunds-brus pagér hela tiden, utan avbrott, och blockeras direkt av
intrangsskyddet. 7785 miljoner blockeringar” betyder inte att miljontals olika hackers
har forsokt attackera regionen utan det innebar att ett antal ihdrdiga forovare eller
automatiserade processer har forsokt ménga tusentals génger var.

Den andra sortens trafik (som matchar signaturer och kan tyda pa mer riktade
attacker) har varit mera konstant éver tid.

Pé grund av hotlédget s& ”Geo-blockeras” trafik till/fran vissa ldnder. De absolut mest
aktiva linderna med offensiva it-aktiviteter har i detta fall varit Ryssland och Kina.
Foljande siffror visar blockerade requests fran Ryssland, Kina och USA. Méngden
trafik frdn Ryssland har varierat ver tid men har tidvis varit flera miljoner request per

dag.

Antal blockerade requests per geografiskt omrade under det senaste éret:

Custom Analysis - Geolocation Statistics

Initiator Country ¥ Denied Connections

i RUS (Russian Fed 605,725,055
[l CHN (China) 355,522,067
&S USA (United Stat 266,066,300
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Nedanstaende diagram visar fordelning av tillaten trafik vid en specifik tidpunkt och
representerar inte medel over hela perioden. Regionen har inte mojlighet att fa ut
denna typ av statistik over en ldngre period. Det kan noteras att det land regionen
kommunicerar mest med &dr Sverige, USA, Irland och Holland.

Trafik mot regionen, férdelning per sourceland:

USA (15.47%)

NLD (6.76%)

IRL (3.98%)

DEU (2.70%)
FRA (2.40%)
GER (1.59%)
Other (3.99%)

SWE (63.11%)

7.1.2 E-post filter

Det e-postfilter som regionen anvénder dr Exchange Online Protection frén Microsoft.
Det dr en extern tjinst utanfor regionens datahallar som kontrollerar mailfldet innan
e-post sldpps in i regionens miljo. E-postfiltret har ocksa funktionen att sitta
inkommande missténkt e-post i karantén dar mottagaren, och administratorer, kan
granska e-posten utanfor regionens egen milj6 for att kunna sldappa in mejl som av
mottagaren bedoms vara ok. Baserat pa hur e-posten i karantén hanteras av respektive
anvéndare kommer filtret att ’14ra sig” hur inkommande mejl bor klassificeras.

Merparten av den blockerade e-posten klassar filtret som "Spam" eller "Skrappost".

I de fall e-post innehéller en av tjdnsten ej provad och godkénd ldnk sa skrivs ldnken
om sé att man forst landar hos den externa tjdnsten som undersoker malsajten, vilket
minskar risken avsevirt for att klicka sig igenom till en skadlig lank. E-post fran
mejlservrar pa dkénda IP-adresser blockeras direkt och listorna pé adresser underhalls
l6pande av leverantoren.

Regionen vitlistar inte e-postadresser. Det rddande sdkerhetslaget medger inte det.
En av de vanligaste orsakerna till att e-post fastnar i filtret &r att det inte gér att
verifiera att avsdndaren &r vad eller vem den utger sig for att vara. Det som visas som
avséndare dr valdigt latt att forfalska (spoofa) och utnyttjas frekvent i phishing-
attacker.
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I slutet av 2023 infordes en informationstext (banner) 1dngst upp i inkommande e-post
fran extern part for att mottagaren lattare ska kunna avgora falsk avsdndare och vara
vaksam pé innehallet i denna e-post.

Noterbart &dr att om det e-postsystem som avsidndaren anvinder inte &r rétt
konfigurerat sa gar det inte att spara vem avsindaren ar vilket kan medfora att legitim
e-post fastnar i karantéin pa grund av sparbarhetsregler.

Totalt under ar 2023 har det till alla regionens doméner adresserats drygt 14 miljoner
e-post. Av totalen har cirka 7,3 miljoner e-postleveranser blockerats, det mesta har
klassats som spam sedan kommer blockering pa grund av forfalskade avsidndar-
adresser (spoofing) hogt i statistiken.

Under storre delen av aret foljer inflodet av spam samma veckovisa monster dér det
egentligen inte sticker ut nagra virden sett Over aret, Ddaremot ser man att det ar en
okande trend av inkommande e-post av alla kategorier, inte minst av e-post klassat
som nitfiske (phishing).

Ur statistiken fran mejlfiltret gar det att se vad som av en eller annan anledning har
stoppats och i viss man varfor. Det gar dock inte att se vilket innehall som har sliappts

igenom utan nagon atgard.

INKOMMANDE E-POST

Direktavvisat
spam; 6165861

Stoppade
Phishingmail; _ Blockeratav
149598 andra regler
410507
Stoppade
Malware mail; ‘
_‘——_‘—“_‘k—'—‘—-—-—

991

Inkommande J
OK; 7084223
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7.2 Varldsomfattande hotbild

Hela samhallet stér infor utmaningar i takt med att vér omvirld stédndigt foréndras.
Regionen maste anpassa sig till en stédndigt forédndrad och alltmer komplex hotbild.
Det blir alltmer sofistikerade affirsmodeller for cyberkriminella, som létt kan hyra
ransomware som en tjanst utan att behdva ha en nimnvird teknisk kompetens.
Samtidigt kan de anpassa sina angrepp med hjilp av artificiell intelligens. For
regionens medarbetare géller det darfor att vara mer vaksam och stélla sig fragan
varfor man far ett meddelande, fran vem och beddma om innehéllet ser riktigt ut.

Detta giller oavsett om man fér ett meddelande via mejl eller sms.

Informationssékerhet &r inte enbart en IT-fraga. Informationssékerhet handlar d4ven
om riktlinjer, rutiner och hur vi anvindare agerar.

I oktober utspelades en handelse pa Helsingborgs lasarett da personal uppmaérk-
sammade en man som rorde sig inne pé en av sjukhusets avdelningar. Han pastod da
att han skulle kontrollera brandskyddet men hade ingen legitimation. Négra dagar
senare uppticktes samma man med andra kldder da han den gangen pastod att han
hade uppdrag att utfora utbyte av datorer, vilket inte var fallet. Aven hir #r det viktigt
att alla har god kunskap och engagemang samt forstdelse av vikten att endast personer
som har behdrighet vistas i vara lokaler.

Under 2023 kom det till regionens kdnnedom att bedrdgeriforsok skedde da flera
lansbor hade fatt falska sms pé sina mobiler fran en avsdndare som sag ut att vara
Region Orebro lén. I sms:et saknades information om vad meddelandet gillde,
déremot fanns en uppmaning att klicka sig vidare via en lank.

Aven om en cyberattack mot ett sjukhus inte stinger ner ett sjukhus helt, sa kan den
slé ut digital teknik och begrinsa tillgédngen till digital information under en period
sdsom medicintekniska it-stod, patientjournaler och vardrekommendationer.

Det systematiska informationssékerhetsarbetet &r darfor extra viktigt genom att
analysera hotbild och risker samt att medarbetare har kinnedom om riktlinjer och
rutiner. Varlden har fordndrats och det dr av vikt att vara uppmarksam pa bade
attacker, paverkanskampanjer och vilka personer som ror sig i vara lokaler. Vi ska
arbeta sa proaktivt som mdjligt genom samverkan, omvérldsbevakning samt
identifiera tdnkbara risker.

7.3 Driftavbrott it-system

I oktober intriffade en incident hos en leverantdr till Region Orebro lin. Denna
resulterade i en kedjereaktion av systemberoenden och ledde till en storre incident
géllande att e-tjanstekorten tappade behdrigheter till regionens kortldsare for 14s och
inpassering i passersystemet. Detta berorde ett flertal omrdden inom regionen och
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paverkan inom hélso- och sjukvarden bedémdes sé stor att incidenten eskalerades till

en sirskild handelse i krisledning.

Nir det giller driftavbrott i andra system har det rapporterats ett antal sddana av

mindre karaktdr. Dock inte ndgot som avviker frén det normala.

7.4 Personuppgiftsincidenter

Under 2023 har det registrerats 272 personuppgiftsincidenter i Platina, av dessa dr det
28 incidenter som anmélts vidare till Integritetsskyddsmyndigheten, IMY. Det som é&r
aterkommande r kallelse/brev/ldkarintyg som skickas till fel patient och
dokumentation av patientuppgifter i fel journal.

8. Fokusomraden 2024

8.1 Det systematiska informationssakerhetsarbetet
Regionen behover fortsatt forbattra informationssikerhetskulturen. Kunskapen och
medvetenheten behdver dka for de krav som stills vid behandling av information i
alla former. Informationssékerhetsarbetet kan da bli mer effektivt och systematiskt
och ge mera nytta for regionen i helhet.

Genom det systematiska och riskbaserade arbetet 6kar kunskapen, avvikelser
uppticks tidigt och kan &tgirdas och allvarliga stérningar kan undvikas. All
information och de kritiska it-stdd inom regionen ska skyddas och det ska tillses att
informationen &r riktig och tillgénglig nir den behdvs. Vidare behdver dven sikras att
regionens verksamhet kan bedrivas med s liten konsekvens som mgjligt om en
incident intraffar genom att snabbt kunna reducera och aterga till normallage.

Informationsklassningar och riskanalyser kommer alltid att behova ske i verksamheter
som hanterar information. Det ingdr i det systematiska informationssékerhetsarbetet
och dataskyddsarbetet som ska finnas inom alla regioner och kommuner. Saledes &r
det hir ett standigt d&terkommande arbete for regionen liksom for alla andra
organisationer som hanterar information. Processen for det systematiska
informationssékerhetsarbetet ér ett stod och végledning da kompetensen for att
genomfora de principer och arbetssétten ofta efterfragas.

Processen upplevs som ett bra stdd och dr vél kénd i de forvaltningar som har avsatt
resurser som arbetar for sitt informationssakerhetsarbete.

Informationsinsatser kommer fortsatt att genomforas for det systematiska
informationssékerhetsarbetet.
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8.2 NIS-direktivet och NIS- lagstiftningen

Den 6 juli 2016 antogs” The directive on security of network and information
systems, the NIS directive, det s& kallade NIS direktivet, av Europaparlamentet.
Direktivet har implementerats i den svenska lagstiftningen genom Lag (2018:1174)
om informationssékerhet for samhéllsviktiga och digitala tjanster. Lagstiftningen
omfattar leverantdrer av samhiéllsviktiga och digitala tjédnster. Regionen omfattas
utifrdn omradet hilso- och sjukvérd inklusive tandvard.

Reglerna stiller bland annat krav géllande sidkerhetsatgirder, incidentrapportering och
tillsyn. Regelverket stéller krav pé att de verksamheter som omfattas ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete. Har handlar det om att
identifiera de system som kan vara kritiska for att den samhéllsviktiga tjdnsten, hélso-
och sjukvérd inklusive tandvard ska kunna bedrivas.

Ett NIS2 direktiv kom under 2022 och ska implementeras i svensk lag under 2024.
Genom NIS2 direktivet kommer hela regionen att omfattas, inte bara hélso- och
sjukvérden och folktandvérden. Ytterligare krav kommer saledes att stéllas géllande
kontinuitet for det systematiska och riskbaserade arbetet.

Parallellt med detta kommer ocksa det sa kallade CER- direktivet som ska
implementeras pé ett samordnat sdtt med NIS2-direktivet. CER-direktivet stéller krav
pa atgarder for att stirka motstandskraften i viss samhallsviktig verksamhet

8.3 Lamplighetsbeddomning vid utkontraktering av it-
drift
Tillgang till sdker och effektiv it-drift dr en grundldggande forutséttning for att
regionen ska kunna bedriva en dndamalsenlig verksamhet. Detta tillgodoses genom
att regionen utkontrakterar delar av sin it-drift till externa tjansteleverantorer.
Utkontrakteringen kan exempelvis innebara tillhandahallande av teknisk infrastruktur
eller teknisk plattform, it-system eller it-baserade funktioner. Vid utkontrakteringen
tillgdngliggors i regel en stor méngd uppgifter for tjénsteleverantdren. En sekretess--
belagd uppgift som gors tillgénglig for en extern tjénsteleverantor betraktas som
utldmnad eller r6jd i offentlighets- och sekretesslagens mening. Ett sddant rdjande ar
bara tilldtet om inte sekretess hindrar att uppgiften ldmnas ut. Av den sekretess-
brytande regeln i 10 kap. 2 a § offentlighet- och sekretesslagen foljer dock att
sekretess inte hindrar ett tillgdngliggdrande eller utlimnande av uppgifter till en
extern tjinsteleverantdr som av regionen getts i uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifterna, om det med hinsyn till omstidndigheterna inte &r olampligt
att uppgiften lamnas ut.
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Detta innebér att regionen, innan utkontraktering ska genomfora en ldmplighets-
beddmning och préva om det finns skil som talar for att ett utlimnande inte bor ske.
Genomforda avvégningar och bedomningar bor dokumenteras, i synnerhet om
utlimnandet omfattar en stdrre informationsméngd och/eller information av kénslig
karaktdr. En mall har tagits fram for att genomfora ldmplighetsbedomning som
kommer att implementeras under 2024 i det systematiska informations-
sikerhetsarbetet.

8.4 Nytt vardinformationsstod, Cosmic

Framtidens vardinformationsstdd &r en helhetslosning som omfattar grundlaggande
stod for varddokumentation, vardadministration och ldkemedel, st6d for
operationsplanering, anestesi/intensivvard, obstetrik, cytostatika samt drifttjanst,
support och underhall. Det nya vardinformationssystemet ska inforas i regionen under
2024 och informationssidkerhetsarbetet kommer att behova 16pa pa parallellt med
detta.

8.5 Upphandling och kravstallning

Informationsklassning och riskanalys ska alltid foregas av en upphandling eller
anskaffning da kraven for den informationsméngd som ska hanteras &r specifik.
En del av de krav som framkommer utifran en informationsklassning kan ses som

generella krav och kan darfor hanteras pa ett enklare sitt.

Ett arbete startades under 2022 géllande generell kravstédllning kopplat till
informationssékerhet vid upphandling och anskaffning inom regionen. Arbetet sker
genom grupparbete dér it-sdkerhetsansvarig, informationssiakerhetssamordnare,
upphandlingsjurist, informationssékerhetshandléggare hilso- och sjukvarden samt
representanter frdn Regionservice Medicinsk teknik deltar. Detta arbete &r fortsatt
pagaende under 2024 i syftet att utveckla kravstéllning i samband med informations-
klassning och riskanalyser infér upphandling.
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