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Årsrapport informationssäkerhet 2023 

Förslag till beslut 
Regionstyrelsen beslutar  
 
att   godkänna redovisningen i Årsrapport om informationssäkerhet 2023.  

Sammanfattning 
Information är en av Region Örebro läns (nedan regionen) viktigaste tillgångar. 
Det är även en förutsättning för en säker och effektiv verksamhet samt en 
förutsättning för digitaliseringen. Informationssäkerhet handlar om att skydda 
information på ett säkert sätt. Det gäller all slags information oavsett var den 
finns lagrad, exempelvis på papper, digitalt eller muntligt. 
 
Regionen ska utöva ett systematiskt informationssäkerhetsarbete med stöd 
av den svenska och internationella standarden ISO 27000 för 
informationssäkerhet och cybersäkerhet samt dataskydd. Ledningens 
genomgång är ett viktigt steg enligt standarden för informationssäkerhet (SS-
ISO/IEC 27001:2017) samt ett krav utifrån Socialstyrelsens föreskrifter och 
allmänna råd om journalföring och behandling av personuppgifter inom hälso- 
och sjukvården (HSLF-FS 2016:40). 
 
Utifrån dessa krav har denna rapport tagits fram för regionstyrelsen för att 
redovisa regionens informationssäkerhetsarbete under 2023. Årsrapporten tar 
upp det informationssäkerhetsarbete som skett (och är pågående) i regionen.  
 
Årsrapporten om informationssäkerhet innehåller information om följande 
punkter:  
 
1. riskanalyser som har gjorts av informationssäkerheten,  
2. incidenter som har påverkat informationssäkerheten och som medfört eller 
hade kunnat medföra vårdskada, 
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3. uppföljningar som har gjorts och 
4. förbättringsåtgärder som har vidtagits. 
 
Det som särskilt sticker ut är att antalet intrångsförsök via internet och e-post 
har ökat kraftigt under 2023. Det nya vårdinformationssystemet Cosmic har 
också gett upphov till ett större arbete kring olika informationssäkerhetsfrågor.  
 
Under 2024 kommer två EU-direktiv, NIS2 och CER, att implementeras genom 
ny svensk lagstiftning. Dessa kommer att ställa ytterligare krav på det 
systematiska och riskbaserade informationssäkerhetsarbetet i regionen. Vidare 
har uppföljningen av informationssäkerhetsarbetet för 2023 sett lite annorlunda 
ut då uppföljningen till stor del baserats på den uppföljning som skett via 
Myndigheten för samhällsskydd och beredskaps verktyg Infosäkkollen.  

Konsekvenser för miljö-, barn- och jämställdhetsperspektiven 
Rapporten väntas inte få några konsekvenser för miljö-, barn- eller 
jämställdhetsperspektiven.  

Ekonomiska konsekvenser 
Det finns i dagsläget inga ekonomiska konsekvenser.  

Beslutsunderlag 
Föredragnings PM till regionstyrelsen 2024-05-29 
Årsrapport informationssäkerhet 

 

Rickard Simonsson  
Regiondirektör 

Skickas till: 
(Ange vem/vilka beslutet ska skickas till) 
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