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Tillhor avtal:
Dnr:

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

Region Visternorrland Region Orebro ldn

Organisationsnummer Organisationsnummer

232100-0206 232100-0164

Postadress Postadress

Storgatan 1, 871 85 Harndsand Box 1613, 701 16 Orebro

Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: Krister Bjermert Namn: Eva Lundberg

E-post: krister.bjermert@rvn.se E-post: eva.lundberg@regionorebrolan.se
Tfn: 072-5348101 Tfn: 070-332 72 38

Kontaktperson for parternas samarbete om Kontaktpersoner fér parternas samarbete om
dataskydd dataskydd

Namn: Krister Bjermert Namn: Agata Cierzniak

E-post: krister.bjermert@rvn.se E-post: agata.cierzniak@regionorebrolan.se
Tfn: 072-534 81 01 Tfn: 019-602 74 88

Mall SKR version 2.0 (20221221)

2. DEFINITIONER

1 Allminna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter fér Den personuppgiftsansvariges rakning.
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2.1 Utéver de begrepp som definieras i loptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvinds i plural eller singular, i bestamd eller obestamd form, ha
nedanstadende innebdrd nér de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sdésom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, ldsning, anvandning,
utldmning genom éverforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanfdrande, begransning, radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter), som ar tillimplig pa den Behandling som sker enligt detta PUB-avtal, inklusive nationell
sadan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer @ndamal och medlen for Behandlingen av Personuppgifter.

Instruktion
De skriftliga instruktioner som ndrmare anger féremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sérskilda behov som omfattas av Behandlingen.

Logg
Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som

utférs enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Loggning
Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som
utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar
fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med hdnvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En siakerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust eller andring eller till
obehdrigt réjande av eller obehérig atkomst till de Personuppgifter som dverforts, lagrats eller pa
annat satt Behandlats.
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Registrerad
Fysisk person vars Personuppgifter Behandlas.

Tredje land
En stat som inte ingdr i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap av
underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for Personuppgiftsansvariges
rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitridden (nedan gemensamt ”PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sdkerstilla den Registrerades fri- och réttigheter vid Behandlingen, i enlighet med vad
som stadgas i artikel 28.3 i Allminna dataskyddsforordningen EU 2016/679

(” Dataskyddsforordningen”).

3.2 Nar PUB-avtalet utgér ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6, avsnitt
18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets reglering ha
foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.
4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hiarmed Personuppgiftsbitradet att utfora Behandlingen for
den Personuppgiftsansvariges rikning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utféra Behandlingen.

4.3 Personuppgiftsbitridet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hénsyn till Behandlingens art sa att
Personuppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i férekommande fall.
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5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rittigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet férbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet
och for de specifika &ndaméal som anges i Instruktioner samt att folja Dataskydds-lagstiftningen.
Personuppgiftsbitridet férbinder sig dven att fortldpande halla sig informerad om géllande rétt pa
omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte dr forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitridet atar sig att siakerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitridet ska pa begiran fran den Personuppgiftsansvarige bista denne med att
sakerstilla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgors och svara pa
begiran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
l1l, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nédvandiga for att genomfora sina ataganden ska
Personuppgiftsbitriadet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphéra med
Behandlingen och invdnta nya Instruktioner, om inte parterna kommer éverens om annat.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller @ndrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sédkerhetsatgéarder
som krivs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstilla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitridet ska fortlopande sikerstilla att den tekniska och organisatoriska
sikerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillgdnglighet och motstandskraft.
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7.3 Eventuella tillkommande eller dndrade krav pé skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrolisystem endast ge dtkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behover &tkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrickning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgérder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersoka och utvérdera effektiviteten hos de
tekniska och organisatoriska &tgérder som ska sdkerstalla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta savil sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

8.2 Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessférbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underritta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitrédet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte ldmnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsansvarige,
savida det inte framgar av tvingande lag att information ska limnas. Personuppgifts-bitradet ska
bistd med formedling av den informationen som omfattas av ett medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsforordningen, p& den Personuppgiftsansvariges begéran kunna redovisa vilka tekniska
och organisatoriska sakerhetsatgarder som anvénds for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitridet ska minst en (1) gdng om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sékerstilla att Behandlingen foljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begédran delges den Personuppgiftsansvarige.
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9.3 Den Personuppgiftsansvarige dger ritt att, sjdlv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personupp-giftshitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sddan granskning bistd den Personuppgiftsansvarige, eller den som utfor granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behdvs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sékerstalla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitridet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att erbjuda
andra tillvigagangssitt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga rdtt, men inte skyldighet,
att tillimpa detta alternativa tillvagagangssatt for granskning. Vid sadan granskning ska
Personuppgiftsbitridet ge den Personuppgiftsansvarige eller en tredje part den assistans som behovs
for utférandet av granskningen.

9.5 Personuppgiftbitriadet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gdllande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

9.6 Personuppgiftsbitridet ska tillférsdkra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begéart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan onddigt
drojsmal, senast inom trettio (30) dagar, frén det att Personuppgiftshitradet mottagit erforderlig
information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far
Personuppgiftsbitradet endast utféra Behandling av den aktuella Person-uppgiften som ett led i
processen for rattelse eller radering.

10.2 Om tekniska och organisatoriska atgirder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-bitradet
skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som stadgas om
meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstilla tillgangligheten och tiligangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillgd, bistd den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betréffande Behandlingen. Personuppgiftsbitradet ska pa
den Personuppgiftsansvariges begédran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.
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11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillgd, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogora for:

e Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som
berérs samt kategorier och antalet personuppgiftsposter som berors,

e de sannolika konsekvenserna av Personuppgiftsincidenten, och

e atgirder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.5 Om det inte dr mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt
ytterligare drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ritt att anlita den eller de Underbitrdden som framgar av bilagd
forteckningen over Underbitraden, bilaga 2.

12.2 Personuppgiftsbitradet tar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitridet utfér & den Personuppgiftsansvariges vagnar samt att endast
anlita Underbitraden som ger tillrdckliga garantier. Underbitradet ska genomfora lampliga tekniska
och organisatoriska atgérder sa att Behandlingen uppfyller kraven i Dataskyddslagstiftningen. | fraga
om dataskydd ska avtalet ldgga Underbitrddet samma skyldigheter som alaggs
Personuppgiftsbitradet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitradet sdkerstalla att den Personuppgifts-
ansvarige har ratt att siga upp Underbitradet och instruera Underbitrédet att exempelvis radera eller
dterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i faktisk eller
rattslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underrétta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet dger ritt att anlita nya underbitraden och ersétta befintliga
underbitrdden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitriddet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sikerstilla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

e Underbitriddets namn, organisationsnummer och séte (adress och land),
o vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
e var Personuppgifterna ska behandlas.
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12.7 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invinda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade och att,
med anledning av sddan invandning, sdga upp detta PUB-avtal att upphdra i enlighet med vad
stadgas i PUB-avtalet, punkten 16.4.

12.8 Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad forteckning dver de
Underbitraden som anlitas fér Behandling av Personuppgifter for den Personuppgiftsansvariges
rakning samt géra denna forteckning tillganglig for den Personuppgiftsansvarige. Av forteckningen
ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och vilka typer av
Behandlingar som Underbitradet utfor.

12.9 Nér Personuppgiftsbitriadet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett avtal
upphér sikerstilla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versanda en kopia av
det avtal som reglerar Underbitradets Behandling av Personuppgifter och férteckningen 6ver
Underbitraden enligt punkten 12.1.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sdkerstilla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (till exempel service, support, underhall, utveckling, drift eller liknande hantering) om
den Personuppgiftsansvarige pa férhand skriftligen godkant sadan dverforing och utfardat
Instruktioner for detta andamal.

13.3 Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r férenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersittning for skada i samband med Behandling som, genom faststélld dom eller férlikning,
ska utga till den Registrerade pé grund av dvertradelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillimplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning ska béras av den av PUB-avtalets
parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten utan onédigt drdjsmal informera motparten om forhallandet och aktivt arbeta tillsammans
med motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad som ségs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om férdelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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15. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

15.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bdda parter och tills
vidare. Parterna dger 6msesidig ratt att saga upp PUB-avtalet att upphora med trettio (30) dagars
varsel.

16. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

16.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden dndras visentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgérande sitt. Pakallande av omférhandling enligt forsta meningen innebar
inte att PUB-avtalet till ndgon del upphér att gélla utan endast att en omférhandling om PUB-avtalet
ska pabaorjas.

16.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

16.3 N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ratt
att med omedelbar verkan upphéra att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphért och forklaringen accepterats av den part som patalat
agerandet.

16.4 Om den Personuppgiftsansvarige inviander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ratt att saga
upp PUB-avtalet att upphora med omedelbar verkan.

17. ATGARDER VID PUB-AVTALETS UPPHORANDE

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitrédet utan onddigt dréjsmal, beroende pa
vad den Personuppgiftsansvarige viljer, antingen radera och intyga for den Personuppgiftsansvarige
att det ar utfort, eller aterlamna

e - alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

e all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar och
andra handlingar som Personuppgiftsbitrddet erhallit genom informationsutbyte enligt PUB-
avtalet.

17.2 1 samband med &terldmning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller dterlimna Personuppgifter eller tillhérande information galler inte
om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller relevant nationell
ritt dar Behandling far utforas enligt PUB-avtalet.

17.4 Om Personuppgifter eller tillhérande information dterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit 6verens om nagot annat format.

17.5 Till dess att uppgifterna raderas eller terldmnas ska Personuppgiftsbitrddet sakerstalla
efterlevnaden av PUB-avtalet.
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17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
riknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter dr att betrakta som
otillaten Behandling.

17.7 Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta gdlla @ven om PUB-avtalet i
Ovrigt upphor att galla.
18. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsdgning ska skickas via e-
post eller p& nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson for
PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna dverenskommet sétt till respektive parts kontaktperson for
parternas samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

19. KONTAKTPERSONER

19.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

20. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21. LAGVAL OCH TVISTER

21.1 Vid tolkning och tillimpning av PUB-avtalet géller svensk ratt med undantag for lagvals-reglerna.
Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk domstol.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhindigt undertecknande. | sistnamnda fall upprattas avtalet i tva likalydande
exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.
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[Resten av sidan har avsiktligen lamnats tom. Signatursida féljer.]
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BILAGA 1 - Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Utdver vad som redan framgér av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, féremalet och arten

Féremalet och andamalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige dr att:

Tillhandahalla, hantera och underhélla mellanarkiv och slutarkiv for digitalt bevarande av
information fran avstallda system, R7e-arkiv.

Personuppgiftsbitriddets Behandling av Personuppgifter pd uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Teknisk infrastruktur

Information hanteras i Personuppgiftsbitradets infrastruktur, till exempel genom att
Personuppgiftsbitradet tillhandahaller drifttjanster for server eller applikation.
Personuppgiftsbitradet kan komma att ta del av Personuppgifter i och med denna Behandling men
har inte i uppdrag ldgga till, ta bort eller férandra Personuppgifter.

Teknisk support

Information hanteras genom att Personuppgiftsbitrddet har i uppdrag att utféra teknisk support
dar det blir oundvikligt att Personuppgiftsbitradet tar del av Personuppgifter till exempel i en
drendebeskrivning eller databaspost. Personuppgiftsbitrddet kan komma att ta del av
Personuppgifter i och med denna Behandling men har inte i uppdrag lagga till, ta bort eller
forandra Personuppgifter.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att Behandla Personuppgiftsbitradet har ratt att Behandla
foljande typer av Personuppgifter for den foljande typer av Personuppgifter fér den
Personuppgiftsansvariges rakning: Personuppgiftsansvariges rakning:
Personuppgifter Kénsliga Personuppgifter
Generella Personuppgifter O Biometriska Personuppgifter
Identitetspersonuppgifter 0 Etniskt ursprung
[0 Arbetsrelaterade Personuppgifter O Facklig tillhorighet
O Prestationsrelaterade Personuppgifter O Genetiska Personuppgifter
O Ekonomiska Personuppgifter X Halsouppgifter
O IT-relaterade Personuppgifter O Politiska asikter

O Religiosa asikter
Exempel fran markerade kategorier: O Sexuell laggning eller sexualliv
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e Fornamn Vardinformation

e Efternamn

e E-postadress Patientinformation
e Personnummer X Journalhandling

Exempel fran markerade kategorier:

e Halsotillstand
e Personliga forhallanden

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har réitt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

Anstallda hos Personuppgiftsansvarig

O Anstallda hos leverantor till Personuppgiftsansvarig
Anstéllda hos Personuppgiftsbitrade

Invanare

Patienter

Anhoriga

Kunder

Elever

Fortroendevalda

Arbetssdkande

OO000XKX KX O

4. Ange sirskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitridet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Generella hanteringskrav:

e Personuppgiftsbitradet ska bevara vardinformation som Personuppgiftsansvarig bedémt
som journalhandlingar i enlighet med Patientdatalagen (PDL) (minst 10 ar enligt 3 kap. 17
§ PDL) och Socialstyrelsens foreskrifter och allmdnna rad HSLF-FS 2016:40.

e Samtliga Personuppgifter ska aterlamnas vid avslutande av avtal.
e Samtliga Personuppgifter som Personuppgiftsbitrddet (genom 6verforing, integration eller

egen inmatning) har i egna IT-system eller tjanster och som anvénds i leverans av IT-
system eller tjanst till Personuppgiftsansvarig ska aterlamnas vid avslutande av avtal.
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Teknisk support:

o Samtliga Personuppgifter ska hanteras i for andamalet och i avtalet avsett IT-system eller
tjanst.

5. Ange de sirskilda tekniska och organisatoriska sdkerhetsatgdrder vad géller Behandling av
Personuppgiftsbitriddets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta féljande sakerhetsatgarder vid Behandlingen av
Personuppgifterna:

Personuppgiftsbitradet ska uppratthalla en certifiering i enlighet med 1SO027001 eller ha
motsvarande internkontroll Gver sitt ledningssystem for informationssakerhet. Som tekniska och
organisatoriska sakerhetsatgarder galler Personuppgiftsbitradets vid var tid géllande interna
ledningssystem for informationssakerhet samt 6vriga policyer, riktlinjer och rutiner.

Personuppgiftsbitradet ska ha rutiner for att hantera och rapportera misstankta
Personuppgiftsincidenter till Personuppgiftsansvarig inom 24 timmar:

e Kontaktperson
e Regionens Servicedesk pa support.it@rvn.se
e Regionens informationssikerhetsorganisation pa informationssakerhet@rvn.se

6. Ange sirskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitrddet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

Personuppgiftsbitrddet ska kontinuerligt logga atkomst till Personuppgiftsansvarigs
Personuppgifter med anledning av detta Personuppgiftsbitradesavtal och i enlighet med de
Personuppgiftsbehandlingar angivna under andamal, foremalet och arten i instruktionen.

Personuppgiftsbitrddets loggar ska minst innehalla felaktiga inloggningar, férandring av
behérigheter, otillaten anslutning, dvertradelser av behorigheter samt datum, tid och anvéndare.
Personuppgiftsbitradet ska ocksa logga atkomst till, forandring av eller borttagning av loggar for
atkomst till Personuppgiftsansvarigs Personuppgifter. Personuppgiftsansvarig ska ha en
direktatkomst till dessa loggar, alternativt kontinuerligt eller vid behov erhélla en sammanstallning
av dessa loggar.

IT-systemet eller tjansten ska utféra loggning av en anvandares férehavanden i enlighet med
Patientdatalagen och Socialstyrelsens foreskrifter och allmanna rad HSLF-FS 2016:40.

Personuppgiftsbitradet ska tillhandahalla Personuppgiftsansvarig tillgang till rapport som underlag
for stickprovskontroll vid logganalys av vilka aktiviteter som utfors och vilka anvandare eller
funktioner som initierat dessa.
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7a. Lokalisering och éverféring av Personuppgifter till tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Personuppgiftsbehandling omfattar alla aspekter av leveransen for IT-system eller tjanst for bade
Personuppgiftsbitrddet och Underbitrdden, som exempelvis bolags- och koncernstruktur med
dgandeférhallanden, tekniska plattformar for drift och utveckling, support och kundtjénst samt
administrativa tjanster. Personuppgiftsbehandling omfattar bade data i vila (information som ar
lagrad i ett IT-system eller tjinst) och data i rérelse (information i 6verféring till eller fran IT-
system eller tjanst eller som behandlas pa annat satt).

All Behandling av personuppgifter av Personuppgiftsbitradet och eventuella Underbitraden ska ske
inom EU/EES.

For ytterligare Instruktioner gdllande Underbitrdden se bilaga 2.
Personuppgiftsbitradet har endast ratt att Behandla Personuppgifterna pa foljande plats/er:

Sverige

7b. Overféringsmekanism

Vid dverforing till tredje land eller internationell organisation, ange skyddsatgard:

Sverige (ingen ytterligare mekanism kravs)

O EU eller EES (ingen ytterligare mekanism kravs)

O Adekvat skyddsniva (ingen ytterligare mekanism kravs)

O Standardavtalsklausuler som EU-kommissionen har beslutat om (ska tecknas mellan
Personuppgiftsansvarig och Personuppgiftsbitradet)

8. Behandlingens varaktighet

Personuppgiftsbitriddet far Behandla Personuppgifter at den Personuppgiftsansvarige under den
tidsperiod som &r definierad i Huvudavtalet som detta Personuppgiftsbitradeavtal ar kopplat till.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet
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Om fjarratkomst till Region Vasternorrland for leverans av IT-system eller tjanst kravs ska det
foranledas av en informationshanteringsanalys samt ske genom en 16sning som &r godkand av
Personuppgiftsansvarig.
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Personuppgiftsansvarig godkdnner att Personuppgiftsbitradet anlitar nedan Underbitrdden for

Behandling av Personuppgifter. Kopiera nedan tabe
individuellt.

I for varje Underbitrade och dokumentera

Organisationens namn

Organisationsnummer

Land

Exempelnamn 556710-4455

Sverige

Underbitriadets kontaktinformation

Adress
Postadress

Kontaktperson
Telefonnummer
E-postadress

Underbitridet utfér foljande grundldggande Behandlingsaktiviteter

Lagring av Personuppgifter

O Teknisk infrastruktur
O Tekniskt stod

[0 Support och kundtjdnst
O Administrativt stod

[0 Administrativ support

Hantering av Personuppgifter

O Teknisk infrastruktur
O Tekniskt stod

O Support och kundtjanst
O Administrativt stod

O Administrativ support

Behandlingen omfattar féljande typer av Personuppgifter

Personuppgifter

0 Generella Personuppgifter

O Identitetspersonuppgifter

O Arbetsrelaterade Personuppgifter

O Prestationsrelaterade Personuppgifter
O Ekonomiska Personuppgifter

O IT-relaterade Personuppgifter

Exempel fran markerade kategorier:

Kinsliga Personuppgifter

O Biometriska Personuppgifter
[0 Etniskt ursprung

O Facklig tillhorighet

O Genetiska Personuppgifter

O Halsouppgifter

O Politiska asikter

O Religitsa asikter

O Sexuell laggning eller sexualliv
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e Fornamn Vardinformation
e [Efternamn
e E-postadress [0 Patientinformation

O Journalhandling
Exempel fran markerade kategorier:

e Allergier

Behandlingen omfattar kategorier av Registrerade (hos Personuppgiftsansvarig)

O Anstéllda

O Invanare

O Patienter

[0 Anhoriga

O Kunder

0 Elever

O Fortroendevalda
O Arbetssokande

Beskrivning av Underbitradets Behandlingsaktiviteter

Underbitradet Behandlar Personuppgifter pa foljande satt:

Geografisk placering av lagring och hantering av Personuppgifter (data i vila och data i rorelse)

Lagring och hantering av Personuppgifter sker i foljande land:

Overforingsmekanism

Vid dverforing till tredje land eller internationell organisation, ange skyddsatgard:

O Sverige (ingen ytterligare mekanism kravs)

O EU eller EES (ingen ytterligare mekanism kravs)

O Adekvat skyddsniva (ingen ytterligare mekanism kravs)

O Standardavtalsklausuler som EU-kommissionen har beslutat om (har tecknats mellan
Personuppgiftsbitradet och Underbitradet)

Alternativ 3 - Personuppgiftsbitradet har ett Underbitrdde som Behandlar eller verfor
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Personuppgifter i eller till tredje land

EU-kommissionens godkanda standardavtalsklausuler (Standard Contractual Clauses, SCC) enligt
artikel 46 férordning (EU) 2016/679, utan andringar eller tillagg som star i strid med klausulerna,
har tecknats mellan Personuppgiftsbitradet och Underbitradet.




