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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allménna dataskyddsforordningen EU 2016/679*

1  PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Ostergétland

Region Orebro lan

Organisationsnummer

Organisationsnummer

232100-0040

232100-0164

Postadress

Postadress

581 85 Link&ping

Box 1613, 701 16 Orebro

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Marie Ohlsén
E-post: marie.ohlsen@regionostergotland.se

Tfn: 072-4630278

Namn: Eva Lundberg
E-post: eva.lundberg@regionorebrolan.se

Tfn: 070-332 72 38

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Natyra Shala
E-post: natyra.shala@regionostergotland.se

Tfn: 010-1039738]

Namn: Eva Lundberg
E-post: eva.lundberg@regionorebrolan.se

Tfn: 070-332 72 38

2 DEFINITIONER

2.1  Utdver de begrepp som definieras i Ioptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvandsi plural eller singular, i bestdmd eller obestdmd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsfoérordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges réakning.
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Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller sasmmanférande, begrénsning, radering eller férstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art och &ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sérskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter fér den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som &r specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sékerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust eller &ndring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantdr till Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rékning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitréden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftshitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte &r att sékerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmé&nna dataskyddsforordningen EU 2016/679
("Dataskyddsforordningen”).

Néar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns
det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretréade.

Hanvisningar i PUB-avtalet till nationell eller unionsréttslig lagstiftning, avser vid var tid
tillampliga bestdmmelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.
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5.3

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika &ndamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig aven att fortlopande halla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet tar sig att sékerstélla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgors och svara
pa begaran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. Ill, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner ar nddvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphotra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer Gverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftshitradet, utan onddigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
féranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftshitradet ska vidta alla lampliga tekniska och organisatoriska séakerhetsatgarder
som krévs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sékerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortldpande sékerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.
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7.4

7.5

7.6

8.1

8.2

8.3

8.4

9.1

9.2

9.3

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillféllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sékerstalla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta sdvéal sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftshitradet atar sig aven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftshitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran Personupp-
giftshitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bistd med formedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sékerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sakerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftshitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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9.4

9.5

9.6

10
10.1

10.2

11
111

11.2

Personuppgiftshitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behdvs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstélla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige réattigheter gentemot
Underbitrédet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftshitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftshitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgéard utan
ondodigt droéjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftshitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftshitradet ska ha formaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftshitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran aven bista med att utreda misstankar
om eventuell obehdorigs Behandling och/eller atkomst till Personuppgifterna.
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11.3

114

115
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12.3

12.4

125

12.6

12.7

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogdra for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet
Registrerade som berdrs samt kategorier och antalet personuppgiftsposter som
berors,

. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra

Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

UNDERBITRADE

Personuppgiftsbitradet ager ratt att anlita den eller de Underbitraden som framgar av bilagd
férteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfor & den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitrdden som ger tillréckliga garantier. Underbitréddet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sékerstélla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitréddet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftshitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitrddet ska skyndsamt underrétta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftshitradet dger ratt att anlita nya underbitradden och ersatta befintliga
underbitrdden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt Underbitréde ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitrddet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och séte (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
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12.8

12.9

och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad forteckning 6ver de
Underbitréden som anlitas fér Behandling av Personuppgifter for den Personuppgiftsan-
svariges rékning samt gora denna forteckning tillgénglig fér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitréadet slutar anvénda ett Underbitréade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran versanda en kopia av

13
131

13.2

13.3

14
141

142

143

14.4

det avtal som reglerar Underbitréadets Behandling av Personuppgifter och forteckningen éver
Underbitréaden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sékerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer dverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan éverforing och utfardat
Instruktioner for detta andamal.

Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stlls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststéalld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestdmmelser till EU:s dataskyddsférordning ska béras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kannedom om omstéandighet som kan leda till skada for motparten ska
parten utan onddigt dréjsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som ségs i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att séga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet ager rétt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pa ett for Behandlingen avgorande satt. Pakallande av omforhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omfdérhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r ndgon av parterna far kannedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphdra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
sdga upp PUB-avtalet att upphtéra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onodigt drojsmal, beroende
pa vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information galler
inte om lagring av Personuppgifterna eller informationen krévs enligt unionsréatten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit Gverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftshitradet sakerstalla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
raknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

10
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Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter &r att betrakta som
otillaten Behandling.

Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppségning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet sétt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet sétt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar fOr att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behdorig svensk domstol.
PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistnamnda fall uppréttas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet aven

folja nedanstaende Instruktion:

1. Andamélet, fdremalet och arten

1 a. Foremalet for Personuppgiftshitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige &r att:

R7e-arkiv &r ett mellanarkiv och slutarkiv for digitalt bevarande av information fran avstallda
system.

1 b. Andamélet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige &r att:

R7e-arkiv driftas och supporteras av Personuppgiftsbitradet enligt Huvudavtalet.

- Arkivering av vardinformation

- Arkivering av personalinformation

- Arkivering av ekonomiinformation

- Arkivering av administrativa handlingar

- Arkivering av diarier

- Moijliggora atersokning av information i vardsituation

- Moijliggora atersokning av information for utlamnande av allméan handling

- Arkivering av andra handlingsslag sasom rontgenbilder, webbplatser inom Region
Ostergdtland som beddéms som allmén handling, samt mojliggora atersokning av dessa.

- AnvandarID av medarbetare som loggar in i systemet och atersoker information

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgarder (Behandlingens art
eller natur):

Personuppgiftsbitradets atagande med anledning av Huvudavtalet innefattar
personuppgiftsbehandling som ar nodvandig for att tillhandhalla lagring, teknisk bearbetning,
utveckling, drift och support.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

| syfte att utfora de ataganden som PUB har enligt Huvudavtalet, kommer PUB att fa tillgang till
vissa personuppgifter. PUB kommer darmed att, pa uppdrag av PUA, behandla de olika slags
personuppgifter i handlingar som kan férekomma i de allménna handlingar som &r forvarade i
myndighetens verksamhet, samt for det fall andra forekommande personuppgifter, som PUB
lagrar i R7e-arkiv, pa uppdrag av PUA, exempelvis, men inte uttdmmande:

- halsotillstand

- personliga forhallanden
- namn

- adress
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3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

| syfte att utfora de ataganden som PUB har, ska PUB behandla personuppgifter om de olika slags
kategorier av registrerade som forekommer i de allmanna handlingar som &r férvarade i
myndighetens verksamhet som PUB lagrar i R7e-arkiv pa uppdrag av PUA, exempelvis, men inte
uttbmmande:

- patienter

- vardnadshavare

- invanare inom PUA:s region
- anstallda

- politiker

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Behandlingen av personuppgifter ska utféras endast sa lange som behandlingen behdvs for att det
aktuella syftet sdsom instruerats av PUA och PUB ska félja instruktioner fran PUA kring gallring,
aterlamning och radering av personuppgifter.

5. Ange de séarskilda tekniska och organisatoriska séakerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sékerhetsatgarder vid Behandlingen av
Personuppgifterna:

1 Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter ska PUB, enligt artikel 32, vidta lampliga tekniska och
organisatoriska atgarder for att sékerstélla en sakerhetsniva som ar lamplig i forhallande till risker,
inbegripet, nar det &r lampligt:

A, pseudonymisering och kryptering av personuppgifter

B, formagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och behandlingstjansterna.

C, formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident

D, sakerhetskopia. Personuppgiftsbitradet ska ha en dokumenterad rutin fér sdkerhetskopiering
och aterlasning av sakerhetskopior, samt for test av aterlasning.

E, kopiorna ska forvaras avskilt och vél skyddade sa att Personuppgifterna kan aterskapas efter en
storning

F, behorighetskontroll. Ett tekniskt system for behorighetskontroll ska styra atkomsten till
Personuppgifterna for Personuppgiftsbitradet.
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G, datakommunikation. Anslutning for extern datakommunikation ska skyddas med sadan teknisk
funktion som sakerstéller att uppkopplingen ar behérig.

H, ett forfarande for att regelbundet testa, undersoka och utvérdera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstélla behandlingens sékerhet

|, atkomstskydd. Nar datorutrustning och lostagbara datamedier hos Personuppgiftsbitradet, som
innehaller eller kan ge tillgang till Personuppgifter som Personuppgiftshitradet behandlar for
personuppgiftsansvariges rakning, inte star under uppsikt ska utrustningen och medierna lasas in
for att skyddas mot obehdrig anvandning, paverkan och stold. | annat fall ska Personuppgifterna
krypteras.

J, utplaning. Nar fasta eller l6stagbara lagringsmedier som innehaller Personuppgifter inte langre
ska anvandas for sitt andamal ska Personuppgifterna raderas pa sadant satt att de inte kan
aterskapas.

2 Vid bedémningen av lamplig sékerhetsniva ska sarskild hansyn tas till de risker som behandling
medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

3 Anslutning till en godkénd uppférandekod som avses i artikel 40 eller en godkénd
certifieringsmekanism som avses i artikel 42 far anvandas for att visa att kraven i punkt 1 i den har
artikeln foljs.

4 Personuppgiftshitradet ska vidta atgarder for att sakerstélla att varje fysisk person som utfor
arbete under den personuppgiftsansvariges eller personuppgiftsbitrédets dverinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas nationella ratt alagger
honom eller henne att géra det.

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

Atkomst till personuppgifter ska kunna foljas upp i efterhand genom en Logg eller liknande
underlag. Vid hantering av Personuppgifter ska systemet medge sparbarhet om vem som
behandlat uppgiften, tidpunkt, vilken uppgift som varit foremal for Behandlingen och vad
Behandlingen bestod av. Underlaget ska kunna kontrolleras av Personuppgiftsbitrddet och
aterrapporteras till den Personuppgiftsansvarige.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftshitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

Personuppgifterna far endast Behandlas inom Sveriges granser.
Personuppgiftsbitradet far inte fora 6ver eller behandla personuppgifter utanfor Sveriges granser.
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Om den Personuppgiftsansvarige inte har gett anvisningar om 6verfoéring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att géra en sddan 6verforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende dverforing av Personuppgifter till Tredje
land:

Overforing av personuppgifter till ett s k tredje land eller en internationell organisation far
endast ske efter beslut och dokumenterad instruktion fran PUA.

Personuppgiftsbitradesavtalet medfor inte en ratt att inga avtal som innefattar Europeiska
Kommissionens standardavtalsklausuler for Gverféring av personuppgifter till tredje land med
underleverant6r som &r etablerad i s k tredje land utan godk&nnande av PUA.

8. Behandlingens varaktighet

Behandling av personuppgifter far ske under avtalstiden for huvudavtalet. Aterlamnande/gallring
av data ska ske i samband med att Huvudavtalet upphor eller tidigare om Personuppgiftsansvarig
s& onskar. Aterlamnande ska da ske i enlighet med de krav som framgér av
personuppgiftshitradesavtalet punkt 17.

9. Ovriga Instruktioner angéende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

PUB:s atkomst till personuppgifter ska begransas till sddana personer som behéver dem for att
kunna utfora sina arbetsuppgifter foranledda av samarbetsataganden och detta
Personuppgiftshitradesavtal.

PUB ska ge all tillgang till information som kravs for att visa att de skyldigheter som faststalls i
detta Personuppgiftsbitradesavtal har fullgjorts, inklusive information om eventuell
underleverantérs behandling av personuppgifter.

Personuppgiftsbitradet ska informera den Personuppgiftsansvarige om intréffad
personuppgiftsincident enligt punkt 11 i detta PUB-avtal pa foljande sétt:

Rapportering ske till den Personuppgiftsansvarige eller dess representant bade skriftligen via e-
post och via muntlig kommunikation. Representant for Personuppgiftsansvarig ar ansvarig
Forvaltningsledare, Inkdpsansvarig eller Administrator for behdrigheter till tjénsten.
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Bilaga 2 — Lista 6ver godkadnda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Bolag/ organisation Adress och Lokalise | Typerav Andamél Behandlingstid | Ytterligare
kontaktuppgift | ring av Personuppgifter med information
er Person som Behandlas Underbitrade om Under-

uppgift | av Underbitradet | tsBehandling bitradets

er Behandling

(adress, av

land) Personuppgif
ter

Tietoevry Sweden www.tieto | Gusta | Sebilagal Se bilaga 1

AB evry.com | VIIIs

Boule

Org.nr: 556052-7466

vard
130,
169
72
Solna
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allménna dataskyddsforordningen EU 2016/679*

1  PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Ostergétland

Region Orebro lan

Organisationsnummer

Organisationsnummer

232100-0040

232100-0164

Postadress

Postadress

581 85 Link&ping

Box 1613, 701 16 Orebro

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Marie Ohlsén
E-post: marie.ohlsen@regionostergotland.se

Tfn: 072-4630278

Namn: Eva Lundberg
E-post: eva.lundberg@regionorebrolan.se

Tfn: 070-332 72 38

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Natyra Shala
E-post: natyra.shala@regionostergotland.se

Tfn: 010-1039738]

Namn: Eva Lundberg
E-post: eva.lundberg@regionorebrolan.se

Tfn: 070-332 72 38

2 DEFINITIONER

2.1  Utdver de begrepp som definieras i Ioptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner, oavsett om de anvandsi plural eller singular, i bestdmd eller obestdmd form, ha
nedanstaende innebord nar de anges med versal som begynnelsebokstav.

1 Allménna dataskyddsfoérordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges réakning.

2





Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa annat
satt, justering eller sasmmanférande, begrénsning, radering eller férstéring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger foremal, varaktighet, art och &ndamal, typ av
Personuppgifter samt kategorier av Registrerade och sérskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning &r ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter fér den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som &r specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sékerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust eller &ndring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som 6verforts, lagrats eller
pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.





3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantdr till Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rékning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitréden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftshitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte &r att sékerstélla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmé&nna dataskyddsforordningen EU 2016/679
("Dataskyddsforordningen”).

Néar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns
det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretréade.

Hanvisningar i PUB-avtalet till nationell eller unionsréttslig lagstiftning, avser vid var tid
tillampliga bestdmmelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utfora Behandlingen.

Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.





5.3

6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika &ndamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig aven att fortlopande halla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

Personuppgiftsbitradet tar sig att sékerstélla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgors och svara
pa begaran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. Ill, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner ar nddvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt
upphotra med Behandlingen och invanta nya Instruktioner, om inte parterna kommer Gverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftshitradet, utan onddigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
féranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftshitradet ska vidta alla lampliga tekniska och organisatoriska séakerhetsatgarder
som krévs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sékerstalla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortldpande sékerstélla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.





7.4

7.5

7.6

8.1

8.2

8.3

8.4

9.1

9.2

9.3

Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillféllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sékerstalla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta sdvéal sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftshitradet atar sig aven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftshitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran Personupp-
giftshitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bistd med formedling av den informationen som omfattas av ett medgivande eller
lagkrav.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel
28.1 i Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sékerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sakerheten avseende Behand-
lingen genom en egenkontroll for att sdkerstélla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne utsedd tredje
part (som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personupp-
giftshitradet uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav.
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Personuppgiftshitradet ska vid sddan granskning bista den Personuppgiftsansvarige, eller den
som utfor granskningen i den Personuppgiftsansvariges stélle, med dokumentation, tillgang till
lokaler, IT-system och andra tillgangar som behdvs for att kunna granska Personuppgifts-
bitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sakerstélla att personal som genomfor granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behdvs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
gallande lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige réattigheter gentemot
Underbitrédet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftshitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftshitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgéard utan
ondodigt droéjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begart radering far Personuppgiftshitradet endast utféra Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftshitradet ska ha formaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftshitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgifts-
bitradet ska pa den Personuppgiftsansvariges begaran aven bista med att utreda misstankar
om eventuell obehdorigs Behandling och/eller atkomst till Personuppgifterna.
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Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogdra for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet
Registrerade som berdrs samt kategorier och antalet personuppgiftsposter som
berors,

. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra

Personuppgiftincidentens potentiella negativa effekter.

Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

UNDERBITRADE

Personuppgiftsbitradet ager ratt att anlita den eller de Underbitraden som framgar av bilagd
férteckningen 6ver Underbitraden, bilaga 2.

Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitradet utfor & den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitrdden som ger tillréckliga garantier. Underbitréddet ska genomfora
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som alaggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitradet ska i avtalet med Underbitradet sékerstélla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitréddet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftshitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitrddet ska skyndsamt underrétta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

Personuppgiftshitradet dger ratt att anlita nya underbitradden och ersatta befintliga
underbitrdden om inte annat anges i Instruktionen.

Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt Underbitréde ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitrddet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och séte (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.6 invdnda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade





12.8

12.9

och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphora i enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid féra en korrekt och uppdaterad forteckning 6ver de
Underbitréden som anlitas fér Behandling av Personuppgifter for den Personuppgiftsan-
svariges rékning samt gora denna forteckning tillgénglig fér den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitréadet slutar anvénda ett Underbitréade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sakerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran versanda en kopia av
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14.4

det avtal som reglerar Underbitréadets Behandling av Personuppgifter och forteckningen éver
Underbitréaden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sékerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer dverens om nagot annat.

Personuppgiftsbitradet dger endast ratt att 6verféra Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sadan éverforing och utfardat
Instruktioner for detta andamal.

Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stlls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststéalld dom eller férlikning,
ska utga till den Registrerade pa grund av 6vertradelse av bestammelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestdmmelser till EU:s dataskyddsférordning ska béras av den av PUB-
avtalets parter som paforts en sadan avgift.

Om endera part far kannedom om omstéandighet som kan leda till skada for motparten ska
parten utan onddigt dréjsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som ségs i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére
andra regler om fordelning mellan parterna av krav sinsemellan savitt avser Behandlingen.
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PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna ager 6msesidig ratt att séga upp PUB-avtalet att upphdra med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet ager rétt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pa ett for Behandlingen avgorande satt. Pakallande av omforhandling enligt forsta
meningen innebar inte att PUB-avtalet till nagon del upphor att gélla utan endast att en
omfdérhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

Né&r ndgon av parterna far kannedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphdra att utfora sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphért och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
sdga upp PUB-avtalet att upphtéra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onodigt drojsmal, beroende
pa vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges rakning och

b. all tillhérande information sdsom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information galler
inte om lagring av Personuppgifterna eller informationen krévs enligt unionsréatten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmant anvant
och standardiserat format, om parterna inte har kommit Gverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftshitradet sakerstalla
efterlevnaden av PUB-avtalet.

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
raknat fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.
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17.7

18
18.1

18.2

18.3

19

191
19.2

20

20.1

20.2

21
21.1

22
22.1

22.2

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter &r att betrakta som
otillaten Behandling.

Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla &ven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppségning ska skickas via e-
post eller pa nagot annat av parterna éverenskommet sétt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nagot annat av parterna éverenskommet sétt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar fOr att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behdorig svensk domstol.
PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistnamnda fall uppréttas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet aven
folja nedanstaende Instruktion:

1. Andamélet, fdremalet och arten

1 a. Foremalet for Personuppgiftshitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige &r att:

R7e-arkiv &r ett mellanarkiv och slutarkiv for digitalt bevarande av information fran avstallda
system.

1 b. Andamélet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige &r att:

R7e-arkiv driftas och supporteras av Personuppgiftsbitradet enligt Huvudavtalet.

- Arkivering av vardinformation

- Arkivering av personalinformation

- Arkivering av ekonomiinformation

- Arkivering av administrativa handlingar

- Arkivering av diarier

- Moijliggora atersokning av information i vardsituation

- Moijliggora atersokning av information for utlamnande av allméan handling

- Arkivering av andra handlingsslag sasom rontgenbilder, webbplatser inom Region
Ostergdtland som beddéms som allmén handling, samt mojliggora atersokning av dessa.

- AnvandarID av medarbetare som loggar in i systemet och atersoker information

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsatgarder (Behandlingens art
eller natur):

Personuppgiftsbitradets atagande med anledning av Huvudavtalet innefattar
personuppgiftsbehandling som ar nodvandig for att tillhandhalla lagring, teknisk bearbetning,
utveckling, drift och support.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

| syfte att utfora de ataganden som PUB har enligt Huvudavtalet, kommer PUB att fa tillgang till
vissa personuppgifter. PUB kommer darmed att, pa uppdrag av PUA, behandla de olika slags
personuppgifter i handlingar som kan férekomma i de allménna handlingar som &r forvarade i
myndighetens verksamhet, samt for det fall andra forekommande personuppgifter, som PUB
lagrar i R7e-arkiv, pa uppdrag av PUA, exempelvis, men inte uttdmmande:

- halsotillstand

- personliga forhallanden
- namn

- adress






personnummer
vardinformation
ekonomi
personalinformation/HR






3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

| syfte att utfora de ataganden som PUB har, ska PUB behandla personuppgifter om de olika slags
kategorier av registrerade som forekommer i de allmanna handlingar som &r férvarade i
myndighetens verksamhet som PUB lagrar i R7e-arkiv pa uppdrag av PUA, exempelvis, men inte
uttbmmande:

- patienter

- vardnadshavare

- invanare inom PUA:s region
- anstallda

- politiker

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta foljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Behandlingen av personuppgifter ska utféras endast sa lange som behandlingen behdvs for att det
aktuella syftet sdsom instruerats av PUA och PUB ska félja instruktioner fran PUA kring gallring,
aterlamning och radering av personuppgifter.

5. Ange de séarskilda tekniska och organisatoriska séakerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta foljande sékerhetsatgarder vid Behandlingen av
Personuppgifterna:

1 Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter ska PUB, enligt artikel 32, vidta lampliga tekniska och
organisatoriska atgarder for att sékerstélla en sakerhetsniva som ar lamplig i forhallande till risker,
inbegripet, nar det &r lampligt:

A, pseudonymisering och kryptering av personuppgifter

B, formagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och behandlingstjansterna.

C, formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident

D, sakerhetskopia. Personuppgiftsbitradet ska ha en dokumenterad rutin fér sdkerhetskopiering
och aterlasning av sakerhetskopior, samt for test av aterlasning.

E, kopiorna ska forvaras avskilt och vél skyddade sa att Personuppgifterna kan aterskapas efter en
storning

F, behorighetskontroll. Ett tekniskt system for behorighetskontroll ska styra atkomsten till
Personuppgifterna for Personuppgiftsbitradet.






G, datakommunikation. Anslutning for extern datakommunikation ska skyddas med sadan teknisk
funktion som sakerstéller att uppkopplingen ar behérig.

H, ett forfarande for att regelbundet testa, undersoka och utvérdera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstélla behandlingens sékerhet

|, atkomstskydd. Nar datorutrustning och lostagbara datamedier hos Personuppgiftsbitradet, som
innehaller eller kan ge tillgang till Personuppgifter som Personuppgiftshitradet behandlar for
personuppgiftsansvariges rakning, inte star under uppsikt ska utrustningen och medierna lasas in
for att skyddas mot obehdrig anvandning, paverkan och stold. | annat fall ska Personuppgifterna
krypteras.

J, utplaning. Nar fasta eller l6stagbara lagringsmedier som innehaller Personuppgifter inte langre
ska anvandas for sitt andamal ska Personuppgifterna raderas pa sadant satt att de inte kan
aterskapas.

2 Vid bedémningen av lamplig sékerhetsniva ska sarskild hansyn tas till de risker som behandling
medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

3 Anslutning till en godkénd uppférandekod som avses i artikel 40 eller en godkénd
certifieringsmekanism som avses i artikel 42 far anvandas for att visa att kraven i punkt 1 i den har
artikeln foljs.

4 Personuppgiftshitradet ska vidta atgarder for att sakerstélla att varje fysisk person som utfor
arbete under den personuppgiftsansvariges eller personuppgiftsbitrédets dverinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas nationella ratt alagger
honom eller henne att géra det.

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Personuppgiftsbitradet ska iaktta foljande krav avseende loggning av anvandaraktivitet och
logghantering:

Atkomst till personuppgifter ska kunna foljas upp i efterhand genom en Logg eller liknande
underlag. Vid hantering av Personuppgifter ska systemet medge sparbarhet om vem som
behandlat uppgiften, tidpunkt, vilken uppgift som varit foremal for Behandlingen och vad
Behandlingen bestod av. Underlaget ska kunna kontrolleras av Personuppgiftsbitrddet och
aterrapporteras till den Personuppgiftsansvarige.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftshitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

Personuppgifterna far endast Behandlas inom Sveriges granser.
Personuppgiftsbitradet far inte fora 6ver eller behandla personuppgifter utanfor Sveriges granser.






Om den Personuppgiftsansvarige inte har gett anvisningar om 6verfoéring av Personuppgifter till ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att géra en sddan 6verforing.

Personuppgiftsbitradet ska iaktta foljande krav avseende dverforing av Personuppgifter till Tredje
land:

Overforing av personuppgifter till ett s k tredje land eller en internationell organisation far
endast ske efter beslut och dokumenterad instruktion fran PUA.

Personuppgiftsbitradesavtalet medfor inte en ratt att inga avtal som innefattar Europeiska
Kommissionens standardavtalsklausuler for Gverféring av personuppgifter till tredje land med
underleverant6r som &r etablerad i s k tredje land utan godk&nnande av PUA.

8. Behandlingens varaktighet

Behandling av personuppgifter far ske under avtalstiden for huvudavtalet. Aterlamnande/gallring
av data ska ske i samband med att Huvudavtalet upphor eller tidigare om Personuppgiftsansvarig
s& onskar. Aterlamnande ska da ske i enlighet med de krav som framgér av
personuppgiftshitradesavtalet punkt 17.

9. Ovriga Instruktioner angéende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

PUB:s atkomst till personuppgifter ska begransas till sddana personer som behéver dem for att
kunna utfora sina arbetsuppgifter foranledda av samarbetsataganden och detta
Personuppgiftshitradesavtal.

PUB ska ge all tillgang till information som kravs for att visa att de skyldigheter som faststalls i
detta Personuppgiftsbitradesavtal har fullgjorts, inklusive information om eventuell
underleverantérs behandling av personuppgifter.

Personuppgiftsbitradet ska informera den Personuppgiftsansvarige om intréffad
personuppgiftsincident enligt punkt 11 i detta PUB-avtal pa foljande sétt:

Rapportering ske till den Personuppgiftsansvarige eller dess representant bade skriftligen via e-
post och via muntlig kommunikation. Representant for Personuppgiftsansvarig ar ansvarig
Forvaltningsledare, Inkdpsansvarig eller Administrator for behdrigheter till tjénsten.






Bilaga 2 — Lista 6ver godkadnda Underbitraden

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet anlitar nedanstaende

Underbitraden for Behandling av Personuppgifter.

Bolag/ organisation Adress och Lokalise | Typer av Andamal Behandlingstid | Ytterligare
kontaktuppgift | ring av Personuppgifter med information
er Person som Behandlas Underbitrade om Under-

uppgift | av Underbitradet | tsBehandling bitradets

er Behandling

(adress, av

land) Personuppgif
ter
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